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SAZETAK

U ovom radu prikazani su pregledi dosadasnjih spoznaja o seksualnom zlostavljanju i
iskoriStavanju djece putem interneta. Tehnologija nam omogucava brze i jednostavnije
funkcioniranje u svakodnevnom zivotu ali takoder i odredene rizike. Djeca su najvise izloZena
riziku od seksualnog zlostavljanja i iskoriStavanja putem interneta, a zlostavljaci vrlo uspjesno

skrivaju svoj identitet §to otezava njihovo identificiranje i sankcioniranje.

Priroda internetskog okruzenja, stigma Zrtava i anonimnost zlostavljaca otezavaju napore u
borbi protiv seksualnog zlostavljanja i iskoriStavanja djece putem interneta. U radu su prikazane
dosadaSnje spoznaje, statistiCki podaci 1 istrazivanja te analiza prevencije seksualnog

zlostavljanja 1 iskoriStavanja djece putem interneta.

ABSTRACT

This paper presents an overview of current knowledge about sexual abuse and exploitation of
children via the Internet. Technology allows us to function faster and simpler in everyday life,
but also certain risks. Children are most exposed to the risk of sexual abuse and exploitation
via the Internet, and abusers are very successful in hiding their identity, which makes it difficult

to identify and sanction them.

The nature of the online environment, the stigma of victims and the anonymity of abusers
complicate efforts to combat online sexual abuse and exploitation of children. The paper
presents current knowledge, statistical data and research, as well as an analysis of the

prevention of sexual abuse and exploitation of children via the Internet.
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UVOD

KoriStenje interneta predstavlja vecini ljudi neSto bez Cega ne mozemo zamisliti nasu
svakodnevicu. Mlade generacije ne znaju ni kako je zivjeti bez tehnologije i moguénosti koje
nam nudi. Internet je sredstvo koje nam omogucava svakodnevno funkcioniranje poput
placanja racuna, online bankarstva, komunikacije s drugima i jo§ mnogih drugih stvari koje
nam je internet olakSao i unaprijedio. Za djecu i mlade online komunikacija je postala sasvim
normalna i svakodnevna da se ponekad ¢ak daje prednost takvom obliku komunikacije nego
uzivo. Pomoc¢u drustvenih mreza mladi grade sliku o sebi 1 stvaraju svoj virtualni svijet u koji
se mogu ukljuciti i druge osobe. Pojavom raznih stranica, druStvenih mreZa i aplikacija koje su
lako dostupne svima pa tako i djeci, nazalost sa sobom nose odredene rizike i opasnost u tom

virtualnom okruzenju.

Jedan od najtezih oblika krSenja ljudskih prava, a koje vreba i online, je seksualno nasilje.
Seksualno zlostavljanje 1 iskoriStavanje djece nije samo problem zrtve i njene obitelji veé
cjelokupnog drustva. U riziku od seksualnog zlostavljanja i uznemiravanja moze biti bilo tko
ali posebno su ranjiva djeca odnosno maloljetnici koji najceSc¢e nisu niti svjesni online opasnosti

kojima potencijalno mogu biti izloZeni.

Pametni uredaji 1 manjak kontrole odraslih nad radnjama djece u online okruzenju olakSava
zlostavljagima kontakt i vrebovanje nad djecom. Siroka rasprostranjenost i laka dostupnost
objavljivanja informacija i sadrZaja na internetu velikom broju osoba, idealno je mjesto za sve
one koji imaju skrivene 1 loSe namjere. Virtualno okruZenje omoguc¢ava anonimnost Sto uvelike
ide u korist zlostavlja¢ima na internetu. Osim anonimnosti, internetsko okruzenje daje osjecaj
sigurnosti 1 mo¢i §to moZe dodatno oteZati suzbijanje i identificiranje zlostavljaca.

Iako se posljednjih godina radi na prevenciji i edukacijskim programima koji nastoje osvijestiti
online zlostavljanje te educirati ucenike i roditelje o opasnostima 1 rizicima, potrebno je uloziti
dodatne i daljnje napore u skladu s dosadasnjim spoznajama i protokolima kako bi se Sto
uspjesnije suzbilo seksualno zlostavljanje i iskoriStavanje djece u online okruzenju. Uzevsi u
obzir da danasnja djeca ne mogu niti zamisliti svoj Zivot bez pametnih telefona i interneta,
potrebno je zapitati se jesu li uopée svjesna opasnosti kojima su izlozenti, ali koliko o tome znaju
roditelji, ucitelji, socijalni radnici te svi ostali koji u direktnom kontaktu s djecom i rade li
dovoljno na tome da ucine internet sigurnijim mjestom za djecu i mlade. Kako se proteklih

godina tehnologija naglo razvijala, razvijali su se i programi za prevenciju koji ukljucuje



strucnjake 1 suradnike iz razli¢itih podrucja ali drustvo u cjelini kao da jos uvijek nije svjesno

ovog problema niti kako adekvatno odgovoriti na njega.

Znacenje fenomena seksualnog iskoriStavanja i zlostavljanja djece

Pojam seksualnog zlostavljanja djece podrazumijeva razli¢ite akte koje odrasla osoba izvrSava
nad maloljetnom. Zbog dobi, djeca nemaju dovoljno razvijene emocionalne i kognitivne
kapacitete kojima bi mogli dati pristanak, $to je obiljezje bilo koje seksualne aktivnosti u koju
su ukljucena. U tom kontekstu radi se o bitnom problemati¢cnom segmentu izmedu pocinitelje

i zrtve, a to je neravnoteza mo¢i (Conte i sur., 1994).

Prema Kaznenom zakonu RH, seksualno zlostavljanje podrazumijeva niz aktivnosti, nenasilnog
1 nasilnog spolnog odnosa ili s njim izjednacene radnje pa sve do neprimjerenog dodirivanja,
nagovaranja djeteta na gledanje pornografskog sadrzaja poput Casopisa, filmova i ostalih
materijala pornografskog sadrzaja, samozadovoljavanja pred djetetom, izlaganje djeteta u svrhu
golog poziranja, uhodenje djeteta dok se kupa ili presvlaci pa i udvaranje starije osobe djetetu

(MUP RH, 2018).

Definicija seksualnog zlostavljanja djeteta prema Svjetskoj zdravstvenoj organizaciji (WHO,
2006) podrazumijeva uklju¢ivanje djeteta u seksualne aktivnosti koje ono na razumije u
potpunosti, za koje ne moZe dati pristanak 1 za koje ono nije razvojno primjereno $to na kraju

predstavlja krSenje zakona.

Prema Ministarstvu unutarnjih poslova Republike Hrvatske online seksualno iskoriStavanje
djece definira se kao svako zlostavljanje osobe mlade od 18 godina, Sto ukljucuje neovlasteno
snimanje, Sirenje, nudenje, distribuciju, prodaju, prikazivanje i posjedovanje materijala koji
imaju karakteristike spolnog iskoriStavanja 1 zlostavljanja djece putem informacijsko
komunikacijskih tehnologija. (MUP, 2024). MUP definira tri glavna oblika spolnog
zlostavljanja djece koji ukljucuju tkv. Peer-to-peer mreze i anonimni pristup Darknetu, prijenos
seksualnog zlostavljanja djece uzivo te online pribavljanje materijala spolnog zlostavljanja
djece ukljucujuéi i seksualnu iznudu. Kod Peer-to-peer mreza 1 Darkneta radi se o pristupu
platformi za dijeljenje i pregledavanje sadrzaja spolnog zlostavljanja i iskoriStavanja djece. Kod
prijenosa seksualnog zlostavljanja uzivo podrazumijevamo trend seksualnog zlostavljanja
najcesce u inozemstvu ¢iji su narucitelji ,,zapadnjaci“ koji placaju takve online sadrzaje radi
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gledanja zlostavljanja uzivo pred kamerama. Sve je veci broj djece koja posjeduju pametne
uredaje te sami proizvode tkv. materijale spolne zlostave koje medusobno dogovorno ili
dobrovoljno dijele te takav materijal pronalazi put do sakupljaca koji zatim nastavljaju
iskoriStavati zrtvu traze¢i daljnje dostavljanje takvih sadrzaja. Navedeni opis je karakteristican
za treci oblik zlostavljanja, odnosno, online pribavljanje materijala spolnog zlostavljanja i
seksualne iznude (MUP, 2024). Takve fotografije i videozapisi vrlo lako mogu zavrsiti u krivim
rukama te biti zloupotrebljene od strane predatora koji zatim Cine razna kaznena djela ¢ineci
tako veliku Stetu djeci. Nazalost djeca pa i sami roditelji vrlo Cesto nisu niti svjesni ovakvih
opasnosti. Vazno je napomenuti kako naglasak nije samo na roditeljima i djeci, ve¢ je cijelo
drustvo odgovorno za dobrobit djece i moguce posljedice seksualnog zlostavljanja djece. To Sto
se o online seksualnom zlostavljanju djece ne govori dovoljno, ne znaci da ga nema. Naprotiv,
ono je nazalost itekako prisutno i vrlo ¢esto gurnuto “pod tepih”, ostavljajuci obitelji i djecu da
se sami nose s tim teretom. Moze se zakljuciti kako su napori uglavnom usmjereni prema
pruzanju medicinske i psiholoske pomo¢i te sudsko-pravnim postupcima ali ni oni nisu uvijek
adekvatna podrska djeci u slucajevima seksualnog zlostavljanja, a nerijetko dolazi i do
naruSavanja povjerenja u nase institucije i zajednicu. Kako bismo stvorili sigurnije online
okruzenje za djecu, potrebna je adekvatna prevencije i intervencija koja bi ukljucivala
multidisciplinarni pristup. Problem ne smije ostati na razini obitelji, ve¢ je potrebno ukljuciti i
ostale dionike poput Skola, zajednica 1 vlada. Stru¢njaci i suradnici bi trebali pro¢i odgovarajucu
obuku jer kako se tehnologija i rizici koji dolaze s njom brzo razvijaju, stru¢njaci moraju nauciti
kako pravilno prijaviti slu¢ajeve zlostavljanja, prepoznati znakove zlostavljanja kod djece, a u

konacnici biti 1 podrska u takvim situacijama.

Seksualno zlostavljanje 1 iskoriStavanje djece u suvremenim tehnologijama

Virtulano okruzenje omogucuje novu dimenziju vrebanja djece jer omogucuje predatorima,
odnosno pociniteljima da lakse pristupe Zrtvama, a istovremeno zadrzavaju razinu anonimnosti.
Prema analizi trendova pokazuje se porast kaznenih djela po pitanju spolnog iskoriStavanja i
zlostavljanja djece u digitalnom okruzenju u periodu od 2013. do 2018. godine. Porast se moze
pripisati vecoj izlozenosti djece i lako dostupnim osobnim podacima pociniteljima uzevsi u

obzir porast broja korisnika interneta (Vejmelka 1 Jurini¢, 2020).

Vrlo je tesko utvrditi prevalenciju i incidenciju s obzirom da to da Zrtve ¢esto ne prijavljuju

zlostavljanje 1 nikome ne govore o tome. Prema izvjesStaju Nacionalnog drusStva za prevenciju
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okrutnosti nad djecom, Instagram kao platforma biljezi 32% ,sextortion“-a, odnosno
zlonamjerne 1 nedobrovoljne distribucije seksualnih materijal, a moze ukljucivati i ucjenu s
ciljem dobivanja jo$ takvih sadrzaja (McCabe, 2017). Osim Instagrama, Facebook platforma je
zabiljezila 23% ,,sextortion“-a, a Snapchat 13% (Mamula, 2023). Unatoc¢ rasirenom misljenju
mladih koji su uvjereni da je slanje seksualnih sadrzaja s odraslom osobom dobrovoljna,
realnost je takva da dijete zapravo ne moze dati informirani kao i dobrovoljni pristanak na
seksualne radnje, prvenstveno zbog nejednakih pozicija moci. 1z tog razloga bilo kakav oblik
komunikacije 1 razmjene seksualnog sadrzaja predstavlja zlostavljanje (Roje Papi¢, Buljan
Flander 1 Gali¢, 2021). Kao §to je ve¢ ranije spomenuto, brzi razvoj tehnologije omogucio je
zlostavljac¢ima niz novih metoda zlostavljanja i iskoriStavanja djece. Komunikacija putem
online platformi omogucuje svakodnevnu i brzu komunikaciju $to ide u koristim zlostavljacima

koji se koriste raznim metodama kako bi iznudili seksualno eksplicitni sadrzaj od djeteta.

Uzevsi u obzir ranije navedeno, ovim zavr$nim radom zeli se:

1. Definirati online seksualno zlostavljanje i iskoriStavanje djece te koji su sve oblici online
seksualnog zlostavljanja 1 iskoriStavanje djece

2. Prikazati pregled dostupnih spoznaja u ovom podrucju

3. Prikazati profil pocinitelja seksualnog zlostavljanja djece

4. Prikazati indikatore online seksualnog zlostavljanja djece 1 koje su posljedice zlostavljanja
5. Prikazati moguce implikacije dosadasnjih spoznaja s ciljem poboljSanja prakse socijalnog

rada

SEKSUALNO ISKORISTAVANJE I ZLOSTAVLJANIJE DJECE U ONLINE
OKRUZENJU — SPECIFICNOSTI



Zbog neusuglasenosti oko terminologije online zlostavljanja dolazi do nepostojanja opcéenitog
konsenzusa §to sve spada pod cyber zlocin. Tako dolazimo do toga da ga jedni smatraju
produzetkom tradicionalnog oblika nasilja, drugi pak razlikuju online nasilje od tradicionalnog
(Vejmelka, 2020). Premda na prvu djeluje da je samo rije¢ o neusuglasenoj terminologiji, ono
za sobom povlaci brojne probleme, poput nesporazuma i krivih zakljucaka, a u konacnici i do

sprjeCavanja adekvatnog suzbijanja online nasilja.

Holt (2011) definira cyber nasilje kao svako ponasanje koje distribucijom Stetnih materijala na
mrezi prouzrokuje emocionalnu Stetu pojedincu. Distribucija takvog materijala ima za cilj
povrijediti osobu bilo uzivo ili online. Tako dolazimo do pojma seksualnog iskoriStavanja u
online okruzenju. Seksualno iskoriStavanje djeteta na internetu je oblik seksualnog
iskoriStavanja djeteta koje se dogada kada grupa ili pojedinac manipulacijom ili prevarom
namame dijete na seksualnu aktivnost u virtualnom okruzenju.

(http://luxembourgguidelines.org/). Kako bi suzbijanje online nasilja bila $to uéinkovitije i

adekvatno, potrebno je potraziti oslonac u medunarodnim standardima. Jedan od najvaznijih
medunarodnih dokumenata je Konvencija o pravima djeteta koja je usvojena 20.11.1989.g.
Osim nje istiu se i Konvencija o pravima djeteta o prodaji djece, djecjoj prostituciji i
pornografiji te zabrani sudjelovanja djece u oruzanim sukobima, Konvencija o zastiti djece od
seksualnog iskoriStavanja i seksualnog zlostavljanja usvojenu od strane Europskog parlamenta
1 Vije¢a Europe 2007. Po pitanju direktiva, isti¢e se Direktiva o suzbijanju seksualnog
zlostavljanja 1 seksualnog iskoriStavanja djece 1 djecje pornografije kojom se zemlje ¢lanice
Europske unije obvezuju na donoSenje preventivnih mjera i zastitu djece zrtava (Vejmelka,
2020). Konvencije 1 direktive imaju veliki znacaj u razvoju nacionalnih zakonodavstava drzava,
kao smjernice svakoj drzavi koja ih je ratificirala, kako adekvatno zastititi prava djece 1
osvijestiti ih kao najranjiviju skupinu naseg drustva jer malo koje kazneno djelo moZe izazvati
zgrazanje 1 osudu javnosti kao ono koje se tice seksualnog zlostavljanja i iskoriStavanja djeteta.
Republika Hrvatska u svojem Kaznenom zakonu inkriminira djela spolnog zlostavljanja i
iskoriStavanja djeteta na internetu s pomocu ¢lanka 163. Kaznenog zakona koje kao kazneno
djelo propisano iskoriStavanje djece za pornografiju, u ¢lanku 164. iskoriStavanje djece za
pornografske predstave te u c¢lanku 165. upoznavanje djece s pornografijom. Novim se
Kaznenim zakonom iz 2011.g., koji je pod utjecajem ranije navedenih medunarodnih standarda,
reformiralo se djelo spolnog zlostavljanja i iskoriStavanja djece, a u skladu s tim propisane su i
veée kazne za poé¢initelje. Prema Clanku 23. Konvencije Vije¢a Europe i 6. Direktive europske

unije, obvezuju se drzave Clanice da je u nacionalnim zakonodavstvima potrebno sankcionirati
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¢in odrasle osobe koja putem online tehnologija odrazava komunikaciju s djetetom i predlaze
sastanke s ciljem pocinjenja kaznenog djela spolnog iskoriStavanja i zlostavljanja djeteta ili
proizvodnje pornografije na $tetu djeteta odnosno, dje¢je pornografije (Skrti¢, 2013). MozZe se
re¢i da Hrvatska u svom pravnom uredenju i dalje ne Kkoristi u potpunosti suvremenu
terminologiju kada je rije¢ o seksualnom iskoriStavanju i zlostavljanju djece na internetu ali
propisi su uskladeni s medunarodnim dokumentima i standardima koji za cilj imaju uCiniti

internet sigurnijim mjestom i suzbiti seksualno nasilje i iskoriStavanje djece na internetu.

Termin djecja pornografija i potreba za preformulacijom terminologije

Termin ,,djecje pornografije” dugo se koristio kao svima poznat i opéeprihvaden termin u
svijetu. Medutim, on je sve viSe izloZen kritikama. U posljednjih se nekoliko godina nastoji
ovaj termin zamijeniti preciznijim izrazom. Radi se o prepoznavanju Stetnih implikacija termina
i potrebu da se rasprave oblikuju tako da odgovara ozbiljnosti navedenog problema. Sam termin
moze prouzrokovati negativne posljedice na zrtve $to je zapravo razlog trazenja alternativnih
naziva, odnosno drugacije terminologije koja ¢e bolje opisati problematiku situacije u kojoj se

zlostavljano dijete nalazi (Bailey, 2019; Vejmelka 1 Jurini¢, 2020).

Konvencija o kibernetickom kriminalu ¢lanka 9. navodi da se djec¢ja pornografija definira kao
pornografski materijal u kojem se maloljetnike ili osobe koje izgledaju kao maloljetnici,
vizualno prikazuje u sudjelovanju u seksualno eksplicitnom sadrzaju (Vije¢e Europe, 2017).
Na§ Kazneni zakon koji je u skladu s medunarodnim dokumentima, u svom ¢lanku 163. st. 6.
definira dje¢ju pornografiju kao materijal koji vizualno ili na drugi nacin prikazuje pravo dijete,
u pravom ili simuliranom spolno eksplicitnom ponasanju ili koji prikazuje spolne organe djece
u spolne svrhe.! S obzirom na to da pojam pornografije navodi na zaklju¢ak prisutnosti
pristanka, koji je svakako odsutan kada je rije¢ o djecijoj pornografiji, od iznimne je vaZnosti
definirati djecju pornografiju na drugaciji nacin koji ¢e staviti naglasak na seksualno
iskoriStavanje i1 zlostavljanje. Sve vise strucnjaka i praktiCara se zalaze za uporabu terminologije
koja ¢e upucivati upravo na zlostavljanje (The European Union Agency for Law Enforcement
Cooperation (Europol), 2019). Problematika samog termina je u nesvjesnom legaliziranju i

normaliziranju seksualnog iskoriStavanja 1 zlostavljanja djece kroz izraz pornografije. Time se

! Kazneni zakon, Narodne novine, broj 125/2011, 144/2012, 56/2015 i 61/2015 — ispravak.



riskira doprinoSenju trendovima koji mogu zamagliti ¢injenicu da je rije¢ o moralno
nedopustenom i zakonom kaznjivom ponasanju (Bailey, 2019).

Prilikom definiranja seksualnog zlostavljanja naglasak bi se trebao staviti na zlostavljacku
namjeru zlostavljaca za razliku od djecje pornografije koja umanjuje dozivljene osjecaje djeteta

(UNODC, 2018).

OBLICI SEKSUALNOG ZLOSTAVLJANJA I ISKORISTAVANJA DJECE NA
INTERNETU I RIZICNA PONASANJA NA INTERNETU

Razvoj digitalnog okruzenja uveo je mnogobrojne novine u zivote ljudi ali i alate koji
pociniteljima kaznenih djela olakSavaju pronalazak i iskoriStavanje djece u online okruzenju uz
sigurnost anonimnosti koja uvelike olakSava vrebanje djece (Ramljak, 2023). Jednostavan i
uglavnom nedovoljno kontroliran pristup internetu, i to ve¢ od djetetovih najranijih dana,
povecava rizik od seksualnog iskoriStavanja djeteta online. Djeca koja su Cesto “na mrezi”
mogu biti kontaktirana u bilo koje vrijeme. Dovoljno je imati pametni uredaj uz sebe i vec
postoji opasnost od mamljenja i nagovaranja vezanim uz seksualni sadrzaj.

Digitalno okruzenje uvelike olakSava distribuciju materijala seksualnog zlostavljanja djece, $to
dodatno moZe produZiti traumu kod Zrtve te ostaviti trajni trag kako na internetu, tako i na Zivot
djeteta koje je zrtva seksualnog zlostavljanja na internetu (Ramljak, 2023). Osim seksualnog
zlostavljanja 1 iskoriStavanja djece u internetskom okruzenju, vazno je naglasiti i druge oblike
ponasanja koji se karakteriziraju kao rizi€ni, a mogu dovesti djecu u opasnost a da 1 nisu svjesna
rizika da postanu zrtva seksualnog zlostavljanja. NajceSce je rije€ o slanju osobnih seksualnih
materijala poput slika 1 videa §to omogucava zlostavlja¢ima zlouporabu takvog sadrZaja.
Rizi¢na ponaSanja mogu ukljucivati 1 dopisivanje s nepoznatim osobama, slanje slika
nepoznatim osobama, seksting, Sirenje laznih informacija 1 slicno (Notten 1 Nikken, 2016;
prema Raguz 1 sur. 2021). Zabrinjavajuéi su podaci Poliklinike za zaStitu djece 1 mladih Grada
Zagreba iz 2019., koji navode kako se 35% mladih uZivo naSlo s osobom s kojom su se
dopisivali, a da ju nisu poznavali uzivo. Prema istim podacima, ¢ak 70% adolescenata se
dopisivalo s osobama koje su upoznali putem drustvenih mreza. Nazalost, djeca i mladi jo§
uvijek nisu dovoljno svjesni rizika kojim se izlazu kao i koji sve oblici seksualnog
iskoriStavanja postoje, §to ih dodatno ¢ini lak§im metama. Seksualno zlostavljanje putem
interneta ima puno $iri doseg koji ne ukljucuje samo zZrtve dozivljenog nasilja, ve¢ utjece na

njihove obitelji, zajednicu 1 drustvo u cjelini.
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Seksting

Upravo je seksting jedan od najpopularnijih i najraSirenijih rizi¢nih ponaSanja u virtualnom
svijetu. Ono ukljucuje slanje poruka, slika i videa putem digitalnih uredaja. Problem slanja
takvog sadrzaja je lako prosljedivanje materijala drugim korisnicima interneta i druStvenih
mreza. Upravo iz tog razloga je seksting okarakteriziran kao rizi¢no ponasanje.

S obzirom na to da mnogobrojnost drustvenih mreza i aplikacija, praksa sekstinga je i viSe nego
olaksana. Prema istrazivanju koji su proveli Klettke i suradnici u 2014., otkriveno je da je oko
88% sudionika dobi izmedu 18 i 25 godina, u nekom trenutku svoga zivota pristalo na seksting.
Kada je rije¢ o maloljetnicima pokazalo se da je otprilike 15% adolescenata sudjelovalo u slanju
eksplicitnih fotografija drugima (Lenhart, 2009). Istrazivanje koje je provela Poliklinika za
zastitu djece 1 mladih Grada Zagreba (2019) pokazalo je da oko 54% srednjoSkolaca barem
jednom na svoj uredaj primilo neki oblik eksplicitnog sadrzaja, dok je 5% njih slalo seksualne
poruke i seksualni sadrzaj (Raguz 1 sur., 2021). Razlozi slanja takvog eksplicitnog sadrzaja
mogu biti mnogobrojni, poput trazenja paznje, poboljSanja intimnosti ali i mogu¢ pritisak od
strane svojih vrSnjaka. Djeca i mladi skloni su utjecaju svojih vrSnjaka ¢ime zanemaruju
moguce opasnosti internetskog okruzenja.

Kada govorimo o sekstingu veliki je problem pitanja pristanka, $to kod maloljetnika nije isto
kao 1 kod odrasle osobe. Seksting kao takav predstavlja ozbiljne pravne i eticke dileme. Najveci
problem je daljnje Sirenje eksplicitnog sadrzaja. U vecini zakonodavstava, posjedovanje ili
daljnja distribucija eksplicitnih sadrzaja maloljetnika smatra se dje¢jom pornografijom. Neke
od pravnih posljedica mogu ukljucivati kaznene optuzbe, registraciju kao seksualni prijestupnik
ili pak doZivotnu stigmu (Ramljak, 2023). Iako na prvi pogled bezazleno slanje seksualnog
sadrzaja moze pomoc¢i u poboljSanju intime u odnosima, ono sa sobom nosi odredene rizike
medu kojima je vrlo raSiren problem ,,0svetnicke pornografije®. Na pocetku partnerskog ili
intimnog odnosa, slanje takvog sadrzaja moze biti dobrovoljan ali nakon narusenog povjerenja
u odnosu, dolazi do daljnjeg dijeljenja takvog sadrzaja Sto predstavlja njegovu zlouporabu.
Neovlasteno dijeljenje takvog sadrzaja moZze izazvati emocionalne traume i narusiti ugled osobe
¢iji se sadrzaj dijeli (Campbell 1 sur., 2020). S obzirom na to da seksting kao pojava postaje sve
popularniji i rasireniji medu mladima, od velikog znacaja su preventivni 1 edukativni programi.
U danasnje vrijeme seksualna edukacija mladih je viSe usmjerena na druge teme, poput spolno

prenosivih bolesti i neZeljene trudnoce dok se vrlo malo govori o tom “online” obliku
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seksualnosti koji je u danasnje vrijeme sve popularniji, a odrasli kao da ga nisu dovoljno svjesni.
Upravo iz tog razloga bi roditelji i $kola trebali imati znacajnu ulogu u informiranju djeteta o
seksualnim aktivnostima i da im se objasni na nacin koji je prikladan za njihovu dob, 0o mogu¢im

opasnostima i posljedicama koje mogu nastati.

Online seksualno uznemiravanje

U digitalnom svijetu seksualno uznemiravanje smatramo oblikom seksualnog nasilja ali ono
spada 1 pod cyberbullying, odnosno nasilje na internetu. Online seksualno uznemiravanje
ukljucuje nesporazumno dijeljenje slika i videa intimne prirode, nezeljenu seksualizaciju,
seksualnu iznudu i prisilu te seksualizirano vr$njacko nasilje. Takav oblik uznemiravanja moze
biti preko raznih platformi, odnosno druStvenih mreza. S obzirom na to da su mreze popularne
medu djecom 1 glavni oblik komuniciranja, vrlo ¢esto se upravo putem njih dogada online
seksualno uznemiravanje. Prema istrazivanju Centra za sigurniji Internet?, rezultati su pokazali
da preko 40% djece je u posljednjih godinu dana bilo zZrtva seksualnog uznemiravanja online.
Veci postotak ukljucenosti ukazuje na kompozitni, skalni rezultat te ukljucuje veéi broj
ponaSanja koje definiramo kao izloZenost seksualnom online uznemiravanju. Pomoc¢u ovog
nacina mjerenja u online seksualno uznemiravanje bilo je uklju¢eno 93% mladih (Vejmelka i
sur, 2023). Alarmantni podatak deSheme istrazivanja je da se oko 4% ispitanika izjasnilo da su
dijelili svoj seksualni sadrzaj s osobama koje uopcée ne poznaju, dok se 10% ispitanika izjavilo
je da su slali svoje vlastite seksualne sadrzaje drugima. Navedeni podaci ukazuju na izrazito
rizicno online ponaSanje. Istrazivanje je pokazalo da se upravo najc¢eS¢e putem drustvenih
mreza dijele eksplicitne fotografije, a nije rijetkost 1 da sami vrebaci Salju svoje eksplicitne
fotografije maloljetnicima Sto dovodi do osjecaja nelagodnosti kod Zrtve, a u konacnici 1 do
dugotrajne traume. IstraZivanje je pokazalo da samo 3.7% mladih takve slucajeve
uznemiravanja prijavi policiji dok 5.8% njih nije nikome reklo za doZivljeno uznemiravanje.
Razlog koji su najces¢e navodili zasto nisu nikome prijavili uznemiravnje je sram, ¢ak 40%
njih. (Vejmalka 1 sur., 2022).

U takvim situacijama djeca i mladi ¢esto ne znaju kome se obratiti za pomo¢. Mnogi strahuju
od reakcije roditelja i nastavnika, dok prijatelji teSko da mogu biti od pomo¢i u takvoj situaciji.
Navedeno istrazivanje je pokazalo da se 10% djece obratilo roditelju za pomoc¢, a svega 4% se

povjerilo nastavniku (Vejmalka 1 sur., 2022). Navedeni podaci ukazuju na to da su odrasle

2
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osobe jako rijetko ukljuCene u ovaj problem te da djeca i mladi imaju osje¢aj da su prepusteni
sami sebi, a samim tim dobiva se dojam kako su seksualna ponaSanja jos$ uvijek taboo tema

kako u obitelji, tako i u Skolama.

»Sextortion® (seksualna prisila i iznuda)

Seksualna prisila i1 iznuda ili ve¢ ranije spomenuti pojam ,sextortion oznacava prijetnje
objavljivanja ili prosljedivanja seksualnog sadrzaja Zrtve u slucaju da zrtva ne sudjeluje u
seksualnim aktivnostima koje zlostavlja¢ od nje trazi (Wolak i sur., 2018). ,,Sextortion* je
zapravo kombinacija rijeci sex i extortion koje oznacavaju prirodu prisile. Obuhvaca prijetnje
dijeljenja eksplicitnih slika ili videa ako Zrtva ne udovolji zahtjevima zlostavljac¢a (O'Malley i
Holt, 2020). Ministarstvo unutarnjih poslova Republike Hrvatske definira “sextortion” kao
seksualnu ucjenu u kojoj se slike ili seksualne informacije koriste za iznudivanje novca od Zrtve
ili za daljnje iznudivanje seksualnih usluga. “Sextortion” podrazumijeva i KkoriStenje
eksplicitnih slika i videa u svrhu osvete nakon prekida veze ili kao seksualnu ucjenu koje se
Sire internetom te ugrozavaju mladu osobu (Ministarstvo unutarnjih poslova, 2025). lako se
novc€ana iznuda najces¢e trazi kod punoljetnih i zaposlenih osoba, kada govorimo o djeci i
maloljetnicima, ucjena naj¢eSée ide u smjeru trazenja dodatnog pornografskog materijala.
Ministarstvo unutarnjih poslova biljeZi ovakve slu¢ajeve u Hrvatskoj. Prema Clanku 144. a,
Glavi XIV. Kaznena djela protiv privatnosti navedeno je kazneno djelo Zlouporabe snimki
spolno eksplicitnog sadrZaja. Ministarstvo unutarnjih poslova savjetuje da se u slucaju ovakve
ucjene 1 zlouporabe, odmah prekine takva komunikacija, saCuvaju dokazi i odmah obavijesti
policija (Ministarstvo unutarnjih poslova, 2025). “Sextortion” ne mora nuzno podrazumijevati
da Zrtva ne poznaje svog zlostavljaca ve¢ se moZe raditi o biv§im partnerima koji ucjenjivanjem
zrtve zahtijevaju novac ili slanje dodatnih eksplicitnih sadrzaja. Prema Wolaku, vrlo rijetko je
zapravo rije¢ o potpuno nepoznatim osobama. Na prvi pogled mozda izgleda kako je Zrtva
pristala na slanje takvog sadrZaja ali kasnije dolazi do manipulacije od strane zlostavljaca te
Zrtva nema previse izbora nego udovoljiti zahtjevima ako ne Zeli da njezin intimni sadrzaj bude
objavljen ili dalje proslijeden. Prema podacima Poliklinike za zastitu djece i mladih Grada
Zagreba iz 2019., svaki je peti adolescent sudjelovao u sekstingu zbog prisile ili nagovaranja.
Ti podaci ukazuju na 13% mladih koji su bili nagovoreni i 4,4% koji su bili prisiljeni. Rezultati
ukazuju da je nagovor najceS¢e bio od strane partnera ili partnerice te od prijatelja. Dio
adolescenata, to¢nije 7% njih priznaje da su na nagovor puno starije osobe dijelilo takav sadrzaj,

a 6% zbog prisile (Poliklinika za zaStitu djece 1 mladih Grada Zagreba, 2019). Utjecaj
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sextortinga na zrtve moze ostaviti velike posljedice, a najces¢e i dugotrajne. One ukljucuju niz
emocija poput srama, krivice i anksioznosti (Richmond i sur., 2015). Zrtve mogu osjecati veliki
strah od javnog ponizenja §to dovodi do dugotrajnih posljedica. Kako bi se sextorting suzbio
potrebno je povecanje svijesti javnosti, adekvatna medunarodna suradnja pravosudnih organa
te putem obrazovnih programa koji ¢e pouciti osobu kako da prepozna i reagira na sextorting
(Wittes 1 sur., 2016). Pojedince, a posebno djecu i mlade, potrebno je adekvatno educirati o
rizicima koji postoje prilikom svakog dijeljenja privatnog seksualnog sadrzaja online kao i
posljedicama koje mogu nastati nakon dijeljenja takvog sadrzaja. Takoder je potrebna edukacija
0 opasnosti komuniciranja s nepoznatim osobama u online okruZzenju i poticati kvalitetnu
komunikaciju roditelja i djece kako bi internetsko okruzenje bilo $to sigurnije mjesto. Problem
koji se javlja prilikom suzbijanja “sextortiona” su pravni izazovi jer pocinitelji vrlo cesto koriste
razne komunikacijske metode koje se tesko mogu pratiti, a same pocinitelje je tesko
identificirati Sto dodatno otezava rad pravosudnih organa. Vrlo Cesto “sextortion” prelazi

medunarodne granice $to dodatno otezava pronalazak pocinitelja i njihovo sankcioniranje.

Europol je u suradnji s Ministarstvom unutarnjih poslova napravio preventivne plakate
namijenjene djeci i maloljetnicima sa sadrzajem koji je prilagoden njihovoj dobi, a govori o
tome kako se zapravo iznuduju eksplicitni sadrzaji od maloljetnika. Posebno se istice
EUROPOL-ova kampanja “Reci Ne!” (Say no) koja se provodi u Hrvatskoj od 2017. god., ¢iji
je glavni cilj zaStita djeteta. Kampanja je usmjerena na preventivne aktivnosti u svrhu
sprjecavanja kaznenih djela seksualnog zlostavljanja djece u online okruzenju. U kampanji su
spomenuti razni savjeti maloljetnicima poput onog ako se brinu zbog poslanog sadrzaja
nekome, da se obrate osobi od povjerenja, a u konacnici 1 policiji (Ministarstvo unutarnjih
poslova, 2021). Vazno je ohrabriti djecu 1 maloljetnike da ukoliko je doSlo do ucjene ili
dijeljenja eksplicitnog sadrzaja, da unato€ strahu i sramu, potraze pomo¢ osobe od povjerenja,

a svakako i od policije. Sutnja nije rjeSenje i za svaki problem postoji izlaz.

U razvojnom kontekstu, djeca jo§ uvijek nemaju dovoljno razvijene emocionalne i kognitivne
sposobnosti $to ih ¢ini posebno ranjivom skupinom u online okruzenju. Osim samog
zlostavljanja i iskoriStavanja djece, takoder u seksualno rizi¢na ponasanja svrstavaju se sexting,
seksualne iznude kao i prisile. Tkv. ,,grooming* spada u jedno od vec¢ih opasnosti na internetu.

Upravo s tim zapocinje vecina seksualnih iskoriStavanja i1 zlostavljanja djece.

Grooming
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,Grooming“ mozemo opisati kao mamljenje zrtve koje zapocinje tako da pocinitelj nastoji prvo
stupiti u kontakt s djetetom i ste¢i povjerenje koje je temelj za kasnije zlostavljanje (Burton i
Reid, 2013). Sam pojam ,,groominga“ ili poznati jos i kao vrebovanje, je proces u kojem odrasla
osoba putem interneta 1 druStvenih mreza nastoji izgraditi povjerenje djeteta da bi ga kasnije
navela da sudjeluje u seksualnim komunikacijama, dijeljenju eksplicitnih sadrzaja pa ¢ak i
sudjelovanju u seksualnim zlostavljackim aktivnostima uzivo (Raguz i su., 2021). Zlostavljaci
se Cesto koriste raznim metodama koje ukljucuju ponajprije uspostavljanje odnosa povjerenja
koje postepeno prelazi u seksualne teme, a zatim slanje slika i videa seksualno eksplicitnog
sadrzaja koje na kraju moze dovesti i do seksualnih aktivnosti (Raguz i sur., 2021). Situacija u
kojoj odrasla osoba upucuje takve zahtjeve djetetu sagledava se u posebnom kontekstu zbog
znacajne razlike u znanju 1 mo¢i odrasle osobe 1 djeteta. S obzirom na to da taj kontekst,
govorimo o online vrebovanju ili tkv. ,,online groomingu* (Raguz i sur., 2021; Roje DPapi¢ i
sur., 2021). Hrvatsko zakonodavstvo ovo ponaSanje obuhvaca kaznenim djelima

,IskoriStavanje djece za pornografiju prema ¢lanku 163. Kaznenog zakona.

USPOSTAVLJANJE USPOSTAVLJANJE
KONTAKTA =  ooNosa  —> PROCJENARIZIKA __s EKSKLUZIVNOST ——3 SEKSUALNA FAZA

Slika 1. ,,Grooming‘ u suvremenim tehnologijama (prema Burton i Reid, 2017).

Prema ,,Grooming® suvremenim tehnologijama postoje odredene specifi¢nosti i koraci kod
seksualnog zlostavljanja u virtualnom okruZenju. Prema Burtonu i Reidu, uspostavljanje prvih
kontakata s djetetom obi¢no ukljucuje samo neobvezni razgovor na internetskim stranicama ili
u chatu neke drustvene mreze. Postepeno razgovor postaje sve ozbiljniji s ciljem saznavanja
informacija 1 izgradnje povjerenja. Kod faze procjene rizika pocinitelj polako krece s
uvodenjem rizi¢nih tema npr. poput teme seksa ili slanja fotografija, sve sa ciljem procjene
zrtve 1 koliko je daleko spremna i¢i. Ako se zrtva povuce, dolazi do ponovnog vrac¢anja na ranije
1 sigurnije teme nakon ¢ega poc€initelj ponovno krece na vracanje rizinijih tema s ponovnom
procjenom rizika. Faza ekskluzivnosti ukljucuje napore pocinitelja da izolira zrtvu od ostalih

odnosa s pojavom ljubomornih reakcija i ispada ukoliko Zrtva nije dostupna te nabijajuci osjecaj
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krivnje zrtvi. U seksualnoj fazi koja je ujedno i zadnja, pocinitelj nagovara Zrtvu na susret i
seksualni odnos koji moze ukljucivati i prisilu. Poc€initelj vrlo esto prijeti zrtvi da ¢e poruke i

razmijenjene sadrzaje pokazati okolini, odnosno roditeljima i prijateljima.

U ,,grooming® -u suvremenih tehnologija zrtve vrlo ¢esto budu svjesne da je osoba s kojom
razgovaraju starija od njih, odnosno odrasla, ali do tada su Zrtve ve¢ zavedene te shvacaju takav
odnos dobrovoljnim i ravnopravnim (McAlinden, 2012). Po pitanju profila po€initelja oni su
uglavnom muskarci, a Zrtve su podjednako 1 djevojcice i djecaci (Wittes, Poplin, Jurecic i Spera,
2016). U ,,groomingu® ili online vrebovanju, tipi¢no je nastojanje zlostavljata da izgradi
emocionalnu vezu sa zrtvom kako bi se kasnije lakSe moglo manipulirati sa zZrtvom i navesti ju
na sudjelovanje u aktivnostima seksualnog karaktera. Iako poceci komunikacije na prvu
izgledaju bezazleno, postepeno zlostavlja¢ uvodi eksplicitnije teme i sadrzaje da bi se u
konacnici doslo do Zeljenog cilja, a to je prisiljavanje djeteta na seksualno ponaSanje (Wolak 1

sur. 2018).

CSAM (Samo-generirani materijal seksualnog zlostavljanja djece)

Oblik rizicnog ponasanja u virtualnom okruzenju koji je sve vise rasiren medu mladima. Rijec¢
je o kreiranju vlastitog sadrzaja koji ima seksualno eksplicitna obiljezja ili poznatiji kao ,,Self-
generated Child Sexual Abuse Material”. Navedeno ponasanje nije ilegalno ali ono vrlo lako
moze dovesti do seksualnog zlostavljanja ili iskoriStavanja na internetu. Konkretno, rije¢ je o
eksplicitnom sadrzaju koji stvori maloljetnik i koji prikazuje djecu. Iako djeca mogu namjerno
podijeliti takav sadrZaj, najcesc¢e se radi o ucjeni ili nagovaranju od strane druge osobe. Premda
se izraz “djecja pornografija” najcesce koristi u zakonodavstvima nekih zemalja, izraz ,,Self-
generated Child Sexual Abuse Material” se ponekad naziva dje¢jom pornografijom u pravne
svrhe ali u nepravnim kontekstima, preporucuje se upotreba izraza “Samo-generirani materijal
seksualnog zlostavljanja djece” (INHOPE, 2025). Sama definicija ovog oblika seksualnog
zlostavljanja nailazi na globalna razlikovanja. Glavno pitanje koje izaziva neslaganje je pitanje
dobi za pristanak na seksualne odnose. Naime, dob u kojoj se pojedinac smatra djetetom se
razlikuje od zemlje do zemlje. Unato¢ tome u vecini zemalja eksplicitni sadrzaji koji ukljucuju
djecu smatraju se nezakonitim premda se zakonodavstva zemalja takoder razlikuju po pitanju
sankcija za proizvodnju, distribuciju 1 posjedovanje “Samo-generiranog materijala seksualno
zlostavljanog djeteta” (INHOPE, 2025). Osim samog objavljivanja takvog sadrzaja, veliki

problem za dijete predstavlja viktimizacija koja se nastavlja i nakon §to je sadrzaj objavljen.
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Posljedice vrlo ¢esto mogu biti dugotrajne, odnosno za cijeli Zivot jer takav sadrzaj ako se ne
ukloni, ostaje negdje na internetu (United States Department of Justice, 2016). Kako bi se
sprijeCile ove posljedice potrebna je suradnja razli¢itih sustava te stru¢njaka kako bi se kroz
projekte 1 programe informirala i zastitila djeca na internetu. Tehnoloske inovacije bi takoder
mogle imati znacajnu ulogu u prevenciji seksualnog zlostavljanja putem interneta. Razvojem
novih algoritama za prepoznavanje odredenih sadrzaja i mehanizama za njihovu prijavu,
znacajno bi mogli doprinijeti u brzem identificiranju pocinitelja zlostavljanja te brzom
uklanjanju materijala s interneta i druStvenih mreza. Krajnji cilj bi bio stvaranje sigurnog online

okruzenja za sve, pogotovo za one najranjivije - djecu i maloljetnike.

PROFIL POCINITELJA SEKSUALNOG ZLOSTAVLJANJA DJECE

Pocinitelji seksualnog zlostavljanja i iskoriStavanja djece

Iako se na prvi pogled izjednacavaju pojmovi pedofilija i seksualno zlostavljanje djece, oni ne
moraju nuzno biti sinonimi. Pocinitelj seksualnog zlostavljanja moze imati ali i ne mora imati
pedofilske sklonosti (Cloud, Bower i Song, 2002). U istraZzivanju Domberta i1 suradnika iz
2016., rezultati su pokazali da u uzorku oko 900 odraslih, njih 2% povremeno je imalo
seksualne fantazije s djecom ali nikada se nisu upustili u seksualno zlostavljanje ili
iskoriStavanje. Govore¢i o dobi pocinitelja, najcesce je rije¢ o rasponu godina od 21 do 40
godina, $to ukazuje na to da je ve¢ina pocinitelja mlade odrasle dobi. Takoder skoro pa svi
pocinitelji kaznenih djela su osobe muskog spola (Vejmelka, Brki¢, Radat, 2021). U prosjeku
je to od 87 do 95% ali svakako da zlostavljaci mogu biti 1 Zene (Cortoni, Hanson 1 Coache,
2009., Sedlak i sur., 2010). Zene u 6% slu¢ajeva zlostavljaju djevojéice, dok oko 14%
zlostavljaju djecake. Procjenjuje se da % seksualno zlostavljanih maloljetnika poznaje svoje
pocinitelje (National Center for Victims of Crime, 2019). Prema istrazivanju Brki¢ i Vejmelka
1z 2017., dobiveni su podaci da je oko 38% pocinitelja bilo bra¢noj ili izvanbra¢noj zajednici,
dok 60% njih su ¢inili samci, razvedeni ili neoZenjene osobe. Zabrinjavaju¢i je podatak
istrazivanja da Cak 43% pocinitelja ima vlastitu djecu. Po pitanju obrazovanja pocinitelja,
istrazivanje je pokazalo da se u 65% radi o srednjoj strucnoj spremi. Vazno je naglasiti da su
pocinitelji vrlo Cesto dobro integrirani pojedinci koji svom okruzenju ne izgledaju kao prijetnja

(Vejmelka, Brki¢ 1 Radat, 2017). Nije rijetkost da su pocinitelji na prvu “sasvim normalni” ljudi
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koje karakterizira dobar odnos s djecom $to dodatno izaziva jo§ veci Sok i1 zgrazanje okoline

kada takva osobe u konacnici bude razotkrivena.

Mozemo govoriti o genetskim predispozicijama ili pak iskustvima iz ranog spolnog
zlostavljanja koja kasnije oblikuju seksualne delikte i/ili parafiliju, a svaki trec¢i pedofil je bio
zlostavljan u djetinjstvu. Ovdje se primjecuje transgeneracijski prijenos pedofilskih tendencija
Sto upucuje na genetske predispozicije iako autori navode kako se o ovom fenomenu ne zna
dovoljno (Cloud, Bower i Song, 2002). Ako je pedofil bio zrtva zlostavljanja tijekom svog
djetinjstva, on Ce birati za svoju zrtvu slicnih godina koje je on imao kada je bio zlostavljan
(Garber, 2003, prema Quinn, 2003). Kako Garber navodi, kada dijete odrasta, tako pedofil

pocinje gubiti interes te trazi sljedecu zrtvu preferiraju¢ih godina.

Tehnike vrebanja pocinitelja Cesti nisu nasilne (barem u pocetku) ve¢ djetetu pristupaju
prijateljski s ciljem ostvarivanja odnosa povjerenja s djetetom (Enyedy, Tiskouras i Csorba,
2018). Prema fizioloSkom modelu koji opisuje pedofilsko ponasanje, nagada se na uzrok
hormona s naglaskom na musSke spolne hormone i podrazljivost srediSnjeg Ziv€anog sustava
(Seto, 2009). Uzevsi u obzir psihoanaliti¢ka shvacanja, ona je rije¢ o bazicno neseksualnom
korijenu parafilije i seksualnog zlostavljanja poput idealizacije nevinosti djetinjstva pri ¢emu
se blokiraju tjeskobe vezane uz intimne odnose s odraslima, a tomu pridonosi 1 osjecaj
nekompetentnosti za odrastanje i odrasli zivot (Socarides, 2004). Kognitivni teoreticari pak
uzrok pedofilije vide u uenju po modelu (Seto, 2009). Klinicka promatranja ukazuju na to da
su pedofili osobe s niskom socijalnom zrelosti 1 niskom kontrolom poriva te nedovoljno
razvijenih socijalnih vjeStina (Gebhard, 1965, prema Davison, Neale, 1999). Vazno je
napomenuti da nedostaje istraZivanja na temu samog profila pocinitelja ali 1 opcenito
istrazivanja na temu seksualnog iskoriStavanja djece putem interneta, a sama istraZivanja vrlo
¢esto nisu reprezentativna jer se koriste razni pristupi ¢ije rezultate u konacnici nije jednostavno
usporediti. Unato€ tome, ne treba umanjiti vaznost ovakvih istrazivanja jer ipak svaki doprinosi
Sirenju spoznaje o ovom problemu suzbijaju istog. Odredivanje profila pocinitelja moZze biti od
velikog znacaja za daljnju intervenciju u ovakvim sluc¢ajevima kao i za razvijanje strategija
prevencije. Preporuka za sljedeca istrazivanja ovog oblika seksualnog zlostavljanja je izbor
prikladnog istrazivackog pristupa. Potrebno je osigurati jasne statisticke baze koje ¢e omoguciti
pracenje pocinitelja kaznenog djela 1 zrtve.

Prema istraZivanju iz 2017., koje se provelo analizom dokumentacije slu¢ajeva iskoristavanja

djece za pornografiju, pokazalo se da je unato¢ visokim kaznama u 52,6% slucajeva izreCena
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je kazna zatvora u trajanju od 6 mjeseci. U 3,9% u trajanju od 8 mjeseci, a u 32,9% slucajeva u
trajanju od 12 mjeseci. Kada promislimo o ovim postotcima, dolazimo do zakljucka da je
pociniteljima ovog kaznenog djela u 89% predmeta izreCena kazna zatvora do godine dana
(Vejmelka, Brki¢ i Radat, 2017). Navedeno istrazivanje ukazuje na neprimjerenost sankcija
pociniteljima, S§to predstavlja ozbiljan problem u mnogim pravnim sistemima. Namece se
pitanje jesu li kazne uopée dovoljno stroge i sluze li svrsi odvracanja pocinitelja od pocinjena
kaznenog djela te pruzaju li pravdu Zrtvama zlostavljanja. Blage kazne ne odrazavaju ozbiljnost
pocinjenog djela, a posebno kada postoji rizik od ponavljanja seksualnog zlostavljanja putem
interneta. Anonimnost zlostavljaca ide njima u prilog, jer je seksualno zlostavljanje online Cesto
kompleksno za dokazati Sto moze rezultirati manjim kaznama, a vrlo ¢esto se zrtvi ne pruza
adekvatna podrska i zastita nakon dozivljenog zlostavljanja. Tako u mnogim slu¢ajevima kazna
djeluje kao neadekvatan oblik pravde ako ju usporedimo s traumom koju je zrtva dozivjela.
Povecanje svijesti javnosti i pritisak na zakonodavce mogu doprinijeti donoSenju adekvatnijih

kazni za pocinitelje seksualnog zlostavljanja putem interneta.

INDIKATORI ONLINE SEKSUALNOG ZLOSTAVLJANJA T ANALIZA
POSLJEDICA ONLINE SEKSUALNOG ZLOSTAVLJANJA

Indikatori online seksualnog zlostavljanja i iskoriStavanja djece

Pocinitelj provodi puno vremena online kako bi naucio §to viSe toga o interesima mladih,
prateci njihove profile i njihove aktivnosti na internetu, sve kako bi mogao §to lakSe uspostaviti
odnos s njima.

Opceniti pokazatelji internetskog seksualnog nasilja su razni, a naj¢es¢i su izoliranje od strane
obitelji 1 prijatelja, neuspjeh u Skoli, mentalni problemi, zlouporaba alkohola, agresivno
ponasanje i1 drugi (Centar za nestalu i1 zlostavljanu djecu, 2018). Kada govorimo o “online
groomingu” ili vrbovanja, nisu lako uocljivi jer je pocinitelj Cesto strpljiv, a sam proces je
dugotrajan 1 postepen sve kako pocinitelj ne bi bio otkriven. Neki od pokazatelja vrbovanja
mogu biti tajanstvenost djeteta, pogotovo za vrijeme provedenog na internetu te ¢udno
ponasanje (Centar za nestalu i zlostavljanu djecu, 2018). Indikatori se mogu podijeliti na
ponasajne, psihofizicke i socijalne. Kod ponasajnih indikatora najcesce su to povlacenje djeteta
u sebe, promjene raspolozenja koje su ucestale i samoozljedivanje. Psihofizic¢ki indikatori

ukljucuju pogorsanje fizickog zdravlja, poput loSeg sna djeteta, slabijeg apetita 1 slicno te
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psiholoske promjene poput depresivnog raspolozenja, suicidalnih misli 1 pokuSaja
samoubojstva. Socijalni indikatori su iskljucenje iz druStvenog zivota, sve vise vremena dijete
provodi online, a ne s prijateljima. Zlostavljano se dijete Cesto prestane baviti izvanskolskim
aktivnostima, povecava se vrijeme provedeno na internetu, roditelji sve teze odvajaju dijete od
racunala 1 mobitela, izbjegavanje razgovora o uporabi raunala, stres prilikom c¢itanja poruka,
puno novih kontakata na mobitelu ili drustvenim mrezama. (Beran i Li, 2007; Zovki¢, 2015;
Giumetti i sur., 2014; Cassidy i sur., 2013).

Mihaljevi¢ 1 Tukara Komljenovié, isticu jos neke indikatore koji upucuju da dijete dozivljava
online seksualno nasilje poput spominjanja nepoznatih osoba, povecanog vremena provedenog
online u odnosu na prije, nervoza djeteta kada se ne moze koristi mobitelom, skrivanje mobitela
od roditelja, zatvaranje stranica kada je roditelj u blizini ili kada se priblizi, stres tijekom Citanja
poruka, brisanje profila na druStvenim mrezama i otvaranje novih, mogu biti samo neki od
indikatora da dijete dozivljava online nasilje. Navedeni indikatori ne moraju nuzno upucivati
na to da je dijete online seksualno zlostavljano ali svakako je bitno obratiti pozornost na
promjene u raspolozenju i ponasanju djeteta i pomoc¢i im ako se suoCavanju s problemima
seksualnog zlostavljanja i iskoriStavanja (Mihaljevi¢ 1 Tukara Komljenovi¢, 2023). Roditeljima
¢esto znaju promaknuti spomenuti indikatori jer vrlo ¢esto niti sami nisu svjesni opasnosti koja
vreba na internetu i druStvenim mrezama. Informiranje djeteta ali i1 roditelja igra klju¢nu ulogu

u smanjivanju pojave seksualnog zlostavljanja 1 iskoriStavanja djece putem interneta.

Posljedice seksualnog zlostavljanja 1 iskoriStavanja

Prema Konvenciji o kiberneti¢kom kriminalu opisana su kaznena djela koja se vezu uz dje¢ju
pornografiju, a ukljucuju proizvodnju dje¢je pornografije radi distribucije putem racunalnih
sustava, pribavljanje djec¢je pornografije preko racunalnih sustava bilo za sebe ili drugoga,
posjedovanje djecje pornografije u racunalnom sustavu, nudenje ili ¢injenje dostupnim djecje
pornografije preko racunalnog sustava te prenoSenje ili distribuiranje dje¢je pornografije
racunalnim sustavom (Vejmelka, Brki¢ i Radat, 2017). Rije¢ je o Stetnoj aktivnosti putem
modernih tehnologija, gdje dolazi do kontakta u kojem je odrasla osoba ciljano odabrala dijete

kao svoju Zrtvu.
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Online seksualno iskoriStavanje moze se definirati kao svako nezeljeno seksualno ponasanje na
bilo kojoj digitalnoj platformi. Ono moze ukljucivati nesporazumno dijeljenje intimnog
materijala poput slika i videa, iskoriStavanje, prisilu i prijetnje te nezeljenu seksualizaciju
(Vejmelka i sur. 2022). Navedeni su samo neki od mogucih scenarija zlostavljanja i
iskoriStavanja djeteta online. Izlozenost takvom obliku nasilja moZze ostaviti dugotrajne

posljedice ali i one kratkotrajne, premda snazne, koje se nipoSto ne smiju zanemariti.

Seksualno iskoriStavanje i zlostavljanje djece moze za posljedicu imati traume koje rezultiraju
psihickim problemima, posttraumatskim stresnim poremecajem, depresijom pa cak i
suicidalnim mislima. Posljedice u konacnici utjeu na cjelokupno psihicko, fizicko i
emocionalno stanje zrtve. Neke od zrtava mogu biti pod povecanim rizikom koji ukljucuje razna
rizicna ponasanja poput samoozljedivanja, zlouporaba sredstava ovisnosti i mnogih drugih.
Nerijetko moze doci 1 do dugih rizi¢nih uc¢inaka koji zapravo produzuju sam ciklus zlostavljanja
jer zrtve mogu imati kasnije poteskoce u razvijanju zdravih i kvalitetnih meduljudskih odnosa
ali 1 problema u adekvatnom odgajanju vlastite djece (Denov, 2004).

Na razini obitelji koja je u riziku ima obiljezja disfunkcionalnosti unutar same obitelji,
samohrani roditelji, nasilje u obitelji, manjak roditeljskog nadzora kao i osobno viktimizirano
iskustvo u uzoj/siroj obitelji (Cyr, Wright, McDuff i Perron, 2002; Assink i sur., 2019).
Posljedice seksualnog zlostavljanja moze se prikazati 1 s pomocu klasicnog modela

traumatogene dinamike spolnog zlostavljanja (Finkelhor i Browne, 1985) (Slika 2).

TRAUMATSKA SEKSUALIZACIJA

e I

STIGMATIZACIJA OSJECAJ IZDAJE

N /

BESPOMOCNOST

Slika 2. Model traumatogene dinamike spolnog zlostavljanja (prema Finkelhor 1 Browne,

1985.)
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Model ¢ine Cetiri povezana pojma. Prvi je traumatska seksualizacija koja predstavlja proces
kroz koji djecju seksualnost kao rezultat zlostavljanja razvija na disfunkcionalan i razvojno
neprimjeren nacin. Za posljedicu osoba moze imati seksualne poteskoc¢e u kasnijoj dobi ili pak
seksualna ponaSanja koja su problemati¢na (Harshkowitz, 2014). Nakon toga se javlja osjecaj
izdaje. On se javlja u vezi odnosa s pocCiniteljem kao i onima koji bi mogli primijetiti
zlostavljanje ali ne reagiraju. Izdaju povezujemo s bespomoénosti koja prelazi u kroni¢nu jer
se zlostavljanjem i iskoriStavanjem ponisStava osjecaj samoefikasnosti kod djeteta kao i njegovih
zelja te potreba. Nakon spomenutih dviju faza moze do¢i do depresije i/ili suicidalnosti
(Plunkett 1 sur., 2001). Kroz proces stigmatizacije koji ukljucuje osjecaj srama i krivnje, za
posljedicu stvaraju negativnu sliku djeteta o sebi kao i vlastitoj vrijednosti. Djeca se vrlo ¢esto
osjecaju krivima za to Sto se dogodilo, stide se 1 pojavljuje se osje¢aj manje vrijednosti. Vazno
je razumjeti da Zrtve seksualnog zlostavljanja u online okruZenju Cesto osjeaju upravo sram,
krivnju pa i osjeéaj nemoéi. Zrtva ne moze pobjeéi od traumatskog iskustva, odnosno sje¢anja
ali i slika koje se mogu pojaviti na drustvenim mrezama i internetu $to dodatno otezava zrtvine
napore da prijede preko doZzivljene traume i zlostavljanja. Prema Finkelhoru, jednim od tvoraca
modela traumatogene dinamike spolnog zlostavljanja, razumijevanje ovog modela klju¢no je u
daljnjem pomaganju djetetu koje je dozivjelo neki oblik spolnog zlostavljanja. Iako je prije
svega klju¢na edukacija djece, koja bi ukljucivala prepoznavanje potencijalno opasne situacije
te informiranje o tome kome se obratiti u slu¢aju opasnosti (Finkelhor, 2009). Kako bi se suzbilo
seksualno zlostavljanje i iskoritavanje djece od iznimne su vaznosti obrazovni programi koji
¢e osvijestiti djeci opasnosti koje vrebaju 1 nauciti ih prepoznati sumnjivo ponasanje u
virtualnom svijetu. Osim djece potrebno je educirati 1 roditelje o rizicima s kojima se njihova
djeca mogu suociti kao 1 alatima koji ¢e im pomo¢i u zastiti u online okruzenju (Vejmelka i
Jurini¢, 2020). Svaka osoba pa tako i djeca, dozivljavaju nasilje na svoj nacin, a posljedice
mogu osjetiti u trenutku dozivljenog seksualnog online zlostavljanja ali 1 nakon S$to je
zlostavljanje zavrSeno. Kako god bilo, ono predstavlja normalnu reakciju na prozivljeno
zlostavljanje 1 vazno je zapamtiti da elektroni¢ko nasilje moze ostaviti jednake posljedice kao 1
svako nasilje koje se dogada bilo kad, u bilo kojem trenutku i bilo kojem okruZenju.

Kada dijete dozivi neki oblik seksualnog zlostavljanja i iskoriStavanja putem interneta, nije
rijetkost pojave predrasuda prema zrtvi. To moze biti ozbiljan problem jer se umanjuje
ozbiljnost problema i1 otezava se dobivanje podrSke koja je djetetu potrebna. NajCesce
predrasude koje se najcesce javljaju je okrivljavanje Zrtve, odnosno stav da je Zrtva sama

izazvala nasilje svojim nepromiSljenim ponasanjem online, neki ljudi ne dozivljavaju
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internetsko nasilje ozbiljno kao nasilje u stvarnom svijetu te se time umanjuje problem online
zlostavljanja, mnogi vjeruju da je takav oblik zlostavljanja lako rijesiti tako Sto bi zrtva trebala
prestati koristiti internet i povuéi se s druStvenih mreza, Sto je potpuno krivo jer se online
seksualno zlostavljanje itekako moze nastaviti i u stvarnom okruzenju. Edukacija i Sirenje
spoznaja o ovom obliku zlostavljanja mogu pridonijeti stvaranju sigurnijeg internetskog

okruzenja i omoguditi pruzanje adekvatne pomo¢i zrtvama dozivljenog nasilja.

PREVENCIJA ONLINE SEKSUALNOG ZLOSTAVLJANJA DJECE

Republika Hrvatska je u svom Kaznenom zakonu inkriminirala zlostavljanje 1 iskoriStavanje
djeteta na internetu. U clanku 163. ovog zakona, propisano je iskoriStavanje djece za
pornografiju kao kazneno djelo, kao i upoznavanje djece s pornografijom prema clanku 165., a
prema ¢lanku 161. inkriminirano je mamljenje djece putem informacijskih tehnologija za

zadovoljenje vlastitih spolnih potreba (Vejmelka i1 Jurini¢, 2020).

Kazneni zakonu u Hrvatskoj propisuje da ¢e svatko tko dijete upozna s pornografijom biti
kaznjen novéanom kaznom ili kaznom zatvora. Predvidena kazna zatvora je do jedne godine.
Nadalje, Zakon propisuje kaznu zatvora od jedne do pet godina svakome tko dijete snimi za
izradu fotografija, videa pornografskog sadrzaja te ako ga posjeduje, prodaje ili prikazuje takav

sadrzaj (Derencinovi¢, 2003).

S obzirom na to da je online okruzenje sastavni dio mladih i djece u danasnjem suvremenom
dobu, potrebno je upoznati djecu s opasnostima koje vrebaju na internetu. Potrebno je objasniti
djetetu pojmove poput online nasilnika 1 koje posljedice moze proizvesti takvo ponaSanje. Od
velike je vaznosti upozoriti dijete da sva pravila koja vrijede u stvarnom Zivotu, odnosno
okruZenju, vrijede i online. Neprihvatljiva ponasanja uzivo, jednako su neprihvatljiva i online

(Mihaljevi¢ 1 Tukara Komljenovi¢, 2023).

Prema Mihaljevi¢ i Tukara Komljenovi¢, preporucuje se djetetu objasniti pravila koriStenja
interneta i elektronickih uredaja, poput toga da se objasni djetetu da ne komunicira s nepoznatim
osobama preko interneta niti da dijele svoje fotografije 1 videozapise s drugima. PoZzeljno je
izgraditi odnos povjerenja izmedu roditelja i djeteta 1 ne posezati za oduzimanjem uredaja vecé

objasniti djetetu kako se nepoznate osobe mogu lazno predstaviti, ponuditi upoznavanje uzivo
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1 zahtijevati slanje fotografija 1 video zapisa. Najvazniji korak u zastiti djece je edukacija. Kao
Sto ve¢ ranije navedeno, roditelji su polazi$na tocka u edukaciji djece. Od iznimne je vaznosti
nauciti djecu kako prepoznati sumnjive sadrzaje i osobe na internetu, nauciti ith o vaznosti
zastite osobnih podataka i da se podaci ne objavljuju javno, da ne dijele svoje fotografije s
nepoznatim osobama, a ako dode do online uznemiravanja, da djeca znaju kome se mogu
obratiti za pomo¢. Potrebno je voditi redoviti i otvoreni razgovor roditelja s djetetom o njihovim
online aktivnostima, postaviti pravila o vremenu provedenom online, a roditelji mogu koristiti
roditeljske kontrole za blokiranje neprimjerenog sadrzaja te svakako pracenje aplikacija koje
dijete koristi. Uz roditelje, znac¢ajnu ulogu u zastiti djece na internetu imaju Skolski programi te
medijska pismenost. Potrebno je djecu nauciti odgovornom ponasanju u digitalnom okruzenju
i kako prepoznati online prijetnju kroz edukacije u Skolama. Osim roditelja i u€itelja, stvaranje
sigurnog okruzenja na internetu je svakako i1 zadatak same drzave. Drzave bi trebale donositi
stroze zakone koji ¢e regulirati zastitu djece koji bi ukljucivali brzu reakciju u slucaju
prijavljenog seksualnog online zlostavljanja, stroze kazne za pocinitelje te svakako obvezati
drustvene mreze da uklone neprimjerene sadrzaje sa svojih platformi s obvezom prijave
ilegalnih aktivnosti. Sigurnost djece u online okruzenju je u konac¢nici odgovornost i cijelog
drusStva. Razne radionice i edukativni materijali mogu biti od velike pomo¢i u informiranju
javnosti o ovom brzo rastuéem problemu. U konacnici, zastita djece zahtijeva veliki napor
raznih dionika poput roditelja, Skola, drzave i1 cjelokupnog drustva. Kroz pravne mjere,

edukaciju 1 podizanje svijesti moZe se stvoriti sigurnije internetsko okruzZenje.

Vaznost teme za profesiju socijalnog rada

Tema seksualnog zlostavljanja i iskoriStavanja djece u online okruZenju moZemo smatrati
novim problemom koji svoj porast biljezi zbog popularizacije interneta i raznih platformi,
odnosno, drustvenih mreza. Socijalni radnici imaju klju¢nu ulogu u pomaganju zlostavljanoj
djeci.

Kako bi socijalni radnik mogao adekvatno odgovoriti na problem, potrebno je znanje o prirodi
problema, poznavati pravne definicije, njegovu ucestalost i prevalenciju te znakove i simptome.
Uloga socijalnog radnika je prvenstveno prijavljivanje institucijama bilo kakav oblik
zlostavljanja pa tako 1 seksualno zlostavljanje i1 iskoristavanje djece online. Nakon prijave
potrebno je provesti ciljanu procjenu primjenom odgovarajucih instrumenata socijalnog rada.
Zavisno od pocinitelja kaznenog djela, struka moZe reagirati tako da centar procjeni ugrozenost

djeteta. Ako je potrebno moze se Zurno izdvojiti dijete iz obitelji ili ga se moZe uputiti na
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razliCite oblike psiholoSke 1 terapijske pomo¢i ili druge vrste stru¢ne pomoc¢i i podrSke
(Dumbovi¢, 2022). Ono §to je vazno imati na umu je da socijalni radnik prilikom kontakta mora
sprijeciti daljnju traumatizaciju djeteta te ono nikako ne smije do¢i u ponovni kontakt sa
zlostavljacem. Ovakvi slucajevi mogu izazvati razne osjecaje kod socijalnog radnika, poput
ljutnje, gadenja i uzasa ali oni su normalni osjecaji koje socijalni radnik mora osvijestiti 1 znati

adekvatno kontrolirati pogotovo bilo kakve negativne reakcije.

Kljucna je profesionalnost u pristupanju ovom problemu i suradnja raznih stru¢njaka koji mogu
pridonijeti prevenciji seksualnog zlostavljanja i iskoriStavanja djece u online okruzenju. Uz
socijalnog radnika, bitno je ukljuditi razne aktere poput roditelja, odgajatelja, ucitelja, Siru
zajednicu ali 1 samu djecu (Centar za zlostavljanu i nestalu djecu, 2018). Djelotvorna zastita
djece podrazumijeva jasno definirane korake, odnosno, da mi medusektorski pristup mogao
funkcionirati, od iznimne je vaznosti da svaki sektor tj, akter, znaju koje su to¢no njegove
zadaée u postupanju. Vazno je razvijati svijest o ovom problemu i poticati struku socijalnog
rada u daljnjem istrazivanju o ovom problemu koji jos uvijek nije dovoljno prepoznat. Socijalni
radnici ne samo da imaju vaznu ulogu u intervenciji, ve¢ mogu doprinijeti smanjenju
seksualnog zlostavljanja djece na internetu kroz edukaciju. Socijalni radnici mogu organizirati

savjetovanja i radionice kako bi educirali roditelje i djecu o sigurnom koriStenju interneta.

Uloga socijalnog radnika moZe ukljucivati poducavanje djece kako da prepoznaju opasnost na
internetu, kako da zaStite svoje osobne podatke te kako da prijave ugrozavajuéi sadrzaj ili kako
da prekinu kontakt s opasnom osobom. Socijalni radnik isto tako moze savjetovati i roditelja
koji su sve moguci nacini zastite 1 nadzora online djecjih aktivnosti, kako postaviti sigurnosne
mjere te znacaj otvorene komunikacije s djetetom i njegovom vremena provedenog na
internetu. Osim edukacija, socijalni radnici sudjeluju u sprjeCavanju online seksualnog
zlostavljanja djece kroz suradnju s institucijama i organizacijama. Neke od aktivnosti koji su
od velikog znacaja su identifikacija djece u rizi€nim situacijama, pruzanje podrSke, povezivanje
s policijom kao i nevladinim organizacijama u sluc¢aju online eksploatacije djece. Ako dijete
dozivi neki oblik seksualnog zlostavljanja na internetu, socijalni radnik u tom slucaju pruza
emocionalnu podrsku i psihosocijalnu pomo¢, pomaze prijaviti slu¢aj nadleznim institucijama,
a moze 1 posredovati izmedu Skole, djeteta 1 roditelja kako bi se §to brze i1 efikasnije osiguralo
rjeSenje problema. Svakako je vazno spomenuti donoSenje politika u kojima mogu sudjelovati
socijalni radnici gdje u suradnji s drzavnim institucijama i nevladinim organizacijama, mogu

izradivati smjernice za zastitu djece u online okruZenju. Mogu zagovarati donoSenje strozih
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zakona 1 aktivno sudjelovati u kampanjama za podizanje svijesti o vaznosti ove teme. Djeca
koja su zrtve seksualnog zlostavljanja i iskori§tavanja na internetu, trebaju imati osiguranu
psihosocijalnu podrsku koju pruza socijalni radnik. Ona bi trebala ukljucivati grupna i
individualna savjetovanja kako za djecu tako i za roditelje, pomo¢ u ponovnoj integraciji u
drustvo 1 svakako rad na izgradnji mehanizama koji ¢e pomoci u suocavanju s problemom.
Strucnost socijalnih radnika moZze uvelike pomo¢i u smanjenju opasnosti na internetu te
osigurati da djeca koriste internet na Sto sigurniji i odgovorniji na¢in. Brzi razvoj tehnologije i
komunikacija putem online platformi, zahtjeva brzu prilagodbu struke kako bi mogla i¢i u korak
s pociniteljima kaznenog djela te pomo¢i djeci u stvaranju sigurnog online okruzenja na koje

svako dijete ima pravo.

Implikacije u praksi s djecom i mladima

Stru¢njaci koji su u direktnoj praksi s djecom i mladima, trebaju biti adekvatno educirani kako
bi razumjeli mogucéu problemati¢nost uporabe interneta i eventualne opasnosti koje postoje.
Stru¢njacima pa tako i socijalnim radnicima, trebali bi se osigurati treninzi s kojima bi mogli
unaprijediti svoje vjestine pomocu kojih bi mogli $to kvalitetnije odgovoriti na zahtjeve u radu
s djecom i mladima koji su zrtve seksualnog nasilja i iskoriStavanja u internetskom okruzenju.
Socijalni radnik mora pratiti 1 poznavati digitalne alate koji mu mogu pomo¢i u njegovom radu
s djecom 1 mladima. Naravno da naglasak ne mozZe biti samo na struci socijalnog rada, vec¢ je
potrebna suradnja i sustavno educiranje drugih pomaZzucih profesija poput socijalnog pedagoga,
psihologa i ucitelja. Ovakav nacin bi pridonio multisektorskom obliku suradnje.

Praksa socijalnog rada s djecom koje su Zrtve online seksualnog zlostavljanja 1 iskoriStavanja
zahtjeva pristup koji ¢e ukljucivati psiholosSku podrsku, pravnu zastitu, prevenciju i edukaciju.
Mogu¢i izazovi se kojima se susrece socijalni radnik su obiteljska dinamika, trauma koju je
dijete dozivjelo, institucionalne prepreke i profesionalni stres. Uz adekvatne metode rada

moguce je pruZziti pomo¢ djetetu da se oporavi od traume 1 izgradi sigurniju buducnost.

Rad s djecom koje su Zrtve ovog oblika zlostavljanja, moze biti emocionalno iscrpljujuce za
socijalnog radnika te je vazno osigurati superviziju i timsku podrsku kako bi se sprijecilo
preopterecenje. Etika 1 profesionalne granice su od velikog znacaja kako bi se socijalni radnik
Sto lakSe nosio s izazovom. Djeca ¢esto ne prijavljuju dozivljeno nasilje zbog straha ili srama,
a ako se sumnja na seksualno zlostavljanje djeteta putem interneta, klju¢na je suradnja roditelja

i Skole te socijalnog radnika koji moZe prepoznati neke od znakova zlostavljanja poput
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anksioznosti, promjena u ponasanju ili povlacenja u sebe. Socijalni radnik pruza emotivnu i
psiholosku podrsku, koriste se raznim pristupima kako bi ojacali samopouzdanje zrtve i
sprijeCili dugorocne posljedice. Prvi kontakt s djetetom je bitan radi procjene rizika i
adekvatnog pruzanja pomoc¢i te daljnjeg pokretanja postupka za zaStitu djeteta. Vazna je
suradnja s policijom, sudovima i Skolama kako bi se osigurala sigurnost djeteta i procesuiranje

pocinitelja kaznenog djela zlostavljanja.

ZAKLJUCAK

KoriStenje interneta i druStvenih mreza ima niz prednosti poput odgojno-obrazovnih i
druStvenih ali moZe sadrZavati 1 mnogobrojne opasnosti. Putem virtualnog okruZenja koje nam
omogucuje objavljivanje raznih privatnih sadrzaja, vrlo lako moZze biti zlouporabljeno. Online
okruZenje zlostavljacima omogucava anonimnost i osjecaj sigurnost. Zlostavlja¢ moze lako
pristupiti osobi i pokrenuti komunikaciju s njom nakon ¢ega moze do¢i do rizi¢nih ponasanja i
izlagati Zrtvu §iroj publici. Zrtva se osje¢a bespomoc¢no jer ne moze utjecati na irenje sadrzaja.
Premda online seksualno nasilje moze imati neka obiljezja seksualnog nasilja uzivo, ono je ipak

prvenstveno usmjereno na nasilje u virtualnom okruzenju.

Seksualno zlostavljanje 1 iskoriStavanje djece putem interneta moze imati velike posljedice,
kako za dijete, tako 1 za drustvo opcenito. Moramo biti svjesni kako je sigurnost djece
prvenstveno u rukama roditelja i stru¢njaka koji rade s djecom. Mnogi roditelji jo§ uvijek nisu
svjesni opasnosti koje vrebaju na internetu i drustvenim mrezama. Roditelji nedovoljno

kontroliraju vrijeme koje im djeca provode na internetu i nisu upucéeni u sadrzaj koji njihova
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djeca pregledavaju, te tako zapravo postaju laka meta zlostavljaca. Djeca 1 mladi koriste razne
aplikacije za komunikaciju s drugima koje im omogucava dopisivanje u svako doba dana §to
predstavlja idealne uvjete za zlostavljaca. Vazno je napomenuti kako nisu samo djeca u
opasnosti od internetskog seksualnog zlostavljanja. Zrtva moZe biti bilo tko. Metode
zlostavljaca kojima nastoje zadobiti povjerenje zrtve mozda lakse uspijeva kod djece, ali i mladi
te odrasli takoder mogu postati zrtve. Zlostavlja¢i od djece najcesée traze pornografske
materijale dok odrasle osobe ¢eS¢e ucjenjuju za novac pod prijetnjom objave eksplicitnog
sadrzaja ako ne pristanu na zahtjev. Ovim radom nastoji se ukazati na moguce seksualno online
zlostavljanje koje moze pogoditi kako djecu, tako i odrasle.

Razna istrazivanja pokazuju zabrinjavajuce brojke djece i mladih koji su izlozeni online
seksualnom nasilju i iskoriStavanju ali i rizicnim ponasanjima u online svijetu poput sekstinga
1 samo-generiranog materijala koji takoder mogu za posljedicu imati seksualno zlostavljanje i
iskoriStavanje. U takvom virtualnom okruZenju djeca su izrazito ranjiva i izlozena mogu¢im
povredama svojih prava poput prava na privatnost. Seksualno nasilje putem tehnologija je
namjerno nanosenje povrede djetetu. Cilj ponasanja je uznemiravanje djeteta, ucjena i iznuda
te zadovoljenje vlastitih seksualnih potreba na Stetu djeteta. Neki od najcesc¢ih oblika online
seksualnog nasilja nad djecom su ,,grooming® ili vrbovanje, te ,sextortion” poznato kao
seksualna iznuda i prisila. Oba oblika virtualnog nasilja mogu prouzrokovati velike i dugotrajne
posljedice za zrtvu. Neke od posljedica ukljucuju psihicke probleme, depresiju, PTSP,
suicidalne misli pa ¢ak i pokuSaje samoubojstva. Posljedice mogu biti prisutne tijekom cijelog
Zivota poput tezeg uspostavljanja socijalnih i1 partnerskih odnosa, zlouporaba sredstava
ovisnosti 1 mnogih drugih. Prilikom traZzenja razloga seksualnog zlostavljanja djece, konkretno
pedofilije, teSko je pronaci tocnu 1 sveobuhvatnu teoriju pojave ovog fenomena. Neki autori
poput Seta, navode hormonske uzroke i uzroke u srediSnjem Ziv€anom sustavu koje pripisuje
fizioloSkom modelu. Prema istom autoru u kognitivnim teorijama uzrok pronalazi u uc¢enju po
modelu, dok Davison 1 Neale isticu vaznost klini¢kih promatranja u kojima pedofile opisuju

kao osobe slabih socijalnih vjestina koje karakterizira niska kontrola poriva.

Kako bi se zastitilo dijete u online okruZenju potrebna je edukacija djece, roditelja i okoline.
Djeca ali i1 odrasli moraju biti svjesni opasnosti koje sa sobom donose internet i drustvene
mreze. Od iznimne je vaznosti educirati djecu o rizicima komunikacije sa strancima online 1
kakve sve posljedice mogu nastati. Pozeljna je gradnja odnosa povjerenja roditelja i djeteta
kako ono ne bi imalo straha od kazne ve¢ da se dijete moZe obratiti osobi od povjerenja ako se

zaista nade u problematicnoj situaciji. Potrebni su obrazovni programi koji ¢e osvijestiti djecu
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1 nauciti ih prepoznati sumnjiva online ponasanja kao 1 edukacije usmjerene na njihove roditelje
koje ¢e im pomoci sprijeciti nezeljene opasnosti interneta i kako da virtualno okruzenje postane
sigurnije mjesto za djecu i mlade. Osim roditelja i ucitelja, stvaranje sigurnog okruZenja na
internetu je svakako i zadatak same drzave koje bi trebale donositi stroze zakone koji ¢e
regulirati zastitu djece koji bi ukljucivali brzu reakciju u slucaju prijavljenog seksualnog online
zlostavljanja, stroze kazne za pocinitelje te svakako razviti nove tehnologije koje ce
neprimjerene sadrzaje uklanjati sa svojih platformi s obvezom prijave ilegalnih aktivnosti kako

bi se pocinitelji zlostavljanja Sto prije pronasli i sankcionirali.

LITERATURA

1. Assink, M., van der Put, C. E., Meeuwsen, M. W., de Jong, N. M., Oort, F. J., Stams, G.
J. J., & Hoeve, M. (2019). Risk factors for child sexual abuse victimization: A
meta-analytic review. Psychological bulletin, 145(5), 459.

2. Bailey, S. L. (2019). Child pornography: Discourse, community, and criminalization.

3. Beran, T.1Li, Q. (2007). The Relationship between Cyberbullying and School Bullying.
Journal of student Wellbeing, 1 (2), 15-33.

4. Burton, S., & Reid, J. (Eds.). (2017). Safeguarding and Protecting Children in the Early
Years. Routledge.

5. Campbell, J., Poage, S. T., Godley, S., & Rothman, E. F. (2020). Social anxiety as a
consequence of non-consensually disseminated sexually explicit media victimization.
Journal of Interpersonal Violence, 37(9-10).

6. Cassidy, W., Faucher, C. i Jackson, M. (2013). Cyberbullying among youth: A
comprehensive review of current international research and its implications and

application to policy and practice. School Psychology International, 34 (6), 575-612.

29



10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Centar za nestalu 1 zlostavljanu djecu (2018). Priru¢nik. Preuzeto s:

http://arhiva.cnzd.org/uploads/document/attachment/95/Prirucnik? Seksualno_zlostav

ljanje.pdf

Pristupljeno: 12.2.2025.

Conte, J. R. (1994). Child sexual abuse: Awareness and backlash. The Future of
Children, 4(2), 224.

Cortoni, F., Hanson, R. K., & Coache, M. E. (2010). The recidivism rates of female
sexual offenders are low: A meta-analysis. Sexual Abuse, 22(4), 387-401.

Cloud, J., Bower, A., & Song, S. (2002). Pedophilia. Time, 159(17), 42-47.

Cyr, M., Wright, J., McDuff, P., & Perron, A. (2002). Intrafamilial sexual abuse:
Brother—sister incest does not differ from father—daughter and stepfather—stepdaughter
incest. Child Abuse & Neglect, 26(9), 957-973.

Davison, G., i Neale, J.M. (1999): Psihologija abnormalnog ponasanja i dozivljavanja,
6. izdanje, Slap, Zagreb.

Denov, M. (2004). the long-term effects of child sexual abuse by female perpetrators.
Journal of Interpersonal Violence, 19(10), 1137-1156.

Derencinovi¢, D. (2003): Djec¢ja pornografija na Internetu — o kaznjivosti posjedovanja
1 virtualnoj djecjoj pornogafiji Hrvatski ljetopis za kazneno pravo i praksu (Zagreb),
vol. 10, broj 1/2003, str. 3-25.

Dombert, B., Schmidt, A. F., Banse, R., Briken, P., Hoyer, J., Neutze, J., & Osterheider,
M. (2016). How common is men's self-reported sexual interest in prepubescent
children?. The Journal of Sex Research, 53(2), 214-223.

Dumbovi¢, M. (2022). Seksualno zlostavljanje djece i posljedice na razvoj mozga.
Zavrsni rad. SveuciliSte u Zagrebu, Pravni fakultet.

Enyedy, A., Tsikouras, P., & Csorba, R. (2018). Medical and legal aspects of child sexual
abuse: a population-based study in a Hungarian county. International journal of
environmental research and public health, 15(4), 701.

EUROPOL (2019). Internet organised crime threat assessment (IOCTA). Dostupno na:

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-

crime-threat-assessment-iocta-2019

Finkelhor, D. (2009). The prevention of childhood sexual abuse. The future of children,
19(2), 169-194.

Finkelhor, D., 1 Browne, A. (1985). The traumatic impact of child sexual abuse:

A conceptualization. American Journal of orthopsychiatry, 55(4), 530-541.

30


http://arhiva.cnzd.org/uploads/document/attachment/95/Prirucnik2_Seksualno_zlostavljanje.pdf
http://arhiva.cnzd.org/uploads/document/attachment/95/Prirucnik2_Seksualno_zlostavljanje.pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.

33.

34,

Giumetti, G. W., Kowalski, R. M., Lattaner, M. R. 1 Schroeder, A.N. (2014). Bullying
in the Digital Age: A Critical Review and Meta-Analysis of Cyberbullying Research
Among Youth. Psychological Bulletin, 140 (4), 1073-1137.

Hershkowitz, I. (2014). Sexually intrusive behavior among alleged CSA male victims:
A prospective study. Sexual Abuse, 26(3), 291-305.

Holt, T. J. (2011). Crime online: Correlates, causes, and contexts. Durham, NC: Carolina
Academic Press.

https://csi.hr/

International Association of Internet Hotlines - INHOPE (2025). What is Child Sexual
Abuse Material?

Preuzeto s: https://www.inhope.org/EN/articles/child-sexual-abuse-material
Pristupljeno: 11.2.2025.

Kazneni zakon, Narodne novine, broj 125/2011, 144/2012, 56/2015 i1 61/2015 —

ispravak.

Lenhart, A. (2009). Teens and Sexting: How and why minor teens are sending sexually
suggestive nude or nearly nude images via text messaging. Pew Internet & American
Life Project.

Mamula, M., (2023). Seksualno nasilje nad djecom. Zenska soba: Zagreb.

McAlinden, A. M. (2012). 'Grooming'and the Sexual Abuse of Children: Institutional,
Internet, and Familial Dimensions. OUP Oxford.

McCabe, K. A. (2017). Protecting Your Children Online: What You Need to Know
About Online Threats to Your Children. Rowman & Littlefield.

Mihaljevi¢, K. 1 Tukara Komljenovi¢, J. (2023). Elektronicko seksualno nasilje nad i
medu djecom i mladima. Ministarstvo za demografiju, obitelj, mlade 1 socijalnu
politiku.

Ministarstvo unutarnjih poslova (2018). Zlostavljanje putem mobitela 1 interneta -
suvremenih tehnologija. Preuzeto s: http://stari.mup.hr/13047.aspx. Pristupljeno:

13.7.2024.

Ministarstvo unutarnjih poslova (2024). Seksualno zlostavljanje i iskoriStavanje.

Preuzeto s: https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-

button/zlostavljanje-putem-interneta/seksualno-zlostavljanje-i-iskoristavanje/281700

Pristupljeno 13.7.2024.

Ministarstvo unutarnjih poslova (2025). Selfies, sexting, web kamere, iznuda, prisila.

Preuzeto s: https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-

31


https://csi.hr/
https://www.inhope.org/EN/articles/child-sexual-abuse-material
http://stari.mup.hr/13047.aspx
https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/seksualno-zlostavljanje-i-iskoristavanje/281700
https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/seksualno-zlostavljanje-i-iskoristavanje/281700
https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/selfies-sexting-web-kamere-iznuda-prisila/281702

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

button/zlostavljanje-putem-interneta/selfies-sexting-web-kamere-iznuda-

prisila/281702
Pristupljeno: 11.2.2025.

Ministarstvo unutarnjih poslova (2021). Obiljezavamo Medunarodni dan prevencije
zlostavljanja djece i Medunarodni dan djeteta. Preuzeto s:

https://mup.gov.hr/vijesti/obiljezavamo-medjunarodni-dan-prevencije-zlostavljanja-

djece-1-medjunarodni-dan-djeteta/287379
Pristupljeno: 11.2.2025.

National Center for Victims of Crime (2019). Sexual Abuse. Preuzeto s:

https://victimsofcrime.org/?s=sexual+abuse. Pristupljeno 13.7.2024.

O'Malley, R. L. & Holt, K. (2020). Cyber sextortion: An exploratory analysis of
different perpetrators engaging in a similar crime. Journal of Interpersonal Violence,
37(1-2), 258-283.

Plunkett, A., O'Toole, B., Swanston, H., Oates, R. K., Shrimpton, S., & Parkinson, P.
(2001). Suicide risk following child sexual abuse. Ambulatory Pediatrics, 1(5), 262-266.
Poliklinika za zaStitu djece 1 mladih Grada Zagreba (2019). Rezultati nacionalnog
istrazivackog projekta “Drustvena online iskustva 1 mentalno zdravlje mladih®.
Preuzeto s: https://www.poliklinika-djeca.hr/istrazivanja/rezultati-nacionalnog-
istrazivackog-projekta-drustvena-online-iskustva-i-mentalno-zdravlje-mladih/
Quinn B. (2003): What drives pedophiles
http://www.recordonline.com/archive/2003/01/12/bgpedoph.

Raguz, A., Buljan Flander, G. & Bori¢evi¢ MarSani¢, V. (2021). Uporaba modernih

tehnologija kao rizik za seksualno zlostavljanje 1 iskoriStavanje djece 1 adolescenata
putem interneta. Kriminologija i socijalna integracija, 29(2), 226-247.

Ramljak, T. (2023). Seksualno zlostavljanje i iskoriStavanje djece u digitalnom
okruzenju: implikacije za psihosocijalnu praksu. Zavr$ni rad. SveuciliSte u Zagrebu,
Pravni fakultet.

Richmond, S., Hasking, P., & Meaney, R. S. (2015). Psychological distress and non-
suicidal self-injury: the mediating roles of rumination, cognitive reappraisal, and
expressive suppression. Archives of Suicide Research, 21(1), 62-72.

Roje Papi¢, M., Buljan Flander, G. & Gali¢, R. (2021). Seksualno zlostavljanje djece:
Teorijsko-empirijski pregled i1 sustavna prevencija u Hrvatskoj. Socijalne teme, 1(8),
19-45.

Seto, M. C. (2009). Pedophilia. Annual Review of Clinical Psychology, 5, 391-407.

32


https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/selfies-sexting-web-kamere-iznuda-prisila/281702
https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/selfies-sexting-web-kamere-iznuda-prisila/281702
https://mup.gov.hr/vijesti/obiljezavamo-medjunarodni-dan-prevencije-zlostavljanja-djece-i-medjunarodni-dan-djeteta/287379
https://mup.gov.hr/vijesti/obiljezavamo-medjunarodni-dan-prevencije-zlostavljanja-djece-i-medjunarodni-dan-djeteta/287379
https://victimsofcrime.org/?s=sexual+abuse
http://www.recordonline.com/archive/2003/01/12/bgpedoph

46.

47.

48.

49,

50.

51.

52.

53.

54,

55.

56.

S7.

58.

Socarides, C. W. (2004). A psychoanalytic classification of the paedophilias: two
clinical illustrations.

Skrti¢, D (2013). Mamljenje djeteta za zadovoljenje spolnih potreba uporabom
informacijsko-komunikacijske tehnologije. Zbornik Pravnog fakulteta Sveucilista u
Rijeci, 34 (2), 1139-1170.

UNODC, "Global Report on Trafficking in Persons," United Nations Office on Drugs
and Crime (2018). Dostupno na: https://www.unodc.org/documents/data-and-
analysis/glotip/2018/GLOTiP 2018 BOOK web small.pdf

U.S. Department of Justice (2016). Grooming Office. Preuzeto s:
https://www.justice.vic.gov.au/safer-communities/protecting-children-and-
families/grooming-offence. Pristupljeno 13.7.2024.

Vejmelka, L., Brki¢, G. & Radat K. (2021). Zlostavljanje 1 iskoriStavanje djece u online
okruzenju: Analiza dokumentacije osudenih pocinitelja u probacijskom i zatvorskom
sustavu u Hrvatskoj. Vol 6 No.1, 2021.

Vejmelka, L., Brki¢, G. & Radat K. (2017). Dje¢ja pornografija na internetu - obiljezja
osudenih pocinitelja. [zvorni znanstveni rad.

Vejmelka, L., & Jurini¢, J. (2020). Terminologija i konceptualizacija seksualnog
iskori$tavanja djece na internetu. Kriminologija & socijalna integracija: asopis za
kriminologiju, penologiju 1 poremecaje u ponasanju, 28(1), 95-114.

Vejmelka, L. Matkovi¢, R. Rajter M & Ramljak, T. (2023).DeShame Croatia: Student
Reactions and Consequences of Online Sexual Harassment in High Schools. 2023 46th
MIPRO ICT and Electronics Convention (MIPRO), Opatija, Croatia, 2023, pp. 1501-
1507, doi: 10.23919/MIPRO57284.2023.10159905.

Vejmelka, L., Rajter, M., Ramljak, T., Matkovi¢, R., Sokié, V., & Jurinié, J. (2022).
deSheme Hrvatska: Predstavljanje preliminarnih rezultata deSheme istraZivanja u
Hrvatskoj, Centar za sigurniji Internet Osijek.

Vije¢e Europe (2017). One in Five. Preuzeto s:
https://www.coe.int/t/dg3/children/1in5.asp

Pristupljeno: 14.7.2024.

Wittes, B., Poplin, C., Jurecic, Q. & Spera, C. (2016). Sextortion: Cybersecurity,

teenagers, and remote sexual assault. Center for technology innovation at Brookings.
World Health Organization (2006). World Health Report. Working together for health.
Geneva: WHO.

Wolak, J., Finkelhor, D., Mitchell, K. J., & Ybarra, M. L. (2008). Online “predators”

33


https://www.coe.int/t/dg3/children/1in5.asp

and their victims: Myths, realities, and implications for prevention and treatment.
American psychologist, 63(2), 111-128.

59. Wolak, J., Finkelhor, D., Walsh, W. & Treitman, L. (2018). Sextortion of minors:
Characteristics and dynamics. Journal of Adolescent Health, 62(1), 72—79

60. Zovki¢, D. (2015). Nasilje putem Interneta. Zavrsni rad. Sveuciliste J.J. Strossmayera u

Osijeku, Filozofski fakultet, Odsjek za psihologiju.

PRILOZI

1. Slika 1. Burton Burton, S., i Reid, J. (Eds.). (2017). ,,Grooming* u suvremenim
tehnologijama.
2. Slika 2. Finkelhor, D., i Browne, A. (1985). Model traumatogene dinamike spolnog

zlostavljanja.

34



