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ZASTITA OSOBNIH PODATAKA U KONTEKSTU CILJANOG
OGLASAVANIJA NA DIGITALNIM PLATFORMAMA

Sazetak: Ovaj rad bavi se procesom ciljanog oglasavanja na digitalnim platformama, te
njegovom regulacijom u Europskoj uniji. Najprije se definira ciljano oglasavanje i vrste s
obzirom na nacin prikupljanja podataka. Potom se istice uloga koju imaju sustavi umjetne
inteligencije u cijelome procesu, fe se opisuje ciljano politicko oglasavanje, kao i njegovi
pozitivni i negativni ucinci. Nakon toga, definiraju se digitalne platforme i drugi kljucni
akteri poput oglasivaca, izdavaca i njihovih posrednika. Zatim se prelazi na odredenu
regulaciju online ciljanog oglasavanja u EuropSkoj uniji, prilikom cega se istice uloga
kolaci¢a 1 upozorava na zloupotrebu procesa pribavljanja privole za procesuiranje osobnih
podataka putem tamnih obrazaca. Nadalje, isticu se kljucna pravila Akta o digitalnim
uslugama i Uredbe o transparentnosti i ciljanju u politickom oglasavanju koja predstavljaju
vazan iskorak u regulaciji procesa (politickog) ciljanog oglasavanja na digitalnim
platformama.

Kljuéne rijeci: ciljano oglasavanje, zastita osobnih podataka, digitalne platforme, profiliranje,
privola

PERSONAL DATA PROTECTION IN THE CONTEXT OF TARGETED
ADVERTISING ON DIGITAL PLATFORMS

Abstract: This paper deals with the process of targeted advertising on digital platforms and
its regulation in the European union. First and foremost, the definition of targeted
advertising is presented, as well as its types. Furthermore, the role of Al systems in the
mentioned process is addressed, and targeted advertising for political purposes is defined.
Also, both negative and positive effects of political targeted advertising are stressed after
which the focus shifts on defining digital platforms and other actors in the vast ecosystem of
targeted advertising such as marketers, publishers and other intermediaries. After that
follows the part about certain EU regulation that applies on the process of targeted
advertising, then the role of cookies is pointed out. Special attention is given to the usage of
dark patterns for manipulating users into accepting all sorts of data processing. Finally, key
rules from The Digital Services Act and Regulation on the transparency and targeting of
political advertising are presented. These rules represent an important step forward in
regulating online targeted advertising.

Key words: targeted advertising, personal data protection, digital platforms, profiling, consent
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1.UVOD

Oglasavanje se smatra kljuénim pokreta¢em digitalne ekonomije (Sartor, Lagioia i Galli,
2021, str. 10). Digitalna ekonomija pak podrazumijeva proces digitalne transformacije
poslovanja poduzeca kod kojeg se sve vise okrece ka digitalizaciji, odnosno komuniciranju
rjeSenja, pa i proizvoda pomoc¢u digitalnih platformi radi veée konkurentnosti na trzistu.! U
online okruzenju, oglaSavanje putem interneta vrlo ¢esto se odvija na nacin da poruke
poduzeca, reklame i oglasi budu usmjereni na ciljane osobe. Targetiranje ili ciljanje to¢no
odredene osobe ili skupine ljudi kojima ¢e se prikazati reklama ili poruka odredenog sadrzaja
temelji se na prikupljenim podacima o pojedincima, a naroc¢ito demografskim podacima,
izraZzenim preferencijama, te pracenju online aktivnosti (Sartor, Lagioia i Galli, 2021, str. 10).
Koristenjem raznih tehnika osobni podaci prikupljaju se iz raznih izvora. U nekim
slu¢ajevima kao S$to je to kod segmentiranog oglasavanja, podatke pruzaju osobe ¢iji podaci
se procesuiraju. Unato¢ tome, vecina podataka prikupljeni su automatskim promatranjem
online i offline aktivnosti pojedinaca, te se kao takvi nesvjesno pohranjuju (EDPS, 2018, str.
7-8). Trgovci tako prikupljaju ogromne koli¢ine podataka o svojim potencijalnim kupcima
prilikom ¢ega su im, izmedu ostalog, dostupne i tehnike detekcije emocija putem analiziranja
izraza lica i glasa kako bi predvidjeli ljudske reakcije na odredeni sadrzaj i koristili navedene

informacije u svrhu prodaje svog proizvoda ili usluge (Sartor, Lagioia i Galli, 2021, str. 10).

Osim reklama i oglasa u komercijalne svrhe sadrzaj poruke koja se preporucuje tocno
odredenoj osobi moze pruzati korisne informacije, ali uz to moze biti i takav da za svrhu ima
izazvati odredenu reakciju poput bijesa ili gadenja, te na taj nadin potvrditi odredene
preferencije, plasirati lazne vijesti ili glasine koje im se svidaju, pa ¢ak i utjecati na to za koju
stranku ili kojeg politiara e ta osoba glasati na sljede¢im izborima (Sartor, Lagioia i Galli,

2021, str. 10). Pritom se radi o online politickom ciljanom oglasavanju.

Nadalje, za podatke temeljem kojih se kreiraju ciljani oglasi od klju¢ne je vaznosti pristanak
osoba ¢iji podaci se koriste. Privola se tako smatra pravnim temeljem ciljanog oglaSavanja.
No, problem nastaje kada tvrtke zloupotrebljavaju moguénost pristanka osoba time §to U
veéini slucajeva veéinu osoba mogu navesti na to da pristanu na gotovo sve nacine

procesuiranja njihovih podataka u reklamne svrhe (Sartor, Lagioia i Galli, 2021, str. 10).

1 https://zimo.dnevnik.hr/clanak/informer-digitalna-ekonomija---669552.html



https://zimo.dnevnik.hr/clanak/informer-digitalna-ekonomija---669552.html

Cilj ovog rada pruziti je uvid u proces ciljanog oglaSavanja na digitalnim platformama, te
istaknuti klju¢na pravila njegove regulacije, fokusirajuéi se pritom na regulaciju u Europskoj
uniji.

Rad se sastoji od cetiri poglavlja u kojima se nastoji pribliziti proces online ciljanog
oglasavanja, definirati koji su njegovi akteri, te koje su digitalne platforme na kojima se ono
odvija, a sve kako bi se stavio naglasak na regulaciju navedenog procesa bez koje bi se moglo
govoriti 0 ozbiljnom narusavanju prava gradana, primarno prava na zastitu osobnih podataka

i pravo na privatnost.

Nakon uvoda, prvo se definira ciljano oglasavanje za koje je klju¢no prikupljanje podataka
temeljem kojih se izraduju profili koji sluze kreiranju i prikazivanju oglasa to¢no odredenim
osobama ili skupinama osoba. Uz to, opisuju se tri nacina ciljanog oglasavanja:
kontekstualno, segmentirano i bihevioralno ciljano oglasavanje koji se razlikuju s obzirom na
to kako se prikupljaju relevantni podaci. Zatim se definira profiliranje, odnosno izrada profila
kojima je svrha odrediti karakteristike osoba kako bi se ciljanim osobama lakse usmijerili
oglasi odredenog sadrzaja. Pritom svakako vaznu ulogu ima i primjena sustava umjetne
inteligencije, pa su u radu prikazani prakti¢ni primjeri primjene umjetne inteligencije na

proces online ciljanog oglasavanja.

Nadalje, osim komercijalnog ciljanog oglasavanja na digitalnim platformama, postoji i
ciljano oglasavanje koje se koristi u politicke svrhe. Ovdje je rije¢ o online politickom
ciljanom oglasavanju koje se definira iza potpoglavlja o umjetnoj inteligenciji. Nakon toga,
prikazuju se pozitivni i negativni ucinci online politi€¢kog ciljanog oglasavanja kako bi se

pruZzio detaljniji uvid u razloge odabira ovakvog nacina oglasavanja.

Nakon odgovora na pitanje §to je objekt regulacije, odnosno koja situacija se regulira, rad
odgovara na pitanje gdje se ciljano oglasavanje odvija, pa se nadalje nastoje definirati
digitalne platforme. Uz to, tu se pojavljuje i pojam digitalnih radnih platformi ¢ija primarna

svrha nije prikaz ciljanih oglasa, iako se oni prikazuju i na tim platformama.

Kako bi upotpunili prikaz “ekosustava” ciljanog oglasavanja potrebno je definirati i druge
aktere u samome procesu. Radi se o kompleksnom sustavu u kojem sudjeluje niz razli¢itih
aktera od trgovaca oglasSivaca, izdavaca, preko raznih posrednika poput mreza oglaSavanja,
tvrtki za upravljanje podacima, posrednicima podataka, pa sve do krajnjeg potroSaca,

korisnika i potencijalnog kupca koji su definirani u sljede¢em potpoglavlju.



Tre¢e poglavlje bavi se regulacijom ciljanog oglasavanja na digitalnim platformama u
Europskoj uniji. Poglavlje odgovara na pitanje koje je ujedno i temeljno pitanje ovog rada, a
to je: Je li zaista dozvoljeno, bez svjesnosti, dozvole i znanja pojedinaca, masovno i
ekstenzivno prikupljati njihove osobne podatke, narusavajuci pritom njihovu privatnost?
Odgovor lezi u propisima koji se primjenjuju na proces online ciljanog oglasavanja, pri cemu
privola ima centralnu ulogu. Uz to, objasnjava se uloga tzv. kola¢i¢a Koji predstavljaju

najcesc¢i oblik pracenja korisnika u svrhu prikupljanja osobnih podataka.

Osim toga, definira se zloupotreba procesa pribavljanja privole putem tzv. tamnih obrazaca
koji se odnose na zavaravajuce trikove upotrebom dizajna sucelja internetskih stranica i
mobilnih aplikacija u svrhu manipulacije korisnika i utjecaja na njihov izbor, odnosno na
donosenje odluka koje korisnici ne namjeravaju donijeti i koje inace ne bi donijeli.> Osobe
tako najces¢e pruzaju privolu za procesuiranje njihovih osobnih podataka u svrhe koje im
nisu poznate i na koje inace ne bi pristali. U tome potpoglavlju prikazana je i analiza Cetiriju

primjera od kojih ¢ak tri imaju obiljezja tamnih obrazaca.

Nakon toga, istaknuta su klju¢na pravila Akta o digitalnim uslugama® koja se primjenjuju na
proces ciljanog oglasavanja na digitalnim platformama uz odgovor na pitanje izmedu kojih
tijela je podijeljena nadleznost za nadzor nad navedenim pravilima. Rije¢ je o regulaciji
online ciljanog oglasavanja u komercijalne svrhe, dok se potpoglavljem iza toga prikazuju
pravila Uredbe o transparentnosti i ciljanju u politickom oglasavanju.* Rad zavriava
zakljuckom u kojem se na sazet nacin isti¢u osnovne spoznaje o klju¢nim pitanjima koja se
odnose na proces ciljanog oglaSavanja na digitalnim platformama, kao i1 o njegovoj regulaciji

u Europskoj uniji.

2 https://www.taylorwessing.com/en/interface/2022/the-eus-digital-services-act/the-dsa-advertising-dark-
patterns-and-recommender-systems

3 Uredba (EU) 2022/2065 Europskog parlamenta i Vijeca od 19. listopada 2022. o jedinstvenom trzistu
digitalnih usluga i izmjeni Direktive 2000/31/EZ (Akt o digitalnim uslugama) (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CEL EX%3A32022R2065)

4 Uredba o transparentnosti i ciljanju u politickom oglasavanju (EU) 2024/900
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2. CILJANO OGLASAVANJE I DIGITALNE PLATFORME

2.1. Ciljano oglasavanje

Ciljano oglasavanje nije nova pojava u marketingu i nije ogranic¢ena isklju¢ivo na digitalne
platforme. Npr. Nielsenov sustav rangiranja kreiran 40-ih godina proslog stolje¢a za radio
koji je 50-ih godina prosiren na televiziju omogucava mjerenje publike putem Kkojeg
oglasivaci koriste prikupljene podatke u svrhu donosenja odluke o tome u koji radijski ili
televizijski program bi najbolje bilo ubaciti njihove reklame kako bi doprijeli do Zeljenih
skupina ljudi. Zahvaljujué¢i razvoju digitalnih tehnologija i sve vecoj mogucnosti obrade
ogromne koli¢ine podataka razvile su se razne prakse ciljanog oglasavanja koje su 2012.
godine dovele ¢ak do predvidanja trudnoce osobe koja je kupac ducana Target (Zard i Sears,
2023, str. 807).

Ciljano oglasavanje marketinska je praksa koja koristi podatke o pojedincima u svrhu odabira
i prikaza oglasa ili drugih oblika komercijalnog sadrzaja temeljenog na prikupljenim
podacima. Ono ukljuéuje kontekstualno oglasavanje, segmentirano oglasavanje i bihevioralno

oglasavanje (Sartor, Lagioia i Galli, 2021, str. 22).

Kontekstualno oglasavanje zasniva se na prikazu oglasa korisnicima koji se temelji na
sadrZaju stranice koju oni pretrazuju ili temeljem kljucne rijec¢i koju pretraZzuju u trazilici
(Sartor, Lagioia i Galli, 2021, str. 24). Primjerice, ako osoba Cita ¢lanak o muskarcu Koji je
upecao ogromnog Sarana nevjerojatne kilaze, tada ¢e mu se, ako je rije¢ o kontekstualnom
oglasavanju, usred, sa strane ili na kraju teksta prikazati oglas za kupnju ribickih Stapova i
druge ribicke opreme. Takoder, kontekstualno oglasavanje koristi se podacima o lokaciji s
koje se Cita odredeni ¢lanak, pa tako osoba koja Cita ¢lanak o tr¢anju napisan u nekoj drugoj
drzavi, moze biti izlozena oglasu o kupnji tenisica koje mogu biti dostavljene u drzavu iz koje

dolazi (Zard i Sears, 2023, str. 807).

Nadalje, segmentirano oglasavanje kreira oglase temeljene na podacima o pojedincu kao $to
su spol, dob ili lokacija. Rije¢ je o podacima koje osobe najceSce pruzaju same primjerice
registracijom na odredenoj web-stranici (Sartor, Lagioia i Galli, 2021, str. 24). Na primjer,

kako bi promovirao svoje poslovanje fitnes studio zeli svojim oglasom doprijeti do ciljane

8



publike temeljem podataka o spolu, dobi i lokaciji, pa targetira zene u dobi od 18-65 godina

koje Zive u neposrednoj blizini adrese fitnes studija (Zard i Sears, 2023, str. 808).

Segmentirano ili Siroko oglasavanje smatra se personaliziranim oglasavanjem zato Sto se
koristi podacima o samim korisnicima. Osim segmentiranog, detaljnije demografsko ciljanje
takoder je oblik personaliziranog oglasavanja putem kojeg se oglasima targetira odredena
publika temeljem podataka o njihovom obrazovanju, prihodima, statusu veze, zaposlenju,
roditeljstvu itd. Razlika izmedu segmentiranog oglasavanja i detaljnijeg demografskog
oglasavanja je ta $to kod prvog osobe dobrovoljno pruzaju informacije o sebi, a kod drugog
oglasi se mogu temeljiti na podacima prikupljenima opservacijom (Zard i Sears, 2023, str.
808).

Treée, bihevioralno oglasavanje je ono koje se temelji na “opservaciji ljudskog ponaSanja
kroz odredeno vrijeme.” Radi se o pracenju ponasanja pojedinca u svrhu kreiranja njegovog
profila, te prikaza oglasa kreiranih specifi¢no prema njegovim interesima. Kroz dulje vrijeme
prate se i proucavaju online akcije poput opetovanog posjeéivanja odredenih web-stranica,
interakcije, koriStenje kljucnih rijeci, kreiranje online sadrzaja itd. (Sartor, Lagioia i Galli,
2021, str. 24). Bihevioralno oglasavanje takoder je oblik personaliziranog oglaSavanja.
Nadalje, kod bihevioralnog oglasavanja osobu se moze targetirati s obzirom na njezino online
ponasanje temeljem objava na druStvenim mrezama i povijesti pretrazivanja kako bi se
donijeli zakljucci o stilu Zivota, interesima i vrijednostima koji sluze kao temelj za kreiranje
oglasa. Osim toga, oglasavanje temeljeno isklju¢ivo na tome kako se pojedinac ponasa online
naziva se retargetiranjem koje se dogada kada osoba prethodno pokaze interes za odredeni
proizvod, pa mu se kasnije pojavi oglas vezan uz nj. To se primjerice dogada kada osoba na
odredenoj web-stranici koja prodaje sportsku odjecu doda proizvod u koSaricu, no odlué¢i ne
zavrsiti s kupnjom, pa otvaranjem neke druge web-stranice ili drustvene mreze vidi prikaz
oglasa za kupnju proizvoda kojeg je prethodno stavio u koSaricu. Na taj nacin oglaSivaci

“prate osobu” preko cijelog interneta (Zard i Sears, 2023, str. 809).

Cjelokupni proces ciljanog oglasavanja moze se pojednostaviti i svesti na tri koraka:
prikupljanje podataka, profiliranje temeljeno na tim podacima, te koristenje profiliranja za
manipulaciju i mikrotargeting (EDPS, 2018, str. 7-9).

KoriStenjem raznih tehnika osobni podaci prikupljaju se iz raznih izvora. U nekim

slucajevima kao §to je to kod segmentiranog oglasavanja, podatke pruzaju osobe ¢iji podaci



se procesuiraju. Unato¢ tome, vecina podataka prikupljeni su automatskim promatranjem
online i offline aktivnosti pojedinaca, te se kao takvi nesvjesno pohranjuju. Na primjer,
promatraju se i pohranjuju podaci o vremenu i lokaciji povezivanja mobilnih uredaja s
tornjevima mobilne telefonije ili s GPS satelitima, IP adrese, mjesta spajanja na WiFi,
povijest pretrazivanja, lajkovi i dijeljenja na druStvenim mrezama, slike prikupljene video
nadzorom, povijest kupnje, pretrazivanje i pregledavanje sadrzaja preko raznih uredaja itd. U
posebnu kategoriju pripadaju podaci koji su prikupljeni na nacin da ljudi ispunjavaju online
psiholoske kvizove koje dijele sa svojim pratiteljima na druStvenim mrezama (EDPS, 2018,
str. 7-8). Rijec je o trendu koji postaje viralan, pa tako velik broj ljudi javno dijeli rezultate
upitnika o svojim preferencijama. Misle¢i tako kako nema niSta negativno pri dijeljenju
informacija s prijateljima, ponekad i s cijelim svijetom, korisnici drustvenih mreza dijele
informacije o tome vole li ¢aj ili kavu, pogledati film ili procitati knjigu, jesu li jutarnji ili
vecernji tip, vole li veCernje izlaske ili vecer kod kuée uz dobar film itd. Problem se ogleda u
tome $to osobe nisu svjesne da se i takve informacije prikupljaju, te koriste za odredene
svrhe. Naime, prikupljene informacije mogu posluziti kao temelj za profiliranje, te

posljedi¢no i ciljano oglasavanje.

Uredba o zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima,
uredima i agencijama Unije i o slobodnom kretanju takvih podataka® i Opéa uredba o zastiti
podataka® i pri ¢emu se profiliranje odnosi na “svaki oblik automatizirane obrade osobnih
podataka koji se sastoji od uporabe osobnih podataka za ocjenu odredenih osobnih aspekata
povezanih s pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim
uc¢inkom, ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanoscu,

ponasanjem, lokacijom ili kretanjem tog pojedinca.”’

Nadalje, profiliranje otvara vrata manipulaciji tako S$to se pojedincima Salju poruke
odredenog sadrzaja u svrhu poticanja odredenog ponaSanja, iako takvo ponaSanje nije u
interesu targetirane osoba, zaobilazeéi tako njihov interes i racionalnost. Pojedinci nisu
svjesni na koji nacin se utjece na njih, odnosno manipulira njima i gura ih na odabir koji bi
kasnije mogli pozaliti. Tehnikom priminga pojedinci mogu kupiti proizvode koje ne trebaju,

potro$iti viSe nego S$to imaju, podlije¢i slabostima poput kockanja, itd. Za odredeno

5 Uredba o zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama
Unije i o slobodnom kretanju takvih podataka (EU) 2018/1725
6 Opca uredba o zastiti podataka (EU) 2016/679

7 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32016R0679
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postupanje dobivaju nagrade u formi poruka odobrenja, lajkova, bodova i slicno koji ih

motiviraju na odredeno ponasanje (Sartor, Lagioia i Galli, 2021, str. 101).

2.1.1. Umjetna inteligencija

Umjetna inteligencija ima vrlo vaznu ulogu kada je rije¢ o ciljanom oglasavanju pruzajuci
tehnologije koje omogucavaju iskoriStavanje informacija o kupcima kako bi oglasima bolje
targetirala pojedince. Sva online aktivnost nekog pojedinca, ukljucujuéi i svaki klik ili
poruka, mogu se koristiti kako bi se otkrile moguée korelacije u svrhu postizanja utjecaja

pomocu najefektivnijih oglasa (Sartor, Lagioia i Galli, 2021, str. 19).

Pritom klju¢nu ulogu ima strojno ucenje temeljeno na umjetnoj inteligenciji kao nova
infrastruktura za ciljanje i upravljanje pojedincima. Strojno uéenje posljednjih je nekoliko
desetlje¢a postao dominantan pristup statistiCkog strojnog ucenja koji koristi velike skupove
podataka kako bi automatski izgradio modele koji prate korelacije. Ti se modeli zatim koriste
za predvidanje novih slucajeva. Na primjer, zapisi o proslom ponasanju pojedinaca mogli bi
se koristiti za stvaranje korelacije izmedu podataka o pojedincima i moguéim reagiranjem na
odredene oglase (Sartor, Lagioia i Galli, 2021, str. 19). S obzirom na to, postoji vjerojatnost
da ¢e se osobi koja opetovano posjecuje webshop stranicu koja prodaje sportsku odjecu,

svidjeti oglas za sportsku trenirku.

Za donoSenje zakljucaka o emocionalnom stanju pojedinaca i1 predvidanje reakcija koriste se
tehnike otkrivanja emocija koje ukljuCuju analizu izraza lica i ljudskog glasa. Rije¢ je o
masovnom nadzoru i prikupljanju informacija putem sveprisutnih prijenosnih digitalnih
uredaja koji su konstantno online pri ¢emu nije rije¢ samo o mobilnim uredajima vec¢ i 0 tzv.
Internet of things: medusobno povezanim kucanskim aparatima, autima i drugim uredajima
koji posjeduju racunalne sposobnosti za prikupljanje ogromne koli¢ine podataka (Sartor,

Lagioia, Galli, 2021: 20).

Kako bi se doslo do zaklju¢aka o pojedincima koristi se Big data, odnosno ogromne i
raznolike kolekcije strukturiranih, nestrukturiranih i polustrukturiranin podataka koji se
protekom vremena samo povecavaju. Navedeni skupovi podataka toliko su ogromni i slozeni,

brzi i raznoliki da ih tradicionalni sustavi za upravljanje podacima jednostavno ne mogu

11



pohraniti, obraditi ili analizirati, pa se “Big data” koristi kod strojnog u€enja, modeliranja za
predvidanje i druge napredne analitike u svrhu rjesavanja poslovnih problema i donoSenja
odluka koje se temelje na informacijama.® Koristenjem Big data i sustava umjetne
inteligencije trgovci mogu posjedovati viSe informacija o svojim kupcima, no Sto kupci
posjeduju informacija o trgovcima i njihovim postupanjima (Sartor, Lagioia i Galli, 2021, str.
100).

Nadalje, sustavi umjetne inteligencije mogu uciti temeljem velike koli¢ine dostupnih
podataka, ali i prema svojim greSkama i uspjesima. Prema tome, sustavi umjetne inteligencije
prikazuju oglase osobama koje su sli¢ne drugim osobama kojima su ve¢ prikazani isti oglasi i
koji su imali pozitivne reakcije na nj. Ta sposobnost moze postati manipulacijom zato §to
reakcija pojedinaca na oglase u ovome slucaju nije temeljena na njihovom izboru veé¢ na

utjecaju za kojeg nisu ni svjesni kako je do njega doslo (Sartor, Lagioia i Galli, 2021, str. 19).

Sustavi umjetne inteligencije na taj nafin utjeCu na autonomiju pojedinaca, te zajedno s
koristenjem velikih skupova podataka (Big Data) omogucavaju profiliranje grupe ljudi i
pojedinaca, donose¢i zakljucke o njima, njihovim preferencijama, financijskom i socijalnom
stanju, psiholoskom ponasanju itd. (Sartor, Lagioia i Galli, 2021, str. 101). Utvrdeno je kako
se glavni pruzatelj drustvenih mreza koristio s viSe od 52 000 osobnih karakteristika radi
njihove klasifikacije (EDPS, 2018, str. 8). Samo jedan pojedinac moze biti profiliran sa
stotine razli¢itih varijabli, pa se za njega donose zakljucci poput toga da oboZava sport, voli
pse, sci-fi knjige i filmove, zatim profiliranje kao osobe koja ¢e uskoro imati godis$njicu braka
ili kao netko tko se nedavno doselio na Havaje. Takoder, osobe mogu biti profilirane i
temeljem slicnosti sa drugim korisnicima. Primjerice, moZe se zakljuciti da je osoba u vezi
zato $to ima istu povijest pretrazivanja kao osoba koja je otkrila da je u vezi (Zard i Sears,

2023, str. 809).

Izmedu ostalog, sustavi umjetne inteligencije koriste se za precizno nadziranje, pracenje, te
cenzuriranje 1 filtriranje poruka izmedu korisnika aplikacija za razmjenu poruka. Uz to,
automatizirani sustavi proizvode novi strojno generirani sadrzaj, $to je posebno
zabrinjavajuce kada je rije¢ o algoritmima strojnog ucenja koji za cilj imaju zadrzati paznju 1
povecati broj reakcija ¢ine¢i tako medije podloznima manipulaciji. Na primjer, botovi na

drustvenim mrezama, koji mogu biti autonomni ili upravljani ljudima, mogu iskriviti vijesti,

8 https://cloud.google.com/learn/what-is-big-data
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te na taj naCin potaknuti bijes ili neslaganje izmedu korisnika odredenih digitalnih platformi

(EDPS, 2018, str. 12).

Takoder, automatsko prilagodavanje poruka (automatic tailoring of messaging) kao jedan od
naCina koriStenja umjetne inteligencije kod ciljanog oglasavanja koje je dostupno u
komercijalne svrhe, moze biti upotrijebljeno na nacin da pri posjeti web stranice politickog
kandidata ili stranke, sadrzaj stranice bude prilagoden politi¢kim preferencijama osobe koja
je posjetila tu stranicu (EDPS, 2018, str. 12). Osim toga, umjetna inteligencija koristi se
primjerice kod kontekstualnog oglaSavanja kako bi se analizirao digitalni sadrzaj 1 izvrSila

procjena o tome tko je osoba koja ¢ita odredeni tekst (Zard i Sears, 2023, str. 807-808).

2.1.2. Ciljano politicko oglasavanje

Kada je rije¢ o ciljanom politickom oglasavanju, tada se tehnike ciljanog oglasavanja koje se
koriste u komercijalne svrhe, koriste u politicke svrhe. Pritom gradani mogu biti izlozeni
porukama koje ih mogu ponukati da zauzmu odredeni politicki stav ili pak da glasaju za
odredenu stranku ili politi¢ara i to na nacin koji se koristi njihovom pristrano$¢u i neznanjem

(Sartor, Lagioia i Galli, 2021, str. 20).

Politicke organizacije ciljanim politickim oglasavanjem nastoje povecati broj osoba koje ih
podrzavaju, ali i broj glasaca koji ¢e za njih glasati. Stoga je 0n0 najintenzivnije upravo uoci
izbora. No, online ciljano politicko oglasavanje kao tehnika oglaSavanja istaknula se tek za
vrijeme kampanje predsjednickih izbora u SAD-u 2016. godine i referenduma za Brexit u
Ujedinjenom kraljevstvu iste te godine. U praksi, politicke organizacije analiziraju podatke
temeljem kojih izraduju poruke za pojedince i1 dostavljaju ih uglavnom putem druStvenih
mreza. Politicke organizacije mnogih zemalja ¢lanica EU koriste se ciljanim politickim
oglasavanjem, pa je tako Njemacka 2019. za vrijeme kampanje u svrhu izbora zastupnika u
Europski parlament potrosila 3,5 milijuna eura, a UK 3,3 milijuna eura na ciljano politi¢ko

oglasavanje putem Facebooka (Sartor, Lagioia i Galli, 2021, str. 26).

Ciljano politicko oglasavanje, odnosno specifi¢nije receno online politicki mikrotargeting
kategorija je politickog mikrotargetinga koja ukljucuje precizno kreiranje poruka koje se
temelje na analizi podataka o demografskim karakteristikama pojedinaca, te njihovim
potroSakim 1 zivotnim navikama, a koje su usmjerene na specificne kategorije biraca

(Zuiderveen Borgesius et al., 2018, str. 83).

13



Nadalje, smatra se kako ciljano politicko oglaSavanje ima svoje pozitivne i negativne strane.
One se, pak mogu promatrati kroz prizmu utjecaja na gradane, politicke stranke i na javno

mnijenje (Zuiderveen Borgesius et al., 2018, str. 84-89).

Online politicko Pozitivni ucinci Negativni ucinci
ciliano oglasavanje
Povecanje politicke Narusavanje privatnosti,
Gradani participacije i informiranosti o manipulacija glasaca,
programima stranaka ignoriranje odredenih skupina
glasaca
Jeftini oglasi (odredeni tipovi Skupi oglasi (odredeni tipovi
Politicke stranke mikrotargetinga), efikasnost i mikrotargetinga),
efektivnost koncentracija mo¢éi u rukama
posrednika
Diverzifikacija kampanje,
Javno mnijenje povecanje znanja glasaca o Manjak transparentnosti u
specifi¢nim problemima koji ih pogledu prioriteta politicara
zanimaju

(Zuiderveen Borgesius et al., 2018, str. 92)

S jedne strane, kada je rije¢ o pozitivnim ucincima online politickog mikrotargetinga na
gradane, tada se naglasava njegova sposobnost da poveca politicku participaciju, a samim
time 1 ojaca demokraciju. Gradane se tako putem medija i druStvenih mreZa moze potaknuti
da glasaju, prisustvuju politickim skupovima, raspravljaju o politici itd. Takoder, online
mikrotargeting omoguc¢ava gradanima da donose odluke o glasanju na izborima koje se
temelje na informacijama, povecavaju¢i na taj nafin njihovu informiranost o politickim
programima. To se pak posebno odnosi na osobe koje nisu zainteresirane za politiku i
politi¢ka pitanja, pa politicke poruke ne mogu doprijeti do njih putem televizije ili novina kao
Sto to mogu putem digitalnih platformi koje svakodnevno koriste u svrhu zabave,

informiranja ili koriStenja druStvenih mreza (Zuiderveen Borgesius et al., 2018, str. 84-85).

Osim toga, tri su razloga zasto se danasnje politicke stranke sve vise okrecu ka ciljanom
politickom oglaSavanju umjesto tradicionalnijim oblicima oglasavanja. Radi se o
ekonomicnosti, efikasnosti 1 efektivnosti. Prvo, ciljano politicko oglasavanje putem
drustvenih mreza puno je jeftinije od televizijskog emitiranja reklama i puno se lakSe dosezZe
ogroman broj ciljanih skupina ljudi. Samim time dostupnije je novim i manjim strankama
koje nemaju velika financijska sredstava za skupe tv reklame. Drugo, online politicko
mikrotargetiranje mnogo je djelotvornije jer omogucava usmjeravanje reklama na to¢no
odredenu skupinu ljudi, npr. potencijalnim glasa¢ima odredene stranke. Na primjer, politike

usmjerene na rjeSavanje problema farmera usmjeravaju se osobama koje zive u ruralnim
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podruc¢jima, zanemarujuéi pritom osobe koje zive u urbanim sredinama. Trece, politicke
organizacije koje se prve pocinju koristiti online mikrotargetingom uzivaju mnoge prednosti
pred onima koji se jo$ uvijek ne koriste takvim nacinom oglasavanja. Te prednosti dakako
prestaju kada se i ostale politicke organizacije prikljuce koriStenju online ciljanog politi¢kog

oglasavanja (Zuiderveen Borgesius et al., 2018, str. 85-86).

S obzirom na javno mnijenje, mikrotargeting omogucava povecanje raznolikosti politickih
kampanja i ve¢u informiranost gradana o onim pitanjima koja ih najviSe zanimaju. Naime, za
vrijeme kampanje, gradani su prezatrpani raznim informacijama, pa odabir politic¢ke opcije
temeljen na informiranosti i preferencijama glasaca dolazi u pitanje. Osim toga, masovno
komuniciranje javnih politika po tom pitanju bitno je ograni¢eno, dok ciljanim politi¢kim
oglasavanjem manje skupine ljudi koje su zainteresirane za odredena pitanja, mogu dobiti
odgovore na njih. Na taj nacin, glasa¢i mogu donijeti informiranu odluku o tome za koga ¢e
glasati temeljem saznanja o pitanjima koja su od najveceg interesa za njih (Zuiderveen
Borgesius et al., 2018, str. 86).

S druge strane, negativan utjecaj online politickog oglasavanja ogleda se u prijetnjama kako
za gradane, tako i za politiCke organizacije, ali i za javno mnijenje. S obzirom na gradane,
postoji opasnost da im se narusi privatnost, da se njima manipulira, pa ¢ak i ignorira
pruzanjem informacija putem ciljanog oglasavanja §to bi posljedi¢no dovelo do nedovoljne
zastupljenosti odredenih skupina ljudi u demokraciji. Naime, 1 kod ciljanog politi¢kog
oglasavanja radi se o prikupljanju ogromne koli¢ine osobnih podataka koje naruSava
privatnost gradana i otvara vrata mijenjanju ponaSanja osoba koje su svjesne da se njihovo
online iskustvo prati (Zuiderveen Borgesius et al., 2018, str. 87-89). No, to je rijedak slucaj
zato Sto pojedinci najceScée nisu svjesni prikupljanja njihovih podataka, pa ne mijenjaju svoje

ponasanje.

Uz to, postoji opasnost da hakeri 1 druge osobe pristupe bazama podataka koje sadrze
informacije o gradanima prikupljene u svrhu ciljanog oglasavanja i u¢ine ih javnima ili ih
koriste u neke druge nepredvidene svrhe. Takoder, moguée su manipulacije gradanima
laznim informacijama. Na primjer, osobama koje ne vole strance ili su ksenofobi¢ne
prikazuju se informacije o visokoj razini pocinjenih zlo¢ina medu imigrantima, iako te
informacije nisu nuzno istinite. Takoder, svakom pojedincu mogu se prikazati odredena
politicka rjeSenja koja odgovaraju to¢no njegovim preferencijama, iako takva rjeSenja ne

odgovaraju stavovima politicke organizacije. Na taj nacin, svakom se pojedincu mogu
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prikazati razlicita rjeSenja, ovisno o tome S$to bi mu se temeljem prikupljenih informacija

moglo svidjeti (Zuiderveen Borgesius et al., 2018, str. 87).

Posljedi¢no, s obzirom na javno mnijenje negativan utjecaj online politickog mikrotargetinga
ogleda se u propustanju pruzanja informacije o vaznosti problema za politicke stranke. Ako
se dakle, svakoj osobi prikaze oglas o usmjerenosti politicke stranke ka rjeSavanju jednog
specifi¢nog problema za koji je ta osoba zainteresirana, mogao bi se ste¢i pogreSan dojam da
je upravo taj problem jedan od centralnih problema i prioriteta koje ¢e ta politicka stranka
nastojati rijeSiti jednom kada bude izabrana. Naime, putem masovno komunicirane politicke
kampanje proklamira se rjeSavanje odredenog manjeg kruga pitanja prilikom cega biraci
tocno znaju kakav je stav koje politicke stranke vezano uz pojedini drustveni problem, no to
nije slucaj kada se birac¢i usredotoce na pitanja koja su bitna samo njima, a stavovi o njima
nisu komunicirani putem masovnih medija ili za vrijeme javnih rasprava (Zuiderveen
Borgesius et al., 2018, str. 89).

Osim toga, politicko mikrotargetianje moze biti podosta Skupo za politicke stranke, pa
rezultati izbora mogu ovisiti o financijskim kapacitetima stranaka da plate oglase. To se
svakako moze negativno odraziti na manje stranke i stranke koje su tek stupile na politicku
scenu. Uz to, politicko mikrotargetiranje moze dovesti do poveéanja moéi posrednika u
ciljanom oglasavanju. Posrednici su u tom slucaju pripadnici nove industrije koja pruza
usluge vodene podacima. U tom smislu vazna je uloga osoba koje provode ankete, digitalne
strategije, strucnjaka za drustvene mreze, konzultantskih tvrtki koje mjere javno misljenje,
upravljaju Big data vodeci profile o podacima glasaca, dizajnerima personaliziranih oglasa
koji se brinu o prikazu tih oglasa ciljanim pojedincima mjere¢i pitom efikasnost navedenih
oglasa, ali i uloga digitalnih platformi pri kojima se koncentrira mo¢. Naime, digitalne
platforme su te koje se nalaze u poziciji odredivanja cijena prikazivanja oglasa i uvjeta

ciljanog oglasavanja (Zuiderveen Borgesius et al., 2018, str. 88).
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2.2. Digitalne platforme

Porast online platformi smatra se jednim od klju¢nih karakteristika 21. Stoljeca, a upravo te
platforme imaju vaznu ulogu pri koriStenju paznje i1 pristupa podacima korisnika kako bi
primorali razne aktere, od korisnika i kupaca, pa do konkurenata na medusobnu suradnju i
meduovisnost. Digitalne platforme ukljucuju trazilice (npr. Google, Bing, Yahoo), online
trznice (marketplaces), drustvene mreze, aplikacije koje sluze kupnji (app stores), te

pruzatelje medijskih usluga na zahtjev (Zard i Sears, 2023, str. 800).

Prilikom odredivanja digitalnih platformi na koje se odnosi Akt o digitalnim uslugama,
Europska komisija utvrdila je 17 vrlo velikih internetskih platformi i dvije vrlo velike
internetske trazilice. Rije¢ je o: Alibaba AliExpress, Amazon Store, Apple AppStore, Bing,
Booking.com, Facebook, Instagram, LinkedIn, Pinterest, Snapchat, Tik Tok, X (nekada$nji
Twitter), Wikipedia, Google Search, Google Play, Google Maps, Google Shopping, You

Tube i Zalando.?

Digitalne platforme mogu se definirati kao poslovni modeli koji koriste internetsku
infrastrukturu kako bi olakSali interakciju izmedu grupa stvaraju¢i tako vrijednost
povezivanjem kupaca i prodavaca, odredivanjem cijene temeljem dostupnih podataka, te
uspostavljanjem povijerenja u digitalne platforme.'® Drugim rije¢ima, digitalne platforme su
sucelja koja koriste internet u svrhu povezivanja raznih mreza pojedinaca koje su rasprSene, a
sve kako bi se olaksala njihova digitalna interakcija. Pritom je posebno naglaSena interakcija

ponuditelja roba i usluga s njihovim korisnicima prilikom ¢ega se stvara nova vrsta trzista.'!

Vodece digitalne platforme vodene su ostvarivanjem prihoda od oglasavanja (Sartor, Lagioia,
i Galli, 2021, str. 20). Primjerice, ukupni =zajedni¢ki prihod kompanija Alphabet,
Amazon.com, te platforme kompanije Meta premasio je 4 trilijuna dolara u 2022. godini.
Navedene tvrtke uz Apple i Microsoft nalaze se na listi najprofitabilnijih tvrtki na svijetu, te
ih se najées¢e naziva Big Tech kompanijama (Zard i Sears, 2023, str. 800-801). Kako bi
digitalne platforme ostvarile prihode od oglasavanja potrebno je Sto vise ljudi izloziti
reklamama, a kako bi to postigli potrebno ih je zadrzati i potaknuti da koriste digitalne

platforme. Upravo u ovu svrhu kako bi privukle korisnike na svoje web-stranice, aplikacije,

9 https://www.consilium.europa.eu/hr/policies/digital-services-act/
10 https://online.hbs.edu/blog/post/what-is-a-digital-platform
11 https:/Iwww.vecernji.hr/vijesti/zelite-taksi-zivotnog-partnera-tv-seriju-tu-su-digitalne-platforme-1348995
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drustvene mreze itd. digitalne platforme, uz pruzanje korisnih informacija, korisnike izlazu
laZznim vijestima i glasinama koje imaju za svrhu izazvati neku reakciju, potvrditi njihovu
pristranost, potaknuti negativne osjecaje poput gadenja ili bijesa itd. (Sartor, Lagioia i Galli,
2021, str. 20).

2.2.1. Digitalne radne platforme

Kako bi se naznacila razlika definicije digitalne platforme u kontekstu ciljanog oglasavanja
od digitalne radne platforme potrebno je definirati rad putem digitalnih radnih platformi.
Znacaj digitalnih platformi na trZiStu rada ogleda se u podacima Europske komisije prema
kojima je u 2020. godini unutar EU postojalo vise od 50 digitalnih platformi, a industrija
digitalnih radnih platformi imala je znacajan prihod od 20 milijardi eura, te je zaposljavala
vise od 28 milijuna radnika. Digitalne radne platforme na vaznosti su dobile i uslijed mjera za
suzbijanje koronavirusa za vrijeme pandemije 2020. godine kada se osjetio znacajan porast
rada preko digitalnih platformi. Problem se ogledao u tome sto je rad preko digitalnih radnih
platformi imao sva obiljeZja radnopravnog odnosa, a minimalnu radnopravnu zastitu, npr.

kao kod zastite na radu.?

Rad putem digitalnih platformi funkcionira na nacin da ljudi putem njih obavljaju zadatke za
kupce u zamjenu za novac. Uloga digitalnih platformi pritom je povezivanje kupaca i osoba
koje obavljaju te usluge, te organizacija rada. Primjeri za rad putem digitalnih platformi koji
su najcesc¢i u praksi situacije su kada se putem aplikacije naru¢i taxi ili dostava hrane na
kuéna vrata, no to nisu jedine situacije.’®* S obzirom na navedeno, nastala je potreba
regulacije rada putem digitalnih radnih platformi, te su 1. sije¢nja 2024. u Hrvatskoj stupile
na snagu odredbe izmjena i dopuna Zakona o radu kojima se regulira upravo ovakav nacin
rada. Istog dana stupili su na snagu i podzakonski propisi koji detaljnije razraduju nacin na
koji se vodi evidencija rada putem digitalnih platformama.** Prema ¢lanku 221. ¢ Zakona o
radu®® je fizi¢ka ili pravna osoba koja pruza odredene usluge, a koje se na zahtjev primatelja
usluge pruzaju koristenjem digitalne tehnologije. Nadalje, koristenje digitalne tehnologije

odvija se u takvom okviru organizacije rada u kojem fizi¢ke osobe obavljaju posao na daljinu

12 https://www.iusinfo.hr/aktualno/u-sredistu/pravno-ure%C4%91enje-digitalnih-radnih-platformi-prema-
novom-zakonu-o-radu-52380

13 https://www.consilium.europa.eu/hr/infographics/digital-platform-workers/

14 https://mrosp.gov.hr/rad-putem-digitalnih-radnih-platformi/13269

15 Zakon o radu (NN 93/14, 127/17, 98/19, 151/22, 46/23, 64/23)
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koriStenjem nekog elektronickog sredstva poput internetske stranice, mobilne aplikacije i sl.,

ali i izravno na odredenoj lokaciji.16

Slijedom navedenog digitalne platforme i digitalne radne platforme nemaju neke prevelike
razlike. Digitalne radne platforme su i dalje digitalne platforme, a o kojoj je rije¢, ovisi o
kontekstu u kojem se koristi. Kada je rije¢ o ciljanom oglasavanju, digitalne platforme koriste
se za prikaz reklama i oglasa pojedincima temeljeno na podacima o njima i njihovim
preferencijama, dok se kod digitalnih radnih platforma radi o koristenju digitalnih platformi
primarno za povezivanje kupaca i osoba koje obavljaju odredene usluge. Unato¢ tome,
moguce je da na digitalnoj radnoj platformi kupcima koji narucuju odredenu uslugu budu
prikazane ciljane reklame. Primjerice, tvrtka Uber koja obavlja usluge prijevoza putem
digitalne radne platforme, odnosno aplikacije ima tzv. politiku ciljanja kojom su definirana
ograniCenja ciljanog oglasavanja. Oglasivaci na Uberovoj digitalnoj platformi tako ne smiju
targetirati osobe temeljem podataka poput dobi, spola, obiteljskog statusa i u nekim
slucajevima jezika koji se koristi. Uz to definirane su specifi¢nosti za odredene kategorije
sluc¢ajeva, ali i potpuna zabrana ciljanog oglaSavanja temeljem rase, etniciteta, boje koze,
religije, porijekla, invalidnosti, seksualne orijentacije, geneti¢kih i biometrijskih podataka,

zabrana ciljanog oglasavanja maloljetnicima opcenito itd. 17

2.3. Drugi akteri u procesu ciljanog oglasavanja

Slijedom svega dosad navedenog mogu se istaknuti tri skupine aktera koje su klju¢ne za
ciljano oglaSavanje. RijeC je o trgovcima, izdavac¢ima i oglasivackim posrednicima koji ¢ine
kompleksan i dinamican “ekosustav” ciljanog oglasavanja (Sartor, Lagioia i Galli, 2021, str.
24).

U skupinu trgovaca (eng. marketers) pripadaju osobe i organizacije koje zele predstaviti
svoju ponudu potencijalnim kupcima tako $to placaju izdavac¢ima prikaz reklama na njihovim
platformama. U tu svrhu potpisuju s njima ugovore ili se oslanjaju na oglasivacke posrednike.

Trgovci su dakle vodeni profitom. Nadalje, u skupinu trgovaca na primjer pripadaju trgovci

16 https://www.zakon.hr/z/307/Zakon-o-radu
17 hitps://www.uber.com/legal/hr/document/?name=global-advertising-targeting-
policy&country=croatia&lang=en
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na malo, trgovine mijeSanom robom, proizvodaci raznih uredaja, trgovci automobila,
pruzatelji financijskih i1 telekomunikacijskih usluga, turisticka i ugostiteljska industrija, te
mnogi drugi pruzatelji proizvoda i usluga koji putem ciljanog oglasavanja Zele do¢i do svojih
kupaca (Sartor, Lagioia i Galli, 2021, str. 25). Postoje tako veliki trgovci poput tvrtke
L’Oreal, Unilever, Proctor & Gamble, no online ciljano oglasavanje dostupno je i manjim

oglasivac¢ima, te pojedincima (Zard i Sears, 2023, str. 811).

Osim u komercijalne svrhe ciljano oglaSavanje koristi se i za povecanje lojalnosti odredenom
brendu, povecanja zadovoljstva prikazom vrijednog i zabavnog sadrzaja, zatim radi socijalnih
razloga poput povecanja donacija neprofitnim i dobrotvornim organizacijama itd. No, kao $to
smo to i ranije utvrdili, moZe se koristiti i u politicke svrhe, pa tako u ovu skupinu aktera u
procesu ciljanog oglaSavanja pripadaju politicke organizacije, kandidati na izborima i
politi¢ke stranke (Sartor, Lagioia i Galli, 2021, str. 25-26). Europski nadzornik za zaStitu
podataka (European Data Protection Supervisor — EDPS) naziva ih nekomercijalnim
oglasivac¢ima. Pritom nema podjele izmedu komercijalnih i politickih podataka. Naime, kod
ciljanog oglaSavanja, bez obzira na svrhu, prikupljaju se razni podaci koji se odnose na
osobine pojedinaca, dok su se tradicionalna politicka istrazivanja bavila isklju¢ivo podacima

0 registriranim birac¢ima i stranackoj pripadnosti (EDPS, 2018, str. 11).

Nadalje, izdavaci (eng. publishers) skupina su aktera u procesu ciljanog oglasavanja koji
privlace paznju korisnika pruzanjem online sadrzaja u obliku vijesti, usluga, igara, aplikacija
itd. Trgoveci, tjst. oglasivaci kupuju prostor za oglase na online suceljima izdavaca. Radi se 0
glavnom izvoru prihoda web-stranica. Izdavaci tako mogu biti prethodno spomenute online
digitalne platforme, digitalne radne platforme, razne web-stranice (na primjer: online novine,
pruzatelji usluga, blogovi i e-trgovine), aplikacije, pa ¢ak i pametni uredaji poput pametnih
satova, pametnih hladnjaka i virtualnih ku¢nih asistenata (Internet of Things uredaji).
Izdavacdi tako pruzaju prostor za ciljane reklame, ali i prikupljaju podatke o posjetiteljima
web-stranica i digitalnih platformi (Sartor, Lagioia i Galli, 2021, str. 26-27). Izdavaci se
nadalje smatraju vratarima interneta (Zard i Sears, 2023, str. 811). Pritom klju¢nu ulogu
imaju digitalne platforme zbog njihovog broja korisnika. Primjerice, Google je 2018. godine
bio platforma na kojoj se odvijalo vise od 90 % pretrazivanja u cijeloj Europi, dok su
druStvene mreZe Facebook 1 Instagram 2021. godine u ukupnom koriStenju drustvenih mreza

u svijetu zauzimale vise od 80 % (Sartor, Lagioia i Galli, 2021, str. 18).
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Osim trgovca i oglasivaca, u ekosustavu ciljanog oglasavanja nalaze se i oglaSivacki
posrednici (eng. advertising intermediaries). Njihova uloga ogleda se u pomo¢i trgovcima i
izdava¢ima na nacin da efikasno povezuju oglase s interesima korisnika platformi. Pritom
klju¢nu ulogu imaju pracenje i profiliranje korisnika temeljeno na njihovoj online aktivnosti,
te upravljanje podacima i njihova analitika. Razni oglasivacki posrednici na taj na¢in pruzaju
Sirok spektar usluga koje su najcesc¢e nevidljive pojedincima, ali i trgovcima (Sartor, Lagioia
i Galli, 2021, str. 27-28).

U ovu skupinu pripadaju mreze oglaSavanja (eng. advertising networks) koje pomazu
trgovcima odabrati 1 kupiti prostor za oglaSavanje, te na taj nacin povezuju trgovce i
izdavace. Rije¢ je o Google Ads, Facebook Audience Network Ads, Apple Network,
Media.net, PulsePoint, Taboola, mMedia itd. Uz to, postoje i burze oglasavanja (eng.
advertising exchanges), platforme koje sluze prodaji prostora za oglaSavanje na
automatiziranim mikro-aukcijama. Nadalje, u oglasivacke prostore pripadaju i razne
platforme koje iz perspektive ponude nastoje pomoci izdavaéima u upravljanju i
optimiziranju njihovih oglasnih prostora, te u ostvarivanju prihoda. Oni pritom skupljaju
oglasne prostore, postavljaju ih u veéu mrezu za razmjenu oglasavanja i na kraju ih prodaju
oglaSivaCima. Iz perspektive potraznje, postoje platforme koje pomazu oglasivacima,
odnosno trgovcima kako bi prikazali odreden oglas ciljanoj skupini ljudi. Rije¢ je o demand-
side platformama poput Amazon Advertising, Google Marketing Platform i Adobe
Advertising Cloud (Sartor, Lagioia i Galli, 2021, str. 28-29).

Posrednike u oglasavanju podrzavaju tvrtke za upravljanje podacima (eng. data managing
companies) koje prikupljaju, objedinjuju, analiziraju i proucavaju podatke korisnika online
platformi sa svrhom da ih se povezZe s odredenim oglasima. S obzirom na to, postoje tri tipa
tvrtki za upravljanje podacima, a to su platforme za upravljanje podacima, posrednici
podataka, te tvrtke za analitiku podataka i istrazivanje trzista (Sartor, Lagioia i Galli, 2021,
str. 29).

Tvrtke za upravljanje podacima prikupljaju 1 upravljaju podacima, omogucavaju trgovcima
uploadanje podataka o korisnicima u realnom vremenu. Najvece platforme za upravljanje
podacima vode Oracle, Adobe, Salesforce (Krux), i Wunderman (KBM Grupa/Zipline).
Nadalje, posrednici podataka (eng. data brokers) kolektori su podataka koji ih prikupljaju
samostalno ili putem komercijalnih, vladinih ili javno dostupnih izvora. Prikupljeni podaci

sluze za profiliranje pojedinaca, nakon Cega se ti podaci prodaju tvrtkama. Primjeri su
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americke tvrtke Acxiom, Experian, francuski Dawex ili gDatum. Osim toga, tvrtke koje
provode istrazivanja trziSta i analitiku podataka prikupljaju i analiziraju osobne podatke, te
dijele rezultate tih istrazivanja sa zainteresiranim stranama putem online trziSta precizno
profiliraju¢i pojedince i utvrdivanjem njihovih karakteristika u svrhu ciljanog oglasavanja,
odnosno donoSenja odluke o pristupu ciljanom oglasavanju. Taj se pristup odnosi na to koje
ljude, na koji nacin izloziti kakvim porukama i reklamama, te putem kojih platformi kako bi
izazvali reakciju ili potaknuli zeljenu akciju. Primjeri takvih kompanija su $vedska tvrtka
Tajitsu, Spanjolska tvrtka Konodrac, tvrtke Tapoi i Criteo itd. (Sartor, Lagioia i Galli, 2021,
str. 30).

Osim navedenih aktera, Europski nadzornik za zastitu podataka (EDPS) naglasava ulogu
umjetne inteligencije koja ima znac¢ajan utjecaj na proces ciljanog oglasavanja 0 ¢emu je bilo
rije¢i ranije (EDPS, 2018, str. 12). No, oni akteri bez kojih ne bi postojali svi prethodno
navedeni sudionici ekosustava procesa ciljanog oglasavanja, upravo su gradani, pojedinci ¢iji
osobni podaci se prikupljaju i koriste za profiliranje radi prikaza ciljanih oglasa, ali u

konacnici i radi manipuliranja, odnosno utjecaja na njihovo ponasanje i donosenje odluka.

3. REGULACIJA CILJANOG OGLASAVANJA U EU

S obzirom na ciljano oglaSavanje pojedinaca, postavlja se pitanje koje je ujedno i temeljno
pitanje ovog rada, a to je: Je li zaista dozvoljeno, bez svjesnosti, dozvole i znanja pojedinaca,
masovno i ekstenzivno prikupljati njihove osobne podatke, narusavajuéi pritom privatnost za
koju se temeljem svega dosad navedenog stvara dojam da je ona u potpunosti i§¢eznula?
Nadalje, sasvim je zabrinjavajuce kako se apsolutno sva online aktivnost nekog pojedinca,
ukljucujudi 1 svaki klik ili poruka mogu koristiti kako bi se otkrile moguce korelacije u svrhu
postizanja utjecaja pomoc¢u najefektivnijih oglasa (Sartor, Lagioia i Galli, 2021, str. 19).
No, problem ne predstavlja samo konstantno pracenje i prikupljanje svih moguéih podataka o
pojedincima, od izraza njihova lica, izgovorenih rije¢i, brzine unosa pojma u trazilicu,
lokacije, pa i kreiranje zaklju¢aka o njihovim preferencijama, te profiliranje, ve¢ i ono §to se s
tim podacima ¢ini. Naime, unato¢ svim pozitivnim ucincima ciljanog oglasavanja koji su

navedeni kod potpoglavlja o politickom ciljanom oglasavanju, posebno je alarmantno kako se
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ciljanim oglaSavanjem moze vrSiti manipulacija i znacajan utjecaj na ponasanje, te donosenje

odluka pojedinaca.

Bilo da se radi o kupnji proizvoda, koriStenju usluga ili pak nimalo manje znacajnim
utjecajem koji dovodi do odredenog ishoda politi¢kih izbora, radi se o odlukama za koje
pojedinci nisu ni svjesni da su donesene pod utjecajem. Stovise, ne znaju na koji na¢in se
utjeCe na njih, odnosno manipulira njima i prakticki gura ih na odabir koji bi kasnije mogli
pozaliti (Sartor, Lagioia i Galli, 2021, str. 101). Uz to, podaci se koriste za predvidanje
neéijeg ponaSanja, tjst. predvidanja kako ¢e osobe reagirati ako im se prikaze oglas
odredenog sadrzaja, ali 1 prognoziranje dogadaja poput donoSenja zaklju¢ka o trudnoci
zene.'® Stoga je od izrazite vaznosti da se navedene situacije podvedu pod pravo, da budu

regulirane, da podlijezu kontroli 1 svrhovitim ograni¢enjima.

Sto se pak EU regulacije zastite osobnih podataka u kontekstu ciljanog oglasavanja ti¢e, od
klju¢ne vaznosti je pristanak osoba ¢iji podaci se prikupljaju i koriste. U skladu s Poveljom o
temeljnim pravima EU'° pristanak ili privola nositelja podataka pravna je osnova za
procesuiranje osobnih podataka. Naime, ¢lanak 8. stavak 2. Povelje nalaze kako se osobni
podaci moraju obradivati posteno, u utvrdene svrhe i na temelju suglasnosti osobe o kojoj je
rije¢, ili na nekoj drugoj legitimnoj osnovi utvrdenoj zakonom. Uz to, svatko ima pravo na
pristup prikupljenim podacima koji se na njega ili nju odnose, kao i pravo na njihovo
ispravljanje. Osim zastite osobnih podataka iz ¢lanka 8. Povelje, tu je vazan i ¢lanak 7. 0

postovanju privatnog i obiteljskog Zivota, doma i komuniciranja.?

Nadalje, sekundarno zakonodavstvo EU uspostavlja odredene zahtjeve 1 ograni¢enja
namijenjena sprjecavanju zlouporabe podataka, no oni su nedovoljni za osiguravanje slobode
I pravednosti pristanka. Osim toga, ne dovode do prevencije masovnog prikupljanja osobnih
podataka (Sartor, Lagioia i Galli, 2021, str. 11).

Pritom su vazne odredbe Opée uredbe o zastiti podataka®* (GDPR) koje postavljaju uvjete
pristanka koji mora biti slobodno dan, specifican, temeljen na informiranosti, te izraz
nedvosmislene Zelje pojedinca dane kroz izjavu ili jasnu afirmativnu radnju. Osim toga, mora
biti detaljan, sveobuhvatan i temeljiti se na jasnim i odvojenim zahtjevima uz mogucnost

povlacenja privole (Sartor, Lagioia i Galli, 2021, str. 11-12). Op¢a uredba o zastiti podataka

18 https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-
before-her-father-did/

19 Povelja Europske unije o temeljnim pravima (2016/C 202/02)

20 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:12016P/T XT &from=RO

21 Opca uredba o zastiti podataka (EU) 2016/679
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nadalje zahtijeva da svaka obrada osobnih podataka, koji se odnose na sve informacije koje
se odnose na identificiranu ili fizicku osobu koja se moze identificirati, postuje nacela obrade
podataka koja se odnose na zakonitost, poStenje, transparentnost, ograniCenje svrhe,
minimiziranje podataka itd. Pritom nacelo ograni¢enja svrhe podrazumijeva da se svrha u
koju se prikupljaju podaci mora navesti u trenutku prikupljanja podataka. Kada god se svrha

mijenja, ona se mora navesti (EDPS, 2018, str. 14-15).

Unato¢ navedenim zahtjevima po pitanju pristanka jo§ uvijek postoje prakse koje su
nezakonite, u najmanju ruku rubne, te koje poti¢u osobe da pristanu na gotovo sve nacine
procesuiranja njihovih podataka, iako to nije izraz njihove istinske i prave volje. Primjerice,
odredene platforme uvjetuju pristup njihovom sadrzaju, pod uvjetom da osoba pristane na
procesuiranje osobnih podataka u svrhu ciljanog oglasavanja. Takve prakse najée$¢e dovode
do toga da korisnici online usluga pristanu na takvo procesuiranje, ali ih sprjecava da povuku

privolu ili da uloZe prigovor na procesuiranje (Sartor, Lagioia i Galli, 2021, str. 11-12).

3.1. Uloga kolacic¢a u ciljanom oglasavanju i njihova regulacija

Nadalje, najces¢i oblik pracenja korisnika odvija se putem tzv. kolaci¢a, odnosno skupine
podataka koji su postavljeni na korisni¢ko racunalo, a u razne svrhe prilikom posjete web-
stranici (Zard i Sears, 2023, str. 814). S obzirom na to, prema izvoru razlikujemo kolacice
prve strane (eng. first party cookies) koji dolaze s internet mjesta koje trenutacno
posje¢ujemo, pa ta mjesta mogu pohraniti nase podatke (npr. ime za prijavu, lozinke,
postavke jezika itd.) koji ¢e se ponovno koristiti pri idu¢em posjetu tom internet mjestu.
Navedeni kolac¢i¢i mogu biti stalni ili privremeni. Stalni kolaci¢i ostaju na racunalu cak 1
nakon §to zatvorimo internetski preglednik, a na racunalu ili mobilnom uredaju mogu se
Cuvati i godinama. Privremeni kolaci¢i s druge strane uklanjaju se s racunala po zatvaranju
preglednika.?? Kolacgi¢i prve strane koriste se tako za omoguéavanje znadajki web stranice
(npr. dodavanje stavki u koSaricu), za poboljSanje performansi web stranica (npr. za pracenje
pogresaka ili koje stranice web stranice su najposjecenije), te za npr. Cuvanje statusa prijave
(zadrzavanje postavki regija), uz omogucavanje personalizacije ili pracenja (Zard i Sears,

2023, str. 814).

22 https://azop.hr/postavke-kolacica/
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Nadalje, kolaci¢i trece strane (eng. third party cookies) postavljeni su u kod web-stranice
izdavaca od strane tre¢ih osoba, odnosno od strane oglasivackih mreza. Njihova primarna
svrha prikupljanje je informacija korisnika radi profiliranja i ciljanog oglasavanja. Osobe koje
posjecuju web-stranice izdavaca najcesce nisu svjesne da trece strane promatraju njihovo
ponasanje. Uz to, postoje i1 druge tehnologije koje omogucavaju pracenje ponaSanja
pojedinaca. Primjerice, upotreba tzv. “web beacona”, slika koje su vrlo malih dimenzija,
obicno 1 x 1 piksel koje sluze prikupljanju podataka onog trenutka kada korisnikov
preglednik zahtijeva ucitavanje te slike. TeSko su vidljive ne samo radi dimenzija, ve¢ i zato
Sto su transparentne ili iste boje kao i pozadina, te se ne mogu kontrolirati u postavkama
preglednika kao §to je to slu¢aj s koladiéima. Unatod tome, Direktiva o e-privatnosti?®
zahtijeva da korisnici pruze informirani pristanak za koristenje kolaci¢a i drugih sli¢nih
tehnologija. U praksi korisnicima se prikazuje obavijest o kola¢i¢ima i drugim tehnologijama
za pracenje pri prvom posjetu web stranici putem koje oni daju svoj pristanak. Upravo
kolacic¢i koji su postavljeni u svrhu pracenja, otvaraju vrata ciljanom oglasavanju. Neki od
izdavaca spoznali su prijetnje koje predstavljaju kolaciéi tre¢e strane za privatnost svojih
korisnika, pa su ih prema zadanim postavkama onemogucili. Tako su, na primjer, ucinili
Mozilla Firefox u 2019., Apple Safari u 2020. i Google Chrome u 2023. godini (Zard i Sears,
2023, 814-818).

Naime, kljuan problem kod davanja pristanka na koristenje kolac¢i¢a trecih strana i drugih
tehnologija u svrhu pracenja 1 prikupljanja osobnih podataka izmedu ostalog odnosi se 1 na
dizajn obavijesti o prihvacanju, pa tako gumbi¢ s nazivom “prihvati sve” zna biti
upecatljivije boje za razliku od linka “vidi postavke kolaci¢a” kojeg je potrebno kliknuti kako
bi uskratili svoj pristanak na koristenje kola¢i¢a. Osim toga, ako osoba odbije koristenje
kolac¢ic¢a, ona ¢e se pri svakom novom posjetu web-stranici ponovno pitati o davanju
pristanka na upotrebu kolac¢i¢a i drugih tehnologija pracenja, no jednom kada osoba da
pristanak, kola¢i¢i se mogu spremiti i godinama biti na uredaju kojeg korisnik Koristi,
prilikom ¢ega mu se viSe ne postavljaju pitanja o pristanku. Osim pristanka na upotrebu
kolac¢ica, najceS¢a nedavna praksa koriStenje je oznacavanja kucica koje predstavljaju

“legitimne interese” (Zard i Sears, 2023, str. 817).

23 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podru¢ju elektroni¢kih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama)
(https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=celex%3A32002L.0058)
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Bez obzira na nuZnost pristanka na upotrebu kolagi¢a, Direktiva o e-privatnosti®* nije
sprijeCila ili pak ograni¢ila masovno pracenje i prikupljanje osobnih podataka. U praksi,
korisnici su zatrpani mnogim obavijestima o kolac¢i¢ima, odnosno zahtjevima za pristanak, te
zbog manjka vremena i vjestina koje su potrebne za potpuno razumijevanje o tome na $to

pristaju, radi pristupanja web sadrzaju pristaju na sve (Sartor, Lagioia i Galli, 2021, str. 12).

3.2. Drugi relevantni propisi na razini EU

Slijedom navedenog, nastala je potreba za dodatnom regulacijom kako bi se zastitila
privatnost gradana, osnazila njihova uloga u procesu ciljanog oglaSavanja i ogranicilo ciljano
oglasavanje. Izmedu ostalog, u tu svrhu Europska unija usvojila je zakonodavni paket o
digitalnim uslugama koji se sastoji od Akta o digitalnim trzistima i Akta o digitalnim

uslugama.?®

Nadalje, zakonodavstvo koje ograni¢ava ciljano oglaSavanje ide dalje od zaStite osobnih
podataka i orijentirano je na zaStitu potroSaa koje osigurava poStenost praksi ciljanog
oglasavanja, pa ¢ak i kad su osobni podaci prikupljeni na naizgled legalan nacin (Zard i
Sears, 2023, str. 823-826). Izmedu ostalog, Povelja Europske unije o temeljnim pravima
osigurava visoku razinu zaStite potrosac¢a. Osim toga, opcenito govore¢i dva Su razliCita
razloga temelj europskog potrosackog prava, a to je jacanje uloge potrosaca pruzanjem prava
i informacija, te zastita potroSaca kada se oni nalaze u nepovoljnijoj situaciji kao slabiji akter
u komercijalnim poslovima kada nisu u mogucnosti samostalno zaStititi svoja prava,
ekonomske interese i sigurnost (EDPS, 2018, str. 17). Kupci se svakako nalaze u ulozi slabije
strane kada je rije¢ o procesu ciljanog oglasavanja prilikom kojeg trgovci oglaSivaci i
izdavaci posjeduju mnostvo informacija o kupcima prikupljajuéi ih bez njihova pristanka ili
bez znanja i svjesnosti u manipulativne svrhe. Pritom je kupac strana koja posjeduje manje

informacija.

24 Direktiva 2002/58/EZ BEuropskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama)
(https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=celex%3A32002L.0058)

25 https://www.consilium.europa.eu/hr/policies/digital-services-package/
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U okviru potroSackog prava svakako je relevantna i Direktiva o nepoStenim komercijalnim
praksama (Unfair Commercial Practices Directive)?® koja se bavi nepostenim komercijalnim
praksama i regulira ih na opéenit nacin, te sadrzi zabranu trideset i pet praksi koje su izricito
zabranjene zbog toga S$to su obmanjujuce ili agresivne. Ako se pak druge prakse ne nalaze na
listi zabranjenih procjenjuje se jesu li obmanjujuce ili agresivne, pri ¢emu su one takve ako se
utvrdilo da vrlo vjerojatno ili definitivno uzrokuju da “prosjecan kupac” donese odluku koja
podrazumijeva odredenu vrstu transakcije, a koju inace ne bi donio. Navedena pravila odnose
se 1 na ciljano oglasavanje prilikom prikaza oglasa, ali i kod pruzanja podataka izdava¢ima

(Zard i Sears, 2023, str. 823-826).

Osim toga, ni malo manje znacajnu ulogu za regulaciju procesa ciljanog oglasavanja ima i
Direktiva o digitalnom sadrzaju (The Digital Content Directive)?’ koja je na razini EU
potvrdila kako se osobni podaci mogu smatrati protuc¢inidbom u sklapanju ugovora. Naime,
velika vecina digitalnog sadrzaja i usluga kojima se pristupa na web-stranicama ili
aplikacijama smatra se besplatnima, iako zapravo to one nisu. Primjerice, korisnici usluga ne
plac¢aju nov¢anu naknadu za pristup online sadrzaju ili uslugama, ali radi se o monetizaciji
ciljanim oglasavanjem temeljnim na prikupljenim osobnim podacima. Stoga se dolazi do
zakljucka kako se ipak radi o ugovoru, Cinidbi i1 protucinidbi, te kako sam proces ciljanog
oglasavanja podlijeze pravilima zastite prava potro$aca. No, prilikom sumnje 0 tome koja
pravila primijeniti, pravila o zastiti osobnih podataka, a narocito pravila Opc¢e uredbe o zastiti
podataka (GDPR), imaju primat nad primjenom ove direktive, pri ¢emu se Direktivom o
digitalnom sadrzaju nastojalo ojacati polozaj kupca pravnim lijekovima, naglasavajuéi tako
kako osobni podaci nisu dobro. Postenost pristanka u ovome slu¢aju tako moze ovisiti 0 tome
hoce 1i izdavac pruziti uslugu ako potrosa¢ odbije procesuiranje svojih osobnih podataka,
odnosno ako povuée privolu. Opcenito govoreéi, pruzanje privole za obradu osobnih
podataka u svrhu ciljanog oglasavanja ne bi smjelo biti postavljeno kao uvjet za pristup

digitalnom sadrzaju ili uslugama (Zard i Sears, 2023, str. 826-829).

26 Direktiva 2005/29/EZ Europskog parlamenta i Vije¢a od 11. svibnja 2005. o nepostenoj poslovnoj praksi
poslovnog subjekta u odnosu prema potrosacu na unutarnjem trzistu i o izmjeni Direktive Vije¢a 84/450/EEZ,
direktiva 97/7/EZ, 98/27/EZ 1 2002/65/EZ Europskog parlamenta i Vijeca, kao i Uredbe (EZ) br. 2006/2004
Europskog parlamenta i Vijeca ( ,,Direktiva o nepostenoj poslovnoj praksi” ) (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=celex%3A32005L.0029)

27 Direktiva (EU) 2019/770 Europskog parlamenta i Vije¢a od 20. svibnja 2019. o odredenim aspektima
ugovora o isporuci digitalnog sadrzaja i digitalnih usluga (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32019L0770)
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Nadalje, kada je rije¢ o Aktu o digitalnim trzi§tima (The Digital Markets Act)?®, on namece
zahtjev tzv. vratarima (eng. gatekeepers) da pruze svoje osnovne usluge s manje
personaliziranim alternativama, odnosno da pruze svoje usluge bez postavljanja pristanka
potrosaca na procesuiranje svojih podataka kao uvjet za njihovo pristupanje uslugama ili
sadrzaju. Takoder, vratarima je zabranjeno kombiniranje osobnih podataka prikupljenih s
razli¢itih platformi koje posjeduju kao i s podacima tre¢ih strana ako navedeno nije krajnjem
korisniku pruzeno kao izbor. U praksi to zna¢i da Google ne smije kombinirati podatke o
osobama prikupljene putem Google Mapps i Google Search platformi, niti Meta smije
kombinirati podatke iste osobe prikupljenih preko Facebooka i Instagrama. Na taj nacin
ograniava se ciljano oglaSavanje temeljeno na podacima prikupljenima iz viSe razlicitih
izvora (Zard i Sears, 2023, str. 836). Izmedu ostalog, jedna od obveza vratara, a koja se
odnosi na online ciljano oglasavanje, podrazumijeva omogucavanje pristupa alatu za
mjerenje ucinkovitosti vratara oglaSiva¢ima, odnosno pruzZanje informacija oglasiva¢ima i
izdavac¢ima kako bi mogli provesti neovisne provjere njihovih oglasa na platformi vratara.
Komisija je u 2023. Utvrdila Sest vratara, gatekeepera ili nadzornika pristupa digitalnim
uslugama. Rije¢ je o tvrtkama Alphabet, Amazon, Apple, ByteDance, Meta i Microsoft. 2°

o Gatekeeper Designations
= L
Gatekeeper Core Platform Service
Alphabet SOCIAL NETWORK
Tiktok Google Maps Google
Facebook Google Play Amazon
Instagram Google Shopping Meta
Amazon Marketplace

Linkedin

App Store BROWSER OPERATING SYSTEM

Meta Marketplace

N-1ICS Chrome Google Andraid

Safari i05
Windows PC 05

Whatsapp

Messenger

VIDEO SHARING
Google Search

Slika 1. Nadzornici pristupa digitalnim uslugama, gatekeepers
(Izvor: https:/lec.europa.eu/commission/presscorner/detail/nhr/qanda_20_2349)

28 Uredba (EU) 2022/1925 Europskog parlamenta i Vije¢a od 14. rujna 2022. o pravednim trziStima s
moguénos$cu neogranicenog trziSnog natjecanja u digitalnom sektoru i izmjeni direktiva (EU) 2019/1937 i (EU)
2020/1828 (Akt o digitalnim trzistima) (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32022R1925)

29 https://ec.europa.eu/commission/presscorner/detail/hr/qganda_20 2349
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Samim time, krug propisa koji se odnose na reguliranje ciljanog oglasavanja na digitalnim
platformama nije zatvoren. StoviSe, za online ciljano oglasavanje relevantni su propisi ne
samo iz podrucja zastite osobnih podataka i zaStite prava potrosaca, ve¢ su vazna i pravila
koja se odnose na regulaciju audio-vizualnih medija, propisa koji reguliraju izborne procese,
pa i pravo konkurencije (EDPS, 2018, str. 13-18). Primjerice, Direktiva o audiovizualnim
medijskim uslugama (Audiovisual Media Services Directive)*° postavlja zahtjeve koje moraju
ispunjavati oglasi na platformama, odnosno pruzatelji audiovizualnih usluga (video na
zahtjev, medijske platforme poput drustvenih mreza koje omogucuju dijeljenje videa) kako bi
se zastitila opéa javnost od sadrzaja koji promovira govor mrznje, terorizam, djecju

pornografiju, rasizam i ksenofobiju (Zard i Sears, 2023, str. 836)

3.3. Zloupotreba procesa pribavljanja privole

Direktiva o nepostenim komercijalnim praksama®! smatra se centralnim i klju¢nim alatom
unutar regulatornog okvira Europske unije koji se bavi regulacijom tzv “tamnih obrazaca”
(eng. dark patterns), odnosno zlonamjernog ‘“guranja” osoba na odredeni odabir unutar
online sucelja. Osim navedene direktive tamni obrasci regulirani su 1 drugim
komplementarnim pravnim alatima, ukljucujudi i alate koji ne ulaze u okvir zastite potrosaca.

32 | Direktive o e-

Pritom su svakako znaajne odredbe Opce uredbe o zastiti podataka
privatnosti®® koje se odnose na koristenje tamnih obrazaca kako bi se pribavila privola za
procesuiranje osobnih podataka, pri ¢emu one imaju prednost pred primjenom odredbi

Direktive o nepostenim komercijalnim praksama (Zard i Sears, 2023, str. 835).

Iz odredbi Opc¢e uredbe o zastiti podataka 0 zahtjevima koje mora ispuniti davanje privole
indirektno proizlazi kako se ponudena opcija “odbaci sve” ili “ne slazem se ni sa ¢im” mora
nalaziti pokraj opcije “prihvati sve odabire”. Naime, Opéa uredba o zastiti podataka propisuje

kako povlacenje privole mora biti jednako lako kao i1 njeno pruzanje. Time se zapravo pruza

30 Direktiva 2010/13/EU Europskog parlamenta i Vijeca od 10. ozujka 2010. o koordinaciji odredenih odredaba
utvrdenih zakonima i drugim propisima u drzavama ¢lanicama o pruzanju audiovizualnih medijskih usluga
(Direktiva o audiovizualnim medijskim uslugama) (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=celex%3A32010L.0013)

31 Direktiva o nepostenim komercijalnim praksama 2005/29/EZ

82 Opca uredba o zastiti podataka (EU) 2016/679

33 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama)
(https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=celex%3A32002L.0058)
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jasan, jednak i stvaran izbor koji je u skladu s nadelom pravednosti Opée uredbe.®* Nacelo
pravednosti i fer postupanja podrazumijeva pravedno i zakonito procesuiranje osobnih
podataka, na nacin na koji to korisnici razumno oc¢ekuju, prikupljaju¢i podatke na nacin koji
nije obmanjuju¢ i temeljen na zabludi osobe koja pruza privolu, te za nj. ne prouzrokuje

neopravdane §tetne udinke. %

S obzirom na navedeno, opcija koja nudi da se odbiju svi nacini procesuiranja osobnih
podataka pristupacan je i user-friendly nacin za sve one koji ne zele prihvatiti kolac¢ice. Na taj
naéin pojednostavljen je proces davanja privole kako za korisnike web-stranica, tako i za
njihove vlasnike.*® Naime, ukoliko izdavaci propuste postivati navedena pravila, riskiraju
pla¢anje kazni pozamasnih iznosa. Tako je primjerice francusko tijelo za zaStitu podataka
(The French Data Protection Authority) kaznilo Metu sa 60 milijuna, a Google sa 150
milijuna eura kazne zbog toga $to su propustili implementirati ekvivalentnu soluciju koja
korisnicima omogucava odbiti kola¢i¢e jednako lako kao $to ih je prihvatiti (Zard i Sears,
2023, str. 835).

Uz to, propisi Europske unije koji reguliraju privatnost podataka naglasavaju kako
procesuiranje osobnih podataka, kao i vecina oblika online ciljanog oglasavanja moraju
ispunjavati zahtjeve transparentnosti, pa je primjerice svaka organizacija koja se Kkoristi
osobnim podacima obvezna pruziti informaciju o tome u koju svrhu se koriste osobni podaci.
To se odnosi 1 na transparentnost koriStenja kolaci¢a u svrhu ciljanog oglasavanja, prilikom
Cega se mora navesti u koju svrhu se koriste ti kolac¢i¢i (Zuiderveen Borgesius et al., 2018,
str. 90). To nadalje podrazumijeva informiranje ljudi o tome kako i u koju svrhu se koriste
njihovi podaci i to na nacin koji je lako dostupan, jasan i razumljiv koristenjem jednostavnog

jezika.*’

34 https://www.dataguidance.com/opinion/eu-cookie-banners-and-use-reject-all-buttons-part

35 https://ico.org.uk/for-organisations/uk-gdpr-quidance-and-resources/data-protection-principles/a-quide-to-the-
data-protection-principles/the-principles/lawfulness-fairness-and-transparency/

36 https://www.dataguidance.com/opinion/eu-cookie-banners-and-use-reject-all-buttons-part

37 https://ico.org.uk/for-organisations/uk-gdpr-quidance-and-resources/data-protection-principles/a-quide-to-the-
data-protection-principles/the-principles/lawfulness-fairness-and-transparency/
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Slijedom navedenog, promotrimo nekoliko primjera davanja privole na neobavezne kolacice
koji se koriste u komercijalne svrhe. Na slici 2. prikazana je obavijest o upotrebi kolaci¢a
tvrtke Google. Odmah na pocetku navedeno je u koju svrhu se koriste kola¢i¢i. Na samom
dnu obavijesti nalazi se gumb koji predstavlja opciju koja odbija sve kolac¢ice i gumb Koji
predstavlja opciju prihvacanja svih kola¢i¢a. Obje opcije nalaze se na prvoj stranici jedna kraj
druge, jednako su lako dostupne, iste su boje i veli¢ine, te shodno tome predstavljaju izbor u

pravom smislu rijeci.

3 @ HR Prigvie ==

Prije prelaska na Google

Holadice | podatke korstime za sljedece:
b1 pruzanje i cdrZavanje Googleovih uslga
A pratenje prekida rada i zagtitu od neZeljencp sadriaja, prijevara i zloupotrebe

mjerenje angaZmana publike i prikupljanje statistiékin podataka o web-lokacijama da bismo razumjeli kako se

il upctrebljavaju nase usluge | da bismo poboljali kvalitetu tih usluga.

Ako odaberete Prihvati sve, koladice | podatke koristit cemo i za sliedece:

wr  razvoj i poboliganje novih ushiga

iy isporuku oglasa | mjerenje njinove utinkovitosti

+, prikazivanje prilagodencg sadriaja, ovisno o vasim postavkama

& prikazivanje prilagodenih oglasa, ovisno o vasim postavkama

Ako odaberste Qdbij sve, nedemo upotrebliavati koladice u te dodatne swrhe.

Ma neprilagedeni sadrZaj utjetu Eimbenici kao Eto su sadrZaj koji trenutaéne gledate, aktivnost u vasoj aktivnoj
sesiji pretraZivanja | vasa lokacija. Ma negrilagodens oplase utiede sadriaj koji trenutsfno gledate i vada opts

ckacija. Prilagodeni sadraj i oglasi mogu ukljudivati | relevantnije rezultate, preporuke i prilagedene oglase na

temelju prethodne aktivnosti u pregledniku, primjerice prethednih pretraZivanja na Googleu. Kolatits i podatke
upotrebljavame i kake bismo prilagedili dobnu primjerenost doZivijaja, ake je to relevantne.

Odaberite Vide opcija da biste vidjeli dodatne informacije, ukljuéujusi pojedinosti o upravijanju postavkama
privatnosti. MoZete posjetit | g.co/privacytools kad god Zelite

Vise opeija

Slika 2. Obavijest o kolaci¢ima i upotrebi osobnih podataka trazilice Google (Izvor:

https://www.google.co.uk/)
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Sljede¢i primjer odnosi se na davanje privole za koriStenje kolaci¢a od strane tvrtke Meta
prilikom pristupa druStvenoj mrezi Facebook. Svrha koristenja kolaci¢a navedena je pri
samom pocetku, dok se opcije za odbijanje i prihvacanje kolac¢ic¢a nalaze na dnu prve stranice.
Osim toga, navedene opcije jedna su kraj druge, jednako su lako dostupne, iste su veli¢ine, no
nisu iste boje. Opcija kojom se dopustaju svi kolaéi¢i izraZenije je i upecatljivije boje, za
razliku od one kojom se kolaci¢i odbijaju. Na taj nacin, osobe se navodi da prihvate sve

koladice.

Dopustiti upotrebu kolaci¢a s Facebooka na ovom
pregledniku?

Upotrebljavamo kolaéice i sli¢ne tehnologije kako bismo pruzili | pobolj3ali sadrZaj u proizvodima
tvrtke Meta. Takoder ih upotrebljavamo kako bismo pruZili sigurnije iskustvo upotrebom
podataka koje primamo iz kolaci¢a na Facebooku i izvan njega te kako bismo pruzili | poboljsali
proizvode tvrtke Meta za ljude koji imaju korisnicki racun.

Obavezni kolacici: ovi kolaci¢i neophodni su za upotrebu proizvoda tvrtke Meta te su
potrebni kako bi nasa web-mjesta funkcionirala kako je predvideno.

Kolagic¢i drugih tvrtki: ove kolacice upotrebljavamo kako bismo vam prikazivali oglase izvan
+ proizvoda tvrtke Meta te pruZali znagajke kao Sto su karte | videozapisi u proizvadima tvrike
MMeta. Ovi kolagiél nisu obavezni.

Vi imate kontrolu nad necbaveznim kolagi¢ima koje upotrebljavamo. Saznajte vide o koladi¢ima i
kako ih upotrebljavamo te pregledajte ili promijenite svoj odabir u bilo kojem trenutku u nasim

Pravilima o upotrebi kolacica.
»

Slika 3. Obavijest o kola€i¢ima i upotrebi osobnih podataka drustvene mreze Facebook
(Izvor: https://lwww.facebook.com/?locale=hr_HR)

Nadalje, kada promotrimo primjer obavijesti o kola¢i¢ima izdavaca HRportali.com tada
mozemo zakljuciti kako je svrha u koju se koriste kolaci¢i istaknuta na prvoj strani obavijesti,
no pri dnu ne mozemo pronacéi gumb koji predstavlja opciju “odbij sve” ili “odbij neobavezne
kolaci¢e” kao $to je to na prethodna dva primjera. Samim time onemoguéava se jednak
pristup povlacenju privole kao i njenom pruzanju. Drugim rije¢ima, puno je lakse dati privolu
za prikupljanje osobnih podataka i koristenje kolaci¢ima, no $to je povuéi je, odnosno odbiti
upotrebu kolacica i procesuiranje osobnih podataka zbog toga $to odbijanje zahtijeva daleko

vise koraka nego prihvacanje.
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lzdavac HRportali.com traZi vasu privolu za
koriStenje osobnih podataka za sljedede:

o Personalizirano oglasavanje i sadriaj, mjerenje oglaSavanja i
sadriaja, uvidi u publiku i razvoj usluga

L0  Pohrana ifili pristup podacima na uredaju

v Saznajte vise

Vasi osobni podaci ¢e se obradivati, a podatke s vaseg uredaja (koladidi,
jedinstveni identifikatori | drugi podaci uredaja) moie pohranjivati,
pristupati im i dijeliti ih 138 TCF-ov dobavljag i 61 partner/partnera za
oglatavanije ili ih moZe upotwijebiti ova web-lokacija ili aplikacija.

MNeki dobavljagi mogu obradivati vade osobne podatke na temelju
legitimnog interesa. Ako se ne slafete s tim, u nastavku moZete upravljati
svojim opcijama. PotraZite vezu pri dnu ove stranice za upravljanje
pristankom ili povlafenje pristanka u postavkama privatnosti | kolagica.

Slika 4. Obavijest o upotrebi kolaci¢a i procesuiranju osobnih podataka izdava¢a HRportali.com
(Izvor: https://www.hrportali.com/)

Nadalje, klikom na opciju “Upravljanje opcijama” dolazi se do ¢ak 18 razlicitih svrha u koje
se mogu Koristiti podaci, te se za svaku treba ru¢no oznaditi pristaje li osoba na koristenje
podataka u tu svrhu. Jedna od tih svrha odnosi se na kreiranje profila za personalizirano
oglaSavanje. Kako bi osoba saznala $to to to¢no znaci, mora kliknuti na “prikazi pojedinosti”

ispod okvira u kojoj se nalazi ta svrha.

Kreiranje profila za personalizirano oglasavanje

Podaci o vasoj aktivnosti na ovoj usluzi (kao 5to su -
obrasci koje posaljete, sadrzaj koji gledate) mogu se
pohraniti i kombinirati s drugim podacima o vama
(primjerice, podacima iz vase prethodne aktivnosti na
ovoj usluzi i drugim web-mjestima ili aplikacijamay) ili
sliénim korisnicima. Oni se zatim koriste za izgradnju
ili poboljsanje profila o vama (5to moZe ukljucivati
moguce interese i osobne aspekte). Ovaj subjekti
drugi subjekti mogu vas profil koristiti (takoder
kasnije) za prikazivanje oglasavanja koje se Cini
relevantnijim na temelju vasih mogucih interesa.

llustracije:

1. Ako procitate nekoliko clanaka o najboljoj
dodatnoj opremi za bicikle koju moZete kupiti, te
informacije mogu se koristiti za izradu profila o
vasem interesu za dodatnu opremu za bicikle.

Talraw mrafil ma%a ca bacniia barictiti ili nahali@ oti

Zatvori

Slika 5. Objasnjenje uz svrhu prikupljanja osobnih podataka - kreiranje profila za
personalizirano oglasavanje

(Izvor: https://www.hrportali.com/)
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Tek nakon $to se osoba detaljno informirala o svih 18 svrha u koju bi se koristili njeni podaci,
te nakon Cega je oznacila svoje odabire, klizacem se dolazi do dna obavijesti prilikom Cega
Joj se nude dvije opcije: “prihvati sve” i “potvrdi odabire”. Opcija “odbij sve” uopce ne

postoji u ovome primjeru.

“— Postavke podataka

PrikaZi pojedinosti

Koristenje preciznih geolokacijskih podataka

Uz vas pristanak, vasa precizna lokacija (u radijusu
manjem od 500 metara) mozZe se koristiti kao podrika
svrhama objasnjenima u ovoj obavijesti.

PrikaZi pojedinosti

Odobrenje »

Postavke dobavljaca

Gl aCITD

Slika 6. Obavijest o procesuiranju osobnih podataka koja ne sadrzi opciju "Odbij sve"
(Izvor: https://www.hrportali.com/)

Dok su se neki hrvatski izdavaci zadrZzali na ovom nacinu pridobivanja privole od strane
gradana, neki su se s tog nacina prebacili na onaj koji vise postuje EU regulaciju vezanu uz
zaStitu osobnih podataka u kontekstu ciljanog oglasavanja na digitalnim platformama, no ni
takav relativno nov i promijenjen nacin pridobivanja privole nije u potpunosti u skladu s
relevantnim propisima. Na primjer, portal Dnevnik.hr na prvoj strani obavijesti sadrzi
informaciju o procesuiranju osobnih podataka, te naznaku svrhe u koju se podaci koriste. Na
samom dnu prve stranice obavijesti nalaze se opcije “prihvati i zatvori”, te opcija “saznaj
vise”. lako su jednake veliCine, prva opcija istaknutije je i primamljivije crvene boje navodeci

osobe da kliknu na nj, za razliku od ove druge koja je neutralne svjetlo sive boje.
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Vige o nasim Politikama privatnosti | zastite osobnih podataka te Pravilima o
koristenju kola€iéa moZete profitati ovdje

Uz vas pristanak, mi i nas 852 partneri koristimo kolagice ili sli¢ne tehnologije za

pohranu, pristup i obradu osobnih podataka kao Sto su Vasa posjeta ovo) web
stranici, IP adrese i identifikaton kolacica. Neki partneri ne traZe Vas pristanak za
obradu Vasih podataka 1 oslanjaju se na svoj legitimni poslovni interes. MoZete
povuéi svoj pristanak ili se usprotiviti obradi podataka na temelju legitimnog
interesa u bilo kojem trenutku klikom na "Saznajte vise" ili u nagoj Pravilima o
privatnosti na ovoj web stranici.

Mi i nasi partneri obradujemo podatke kako slijedi:

Personalizirano oglasavanje i sadrzaj, mjerenje oglasavanja i sadrzaja, uvidi u publiku i razvoj
usluga, Pohrana ilili pristup podacima na uredaju, Precizni geolokacijski podaci i identifikacija
putem skeniranja uredaja, Prijenos podataka

Saznajte vise — Prihvati i zatvori

Slika 7. Obavijest o koriStenju kolac¢i¢a i procesuiranju osobnih podataka portala dnevnik.hr
(Izvor: https://dnevnik.hr/)

Klikom na opciju “saznaj vise” otvara nam se okvir koji nam nudi izjaSnjavanje o 14
razli¢itih svrha u koje se koriste osobni podaci. Kraj svake svrhe ponudene su opcije “Slazem
se” 1 “Ne slazem se”. No, prije izjaSnjavanja o dopusStenju procesuiranja osobnih podataka za
odredene svrhe nalaze se opcije “Ne slazem se ni sa ¢im” i “Slazem se sa svime”, no i one su
jedva zamjetne. Osim toga, nalaze se i pri samom dnu navedenog okvira, ali opcija “Slazem

se sa svime” upecatljivije je crvene boje navodeci osobe da kliknu na nj.

S obzirom na prikazane primjere, mozemo zakljuciti kako samo jedan od njih Cetiri
predstavlja izbor u pravom smislu rije¢i. Rije¢ je o pruzanju privole za koristenje kolaci¢a i
procesuiranje osobnih podataka pri prvom posjetu trazilici Google na ¢ijoj obavijesti nisu
vidljive manipulativne prakse i primjena tamnih obrazaca. Isto se naZalost ne moze reci za
drustvenu mrezu Facebook. Sto se pak preostala dva primjera ti¢e, oni zahtijevaju daleko vise
koraka i vremena kako bi se donijela informirana odluka, pri ¢emu je puno lakSe pruziti

privolu, nego je uskratiti.
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Dobro dosli na NOVA TV Upravljanje privolama x

Mi i nasi partneri koristimo kolacice, pristupamo podacima s vaseg uredaja te ih
upotrebljavamo kako bismo poboljSali nase proizvode i priagodili oglase i druge sadriaje
na ovoj web stranici. MoZete prihvatiti sve ili dio th postupaka. Kako biste saznali vise o
koladidima, parinerima i nadinu na koji upotrebljavamo vase podatke te pregledali svoje
meguénasti il ove postupke 23 sva<og partnera, posjetite nasu stranicu | proditajte nase
Politike privatnosti i zastite podataka. Naseg sluZbenika za za&titu privatnosti i osobnih
podataka moZete kontaktirati na privatnost@novatv.hr

DOPUSTATE Ne siaZsm se ni sa &Im Siakem s #a svime

+ Aktivno skeniranje karakteristika

Ne slakem s8 Slakem pe
uredaja za identifikaciju
* Koristenje iznih Ne slakem =8 Slakem pe
geolokacijskih podataka
+ Razumijevanje publike kroz
statistiku ili kombinacije podataka iz Ne slaZem 88 Siaem se
razlicitih izvora
+Koristenje profila za odabir N8 slaksm =8 Slaism se
personaliziranog sadrzaja
+ Kreirans
Kreiranje profila za Me slakem s8 Slaksm se
personaliziranje sadrzaja
+Koriftenje profila 22 odabir Ne slakem w8 Slaism ee
personaliziranog oglasavanja
+Kreiranje | 1223 Ne slaiem se Slatem pe
personalizirano oglasavanje
. o .
Pohrana ifili pristup podacima na PP S— Siakom 2o
uredaju
+ Razvoj i poboljéanje usluga Ne slakem se Slatsm se
+Mjerenje performansi sadrzaja Ne slakem »e Siakem ee
+ Mjerenje performansi oglagavanja Ne slalem se Slakem se
+ Koristenje ogranicenih podataka Ne siakem 88 siatom 86
za odabir oglagavanja
+ Prijenos podataka Ne slalsm se Slaksm ve
+ Koristenj icenih podatak
onstenje ogranicenih pocataka Ne slakem se Slakem se

za odabir sadrzaja

Davanjem suglasnost za gore navedene svrhe ovo) web stranici | njezinim partnerima

ranje uredaja na temelju

EIE i

+ O pohranjivanju vasih izbora
Pogledajte nade partners

1Y WA LFAS = - = - - -
d : -ﬁ E?:: Ne slazem se ni sa &im

Slika 8. Obavijest o procesuiranju osobnih podataka u kojoj se mogu odabrati svrhe za koje se pruza
privola (Izvor: https://dnevnik.hr/)
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3.4. Akt o digitalnim uslugama

Akt o digitalnim uslugama®®, uz Akt o digitalnim trzistima® dio je paketa o digitalnim
uslugama kojeg je Europska komisija predlozila 2020., a koje je usvojila 2022. godine. Akt o
digitalnim uslugama ima za cilj stvoriti sigurnije internetsko okruzenje za digitalne korisnike
i poduzeca, te osigurati zastitu temeljnih prava u digitalnom prostoru uspostavljanjem novih
pravila. Nova pravila odnose se tako na suzbijanje nezakonitog sadrzaja na internetu (roba,
usluge i informacije), borbu protiv drustvenih rizika na internetu, sljedivost trgovaca na
internetskim trziStima, mjere osiguravanja transparentnosti internetskih platformi, te na
pojacani nadzor. Aktom o digitalnim uslugama, nadalje uspostavljaju se obveze 1 jasan okvir

u svrhu odgovornosti i transparentnosti pruzatelja posrednickih usluga.*

Unato¢ Sirokom spektru pitanja koja pokriva navedeni akt, najveci fokus bit ¢e na onim
obvezama i pitanjima koja se ti¢u online ciljanog oglasavanja. Obveze su to koje moraju
postivati internetska trziSta, drustvene mreze, platforme za dijeljenje sadrzaja i internetske
platforme za putovanja i smjestaj.*! Osim toga, mala i mikro poduzeéa izuzeta su od
odredenih pravila koja bi im mogla postavljati dodatna optere¢enja, dok vrlo velike
internetske platforme i trazilice imaju dodatne obveze.*? Primjerice, vrlo velike online
platforme omogucuju izmjenu ili odabir parametra sustava za preporucivanje, prilikom ¢ega
moraju pruziti barem jednu opciju za svaki sustav preporucivanja koji ¢e predloziti ili

prioritizirati rezultate pretrazivanja bez koristenja profiliranja.*3

lako je Akt o digitalnim uslugama donesen i objavljen u listopadu 2022. godine, samo
odredeni ¢lanci primjenjivali su se od 16. studenoga 2022., dok su se ostali ¢lanci, kao i Akt u
cijelosti, poceli primjenjivati od 17. veljace 2024. godine. Rije¢ je o uredbi koja je u cijelosti
obvezuju¢a i koja se izravno primjenjuje u svim drzavama c¢lanicama (¢l. 93. Akta o

digitalnim uslugama). Nadalje, kada je rije¢ o adresatima pravila navedenog akta, ona se

38 Uredba (EU) 2022/2065 Europskog parlamenta i Vije¢a od 19. listopada 2022. o jedinstvenom trziStu
digitalnih usluga i izmjeni Direktive 2000/31/EZ (Akt o digitalnim uslugama) (https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32022R2065)

39 Uredba (EU) 2022/1925 Europskog parlamenta i Vijeca od 14. rujna 2022. o pravednim trzitima s
moguénos$cu neogranicenog trziSnog natjecanja u digitalnom sektoru i izmjeni direktiva (EU) 2019/1937 i (EU)
2020/1828 (Akt o digitalnim trziStima) (https://eur-lex.europa.eu/legal-

content/HR/T XT/?uri=CELEX%3A32022R1925)

40 https://www.consilium.europa.eu/hr/policies/digital-services-package/

41 https://www.consilium.europa.eu/hr/policies/digital-services-package/

42 https://digital-strategy.ec.europa.eu/hr/fags/digital-services-act-guestions-and-answers

43 https://www.taylorwessing.com/en/interface/2022/the-eus-digital-services-act/the-dsa-advertising-dark-
patterns-and-recommender-systems
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primjenjuju na jedinstvenom trziStu EU, §to znali da se primjenjuje 1 na internetske
posrednike koji imaju poslovni nastan izvan EU, ali nude svoje usluge na jedinstvenom
trziStu. Pritom posrednici koji nemaju poslovni nastan u EU moraju imenovati pravnog

zastupnika (Europska komisija, 2024, str. 3).

Kljuéna pravila Akta o digitalnim uslugama koja se primjenjuju na proces ciljanog
oglasavanja, izmedu ostalog, odnose se i na obvezu pruzatelja internetskih platformi
(izdavaca), koji prikazuju oglase na svojim internetskim suceljima, da za svaki oglas
primatelji usluge (gradani, korisnici) mogu jasno, sazeto i nedvosmisleno utvrditi da su
informacije koje mu se pruzaju oglas, zatim da mogu utvrditi ime fizicke ili pravne osobe u
¢ije ime je oglas prikazan (ime trgovca), odnosno ime fizi¢ke ili pravne 0sobe koja je platila
oglas, te svrhovite informacije o parametrima koji se upotrebljavaju za odredivanje primatelja
kojemu se prikazuje odredeni oglas (Elanak 26. stavak 1. Akta o digitalnim uslugama).**
Drugim rije¢ima, osoba kojoj se prikazuje odredeni oglas mora biti svjesna da je rije¢ o
oglasu, mora mo¢i do¢i do informacija o oglasivacu trgovcu ili osobi koja je platila oglas i
tako imati saznanje tko je ta osoba, te mora lako do¢i do svrhovitih informacija o tome kako
je ona targetirana odredenim oglasom. Tu se podrazumijeva i informiranost korisnika o tome
radi li se o sponzoriranom sadrzaju ili je spontano objavljen na platformama. Primjerice, kako
bi znale radi li se 0 oglasu, osobe koje su izlozene sadrZaju na drustvenim mrezama moraju
imati informaciju radi li se o sponzoriranom sadrzaju i utjecajnim osobama (influencerima)
koje promic¢u komercijalne poruke (Europska komisija, 2024, str. 5). No, tu se postavlja
pitanje kako osigurati transparentnost procesa ciljanog oglasavanja, ako se internetska

platforma koristi potpuno ili djelomi¢no automatiziranim sustavima za preporucivanje?

Odgovor na postavljeno pitanje lezi u ¢lanku 27. Akta o digitalnim uslugama koji propisuje
transparentnost sustava za preporucivanje. Pruzatelji internetskih platformi obvezni su u
svojim uvjetima poslovanja utvrditi glavne parametre koji se upotrebljavaju u njihovim
sustavima za preporucivanje, uz opcije mijenjanja tih parametra ili utjecanja na njih. Taj dio
uvjeta poslovanja mora biti pisan jednostavnim i razumljivim jezikom. U principu, u glavnim
parametrima objasnjava se zaSto se primatelju usluge predlazu odredene informacije odnosno

oglasi.*

Osim toga, dodatnu transparentnost internetskog oglaSavanja osigurava i obveza pruzatelja

vrlo velikih internetskih platformi ili vrlo velikih internetskih trazilica da u posebnom

44 https://eur-lex.europa.eu/legal-content/HR/T XT/PDF/2uri=CELEX:32022R2065
45 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32022R2065
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odjeljku svog internetskog sucelja javno objavljuju repozitorij koji sadrzi informacije o
sadrzaju oglasa, ime fizi¢ke ili pravne osobe u ¢ije ime je oglas prikazan i koja je platila
oglas, razdoblje u kojem je oglas bio prikazan, namijenjenost jednoj ili vise posebnih skupina
1 parametre, parametre za isklju¢ivanje pojedinih skupina, komercijalna priopcenja, te ukupan
broj osoba kojima je oglas prikazan. Te informacije ¢uvaju se tijekom cijelog razdoblja
prikazivanja oglasa i jednu godinu od posljednjeg prikaza oglasa. Uz to potrebno je osigurati
da navedeni repozitorij ne sadrzi osobne podatke osoba kojima je oglas bio ili mogao biti
prikazan (¢l. 39. Akta o digitalnim uslugama). Platforme, dakle moraju odrzavati spremista
oglasa 1 omoguciti pristup istrazivacima, civilnom drustvu i nadleznim tijelima u svrhu
provjere nacina na koji su se prikazivali oglasi i kako su zapravo odabrane ciljane skupine

(Europska komisija, 2024, str. 6).

Takoder clanak 26. stavak 3. Akta o digitalnim uslugama zabranjuje prikazivanje oglasa
temeljem izrade profila, ako je rije¢ o upotrebi sljedec¢ih osobnih podataka: osobni podaci koji
otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja, kao i
oni podaci kojima se moze otkriti necije ¢lanstvo u sindikatu, zatim genetski podaci,
biometrijski podaci kako bi se omoguc¢ila jedinstvena identifikacija pojedinca, te podaci o
zdravlju, o spolnom zivotu ili seksualnoj orijentaciji pojedinca. Posebne su to kategorije

osobnih podataka navedene u ¢lanku. 9. stavku 1. Opée uredbe o zastiti podataka (GDPR).%

Uz to, clankom 28. stavkom 2. Akt o digitalnim uslugama zabranjuje ciljano oglaSavanje
temeljeno na profiliranju upotrebom osobnih podataka ako pruzatelji internetskih platformi s

dovoljnom sigurnos$¢u znaju da je primatelj usluge maloljetna osoba.

Nadalje, navedenim aktom zabranjuje se upotreba tamnih obrazaca koje smo definirali u
potpoglavlju o zloupotrebi procesa pribavljanja privole. Pritom se tamni obrasci odnose na
zavaravajuce trikove upotrebom dizajna sucelja internetskih stranica i mobilnih aplikacija u
svrhu manipulacije korisnika i utjecaja na njihov izbor, odnosno na donosenje odluka koje
korisnici ne namjeravaju donijeti i koje inate ne bi donijeli.*’ Naime, ¢lanak 25. stavak 1.
Akta o digitalnim uslugama namece obvezu pruZateljima internetskih platformi koja se
odnosi na dizajn i organizaciju svojih internetskih sucelja, prilikom ¢ega ih ne smiju
dizajnirati, organizirati i upravljati njima na nacin kojim se vr$i obmana ili manipulacija

primateljima njihove usluge, te na bilo koji drugi nacin koji bitno narusava ili ugrozava

46 hitps://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=CELEX:32016R0679
47 hitps://www.taylorwessing.com/en/interface/2022/the-eus-digital-services-act/the-dsa-advertising-dark-
patterns-and-recommender-systems
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sposobnost osoba da donose slobodne i informirane odluke. 8 Mracni ili tamni obrasci se
tako odnose na dizajn internetskih platformi kojim se vrSi prijevara, odnosno guranje na
odredeni odabir, pa tako korisnici prijevarom mogu pristati na procesuiranje osobnih
podataka dijeljenjem vise informacija o sebi no §to su namjeravali. Takoder, manipulativne
prakse odnose se 1 na oglaSavanje jeftinijeg, ali nedostupnog proizvoda, uz istodobno
usmjeravanje na slicne proizvode koji koStaju viSe. S obzirom na zabranu takvih praksi,
internetske platforme morat ¢e osmisliti svoje usluge na nacin kojim se ne vr$i obmana,
manipulacija ili na bilo koji drugi na¢in kojim se ne naruSava sposobnost donosenja

slobodnih i informiranih odluka.*®

Nadleznost za nadzor nad pravilima utvrdenima Aktom o digitalnim uslugama podijeljena je
izmedu Europske komisije koja je odgovorna za vrlo velike internetske platforme i trazilice,
te drzave €lanice koja ima odgovornost za druge platforme i traZilice prema mjestu njihovog
poslovnog nastana. Vrlo velike internetske platforme i trazilice one Su koje broje vise od 45
milijuna korisnika u EU. Nakon $to Komisija odredi da su navedene platforme i trazilice vrlo
velike temeljem broja korisnika, podataka koje su platforme i trazilice morale objaviti do 17.
veljace 2023., a koje moraju azurirati najmanje svakih Sest mjeseci, tada im preostaje Cetiri
mjeseca da usklade svoje postupanje s Aktom o digitalnim uslugama. U kontekstu online
ciljanog oglasavanja, jedna od klju¢nih obveza vrlo velikih internetskih platformi i trazilica je
transparentnost oglasavanja, sustava za preporu¢ivanje, odluka o moderiranju sadrzaja®, te
stvaranje i objava javnog repozitorija za oglase koji se koriste za njihove usluge. Pritom
Komisija ima nadzorne ovlasti u skladu s postoje¢im protumonopolskim pravilima, uz

istrazne ovlasti i moguénost izricanja novéane kazne u iznosu do 6 % globalnih prihoda.>

Sto se pak drzava ¢lanica ti¢e, one su morale do 17. veljade 2024. imenovati nadlezna tijela
(tzv. koordinatore digitalnih usluga) koja ¢e nadzirati pridrzavaju li se pruzatelji usluga s
poslovnim nastanom na njihovu drzavnom podru¢ju novih pravila. Osim toga, koordinator
digitalnih usluga djeluje u okviru neovisne savjetodavne skupine Europskog odbora za
digitalne usluge koja izmedu ostalog nudi potporu u obliku izvjesc¢a, analiza i preporuka.
Vlada RH je odlukom 15. veljace ulogu koordinatora digitalnih usluga dodijelila Hrvatskoj
regulatornoj agenciji za mrezne djelatnosti (nadalje: HAKOM)®2,

48 https://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=CELEX:32022R2065

49 https://digital-strategy.ec.europa.eu/hr/fags/digital-services-act-guestions-and-answers
50 https://digital-strategy.ec.europa.eu/hr/policies/dsa-vlops

51 https://digital-strategy.ec.europa.eu/hr/fags/digital-services-act-guestions-and-answers
52 https://narodne-novine.nn.hr/clanci/sluzbeni/2024 02 19 306.html
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Prema tome, HAKOM je nadleZan izricati sankcije, odnosno nov¢ane kazne Ciji iznos
propisuje svaka drzava ¢lanica u nacionalnim propisima. Kazne moraju biti definirane u
skladu sa zahtjevima Akta o digitalnim uslugama, odnosno moraju biti razmjerne prirodi i
ozbiljnosti povrede, ali i dovoljne da se zajamci pridrzavanje pravila (Europska komisija,
2024, str. 8). Osim izricanja novéanih kazni, HAKOM kao koordinator za digitalne usluge s
Komisijom pridonosi pra¢enju provedbe Akta o digitalnim uslugama, ima ovlast zatraziti
pristup podacima vrlo velikih internetskih platformi i trazilica, ovlast naloziti inspekcije, te je
odgovoran za certificiranje “pouzdanih prijavitelja” 1 tijela za izvansudsko rjeSavanje
sporova. > Takoder, u skladu s ¢lankom 53. Akta o digitalnim uslugama primatelji usluge,
sva tijela, organizacije ili udruzenja koja su ovlastena za ostvarivanje prava dodijeljenih
navedenom uredbom imaju pravo podnijeti prituzbu protiv pruzatelja usluga posredovanja
koordinatoru za digitalne usluge drzave Clanice u kojoj se primatelj usluge nalazi ili ima

poslovni nastan. >

3.5. Regulacija ciljanog politickog oglasavanja

Pravo na slobodne izbore definirano je ¢lankom 3. Protokola I. uz Europsku konvenciju za
zastitu ljudskih prava i temeljnih sloboda.>® Slobodni izbori su zaista slobodni ako se
kandidati mogu natjecati bez ikakvih prepreka postavljenih od strane vlasti i ako biracko
tijelo ima stvarnu mogucnost izbora izmedu ponudenih opcija temeljenu na slobodnom
pristupu informacijama. Pravednost izbora moze biti naruSena ako postoji uplitanje drzave
koje rezultira nejednakim Sansama za kandidate u izbornoj utrci. Takoder, nacelo izborne
transparentnosti ispunjeno je samo ako bira¢i imaju slobodu traziti, primati i prenositi
informacije o procesu i kandidatima, te o izvoru i troSenju financijske potpore koju prima
kandidat ili politicka stranka (EDPS, 2018, str. 13). Navedeno nacelo dovodi se u pitanje
kada je rije¢ o online ciljanom politickom oglasavanju, prilikom ¢ega osobe nisu ni svjesne
zasto im se prikazuje odredeni oglas, a posebno kada se oglasima nastoje Siriti pogreSne
informacije, manipulacijom potaknuti na glasanje za stranku ili kandidata za kojeg osoba

inace ne bi glasala itd.

53 https://digital-strategy.ec.europa.eu/hr/fags/digital-services-act-guestions-and-answers

54 https://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=CELEX:32022R2065

55 (Europska) Konvencija za zastitu ljudskih prava i temeljnih sloboda MU 18/97, 6/99, 14/02, 13/03, 9/05,
1/06, 2/10, 13/17 (https://www.zakon.hr/z/364/%28Europska%29-Konvencija-za-za%C5%Altitu-ljudskih-
prava-i-temeljnih-sloboda)
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Nadalje, jos od 2005. godine postoji Rezolucija o koriStenju osobnih podataka u politickim
komunikacijama koja se bavi procesuiranjem osobnih podataka od strane nekomercijalnih
aktera poput politickih stranaka (EDPS, 2018, str. 5). Ona sadrzi vrlo vazna nacela poput
nacela minimiziranja podataka, nacela zakonitog i postenog prikupljanja podataka, nacela o
kvaliteti podataka koje nalaze da podaci moraju biti to¢ni, relevantni i uskladeni s
trenutaénim stanjem, zatim nacela konacnosti i proporcionalnosti svrhe, nac¢elo informiranja
osoba o prikupljanju nj. podataka, nacelo privole, nacelo Cuvanja podataka i poduzimanja
sigurnosnih mjera, te nacelo koje propisuje prava osoba &iji podaci se prikupljaju.>® Naime,
razvojem tehnika ciljanja i isporuka oglasa nastala je potreba detaljnije regulacije ciljanog

oglasavanja, posebno onog koje se odvija online na digitalnim platformama.

Kada je rije¢ o porukama i oglasima koji su prikazivani online, naro¢ito putem drustvenih
mreza, one rijetko ukljuc¢uju informacije o tome tko ih je objavio, odnosno tko ih je platio s
ciljem utjecaja na glasace. Takav manjak transparentnosti moze imati negativne posljedice
na pravednost i slobodu odlucivanja (EDPS, 2018, str. 16-17). Uredba o transparentnosti i
ciljanju u politickom oglasavanju®’ nameée odredene zahtjeve koji se odnose na ozna¢avanje
i osiguravanje transparentnosti za svaki politi¢ki oglas. Clanak 11. Uredbe tako definira
obvezu izdavaca politickih oglasa da uz svaki politicki oglas na jasan, uocljiv i nedvosmislen
nacin stavljaju na raspolaganje izjavu o tome da je oglas politicki oglas, pruze identitet
sponzora politi¢kog oglasa i, ako on postoji, subjekta koji kontrolira sponzora, nadalje da se
navedu izbori, referendum ili koji drugi zakonodavni ili regulatorni proces s kojima je
politicki oglas povezan, izjava da se u politickom oglasu primjenjuju tehnike ciljanja ili
isporuke oglasa, te obavijest o transparentnosti ili jasnu naznaku gdje je ona lako i izravno
dostupna.®® Na taj nacin, osobe ¢ée imati uvid u to da je oglas politi¢ke prirode, znat ée tko ga
placa, s kojim izborima je povezan, te izmedu ostalog posjedovat ¢e informaciju radi li se o

ciljanom oglaSavanju.

Osim toga, Uredba Europskog parlamenta i Vije¢a od 13. oZzujka 2024. o transparentnosti i
ciljanju u politickom oglagavanju®® u treéem poglavlju regulira ciljanje i isporuku oglasa u

kontekstu politickog oglasavanja na internetu i time postavlja zahtjeve i pravila koja su

56 https://www.edps.europa.eu/sites/default/files/publication/05-09-

16_resolution_political communication_en.pdf

57 Uredba (EU) 2024/900 Europskog parlamenta i Vije¢a od 13. ozujka 2024. o transparentnosti i ciljanju u
politickom oglasavanju (https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32024R0900)

58 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L._202400900

59 Uredba (EU) 2024/900 Europskog parlamenta i Vije¢a od 13. ozujka 2024. o transparentnosti i ciljanju u
politickom oglasavanju (https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32024R0900)
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klju¢na za online politi¢ko ciljano oglasavanje. Uredba je stupila na snagu dvadesetog dana
od dana objave u Sluzbenom listu Europske unije, ali njena primjena u cijelosti po¢inje od

10. listopada 2025. Do tada primjenjuju se samo ¢lanak 3. i ¢lanak 5. stavak 1.

Clankom 18. Uredbe definirani su posebni zahtjevi tehnika ciljanja i isporuke oglasa u
kontekstu politickog oglasavanja na internetu, pa su stoga dopustene navedene tehnike koje
ukljucuju obradu osobnih podataka ako su ispunjeni odredeni uvjeti. To se narocito odnosi na
naéin prikupljanja podataka i to tako da je voditelj obrade prikupio osobne podatke od
ispitanika uz uvjet da je on za potrebe politiCkog oglaSavanja dao izri¢itu privolu na obradu
osobnih podataka. Uz to, voditelji obrade osobnih podataka osiguravaju da se od ispitanika ne
trazi da da privolu ako je ve¢ automatiziranim nacinom naveo da ne pristaje na obradu
osobnih podataka u svrhu politickog oglasavanja. Ponovljen zahtjev mora biti opravdan. Isto
tako, osobi se ne smije onemoguditi pristup sadrzaju u slucaju da ne da privolu za
procesuiranje osobnih podataka, odnosno mora mu se ponuditi jednakovrijedna alternativa za

koriStenje internetskom uslugom bez primanja politickog oglasavanja.

Takoder, zabranjuje se upotreba tehnika temeljenih na profiliranju, odnosno “izradi profila”
kako je to definirano u Op¢oj uredbi za zastitu podataka, a koje ukljucuje koristenje posebnih
kategorija osobnih podataka® koji se odnose na rasno ili etni¢ko podrijetlo, politicka
misljenja, vjerska 1 filozofska uvjerenja, ¢lanstvo u sindikatu, genetske podatke, biometrijske
podatke u svrhu jedinstvene identifikacije pojedinca, podatke o zdravlju, o spolnom zivotu ili

seksualnoj orijentaciji pojedinca (¢lanak 9. stavak 1. GDPR-a).5!

Nadalje, dok Akt o digitalnim uslugama zabranjuje targetiranje i prikazivanje ciljanih oglasa
maloljetnicima, Uredba o transparentnosti i ciljanju u politickom oglaSavanju ima nesto
drugacije rjeSenje. Naime, u kontekstu online ciljanog politickog oglasavanja zabranjuju se
tehnike ciljanja ili isporuke oglasa koje ukljuc¢uju obradu osobnih podataka ispitanika, ako za
nj voditelj obrade s razumnom sigurno$¢u zna da je barem jednu godinu mladi od dobi za

glasovanje koja se utvrduje nacionalnim pravilima.®?

Osim toga, Uredba naglaSava kako se navedena pravila ne odnose na komunikacije,
ukljucujuéi 1 biltene politickih stranaka, zaklada, udruga ili drugog neprofitnog tijela,
njihovih sadasnjih i1 bivsih ¢lanova ako se te komunikacije temelje isklju¢ivo na podacima o

pretplati, te ako su one strogo ograni¢ene na njihove ¢lanove, bivse ¢lanove ili pretplatnike uz

60 https://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=0J:L 202400900
61 https://eur-lex.europa.eu/legal-content/HR/T XT/PDF/2uri=CELEX:32016R0679
62 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L._202400900

43


https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:L_202400900
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:L_202400900

uvjet da se temelje na osobnim podacima koje su oni dostavili. Tu se pravi razlika od
primjerice komunikacija usmjerenih ¢lanu odredene stranke temeljeno na podacima koje je
taj ¢lan sam pruzio, od onih koje ukljuc¢uju obradu osobnih podataka radi ciljanja odabranih
osoba porukama odredenog sadrzaja (Clanak 18. stavak 3. Uredbe o transparentnosti i ciljanju

u politickom oglasavanju).

Nadalje, u procesu ciljanog politickog oglasavanja na internetu voditelj obrade osobnih
podataka donosi, provodi i objavljuje unutarnju politiku kojom se na jasan i jednostavan jezik
opisuje kako se upotrebljavaju tehnike ciljanja i isporuke oglasa, vodi evidenciju o
tehnikama, mehanizmima i parametrima, te dostavlja pojedincu dodatne informacije o
tehnikama. Te se informacije odnose na upotrebu umjetne inteligencije, parametre za
odredivanje primatelja oglasa, razdoblje prikazivanja oglasa i broj osoba kojima se prikazuje,
te poveznicu ili jasnu naznaku unutarnje politike. Uz to, voditelji obrade pripremaju javno
dostupnu godiS$nju internu procjenu rizika upotrebe tehnika ciljanja 1 isporuke oglasa za
temeljna prava i slobode, te osiguravaju upucéivanje na prava pojedinca, odnosno na izmjenu
osobnih podataka ili povlacenje privole. Dostava informacija i informiranje o pravima
pojedinaca mora biti u lako dostupnom obliku upotrebom jednostavnog jezika, te ako je to
tehnic¢ki izvedivo, strojno &itljivom, jasno vidljivom i prilagodenom korisnicima.®® Podaci u
ovom odlomku mogu se na zahtjev i besplatno podijeliti sa zainteresiranim subjektima koji su
definirani ¢lankom 17. stavka 2. Uredbe. Rije¢ je o provjerenim istrazivac¢ima, odredenim
¢lanovima organizacija civilnog drustva, politi¢kim akterima, medunarodnim ili nacionalnim

promatrac¢ima izbora koji su priznati u drzavi ¢lanici i novinarima.

63 hitps://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=0J:L_202400900
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4. ZAKLJUCAK

Iako ciljano oglaSavanje nije nova pojava u marketingu i nije ogranicena iskljuivo na
digitalne platforme zahvaljujuci razvoju digitalnih tehnologija i sve vecoj moguénosti obrade
ogromne koli¢ine podataka, ono poprima sasvim novu dimenziju kada je rije¢ o online
ciljanom oglaSavanju (Zard i Sears, 2023, str. 807). Ciljano oglasavanje na digitalnim
platformama izmedu ostalog temelji se na ekstenzivnom prikupljanju osobnih podataka osoba
kojima se prikazuju ciljani oglasi. Pritom s obzirom na nacin prikupljanja osobnih podataka
razlikujemo kontekstualno oglasavanje koje prikuplja informacije o sadrzaju koji se
pretrazuje, segmentirano oglasavanje koje se temelji na podacima koje je osoba sama pruzila
npr. registracijom na neku web-stranicu, te bihevioralno oglasavanje koje se temelji na
“opservaciji ljudskog ponasanja kroz odredeno vrijeme” (Sartor, Lagioia, Galli, 2021: 24)
kod kojeg je moguée pratiti osobu preko cijelog interneta, odnosno bez obzira na to kojom

platformom se koristi (Zard i Sears, 2023, str. 809).

Cjelokupni proces ciljanog oglasavanja se stoga moze pojednostaviti i svesti na tri koraka:
prikupljanje podataka, profiliranje temeljeno na tim podacima, te koriStenje profiliranja za
manipulaciju i mikrotargeting prikazivanjem ciljanih oglasa. Iako postoje razni nacini
prikupljanja podataka, vecina podataka su ipak prikupljeni automatskim promatranjem online
i offline aktivnosti pojedinaca, te se kao takvi nesvjesno pohranjuju (EDPS, 2018, str. 7-9).
Problem se ogleda u tome $to osobe nisu svjesne da se takve informacije prikupljaju i koriste

za odredene svrhe.

Prikupljene informacije mogu posluziti kao temelj za profiliranje, te posljedi¢no i za ciljano
oglasavanje, ali i za manipulaciju izbora, odnosno odluka koje donose gradani. Profiliranje se
odnosi na izradu profila i dodjeljivanje odredenih karakteristika svakom profilu osobe ¢iji
podaci se prikupljaju. Kako u cijelome procesu online ciljanog oglasavanja, tako i kod
profiliranja sustavi umjetne inteligencije imaju vrlo vaznu ulogu. Naime, oni utjeCu na
autonomiju pojedinaca, te zajedno sa koristenjem velikih skupova podataka (Big Data)
omogucavaju profiliranje grupe ljudi i pojedinaca, donosec¢i zakljucke o njima, njthovim
preferencijama, financijskom i socijalnom stanju, psiholoskom ponasanju itd. (Sartor, Lagioia
i Galli, 2021, str. 101). Samo jedan pojedinac moze biti profiliran sa stotine razli¢itih
varijabli, pa se za njega donose zakljucci poput toga da obozava sport, voli pse, sci-fi knjige i

filmove, zatim profiliranje kao osobe koja ¢e uskoro imati godisnjicu braka ili kao netko tko
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se nedavno doselio na Havaje (Zard i Sears, 2023, str. 809). Profiliranje otvara vrata
manipulaciji tako S§to se pojedincima Salju poruke odredenog sadrzaja u svrhu poticanja
odredenog ponasanja, iako takvo ponasanje nije u interesu targetirane osoba, zaobilaze¢i tako
njihov interes i racionalnost. Na primjer, pojedinci mogu Kkupiti proizvode koje ne trebaju,
potrositi viSe nego $to imaju, podlije¢i slabostima poput kockanja itd. (Sartor, Lagioia i Galli,
2021, str. 101).

Nadalje, osim za profiliranje, postoje razne druge svrhe i nacini upotrebe sustava umjetne
inteligencije koji se koriste u procesu online ciljanog oglaSavanja. Jedna od njih koristenje je
sustava umjetne inteligencije, odnosno strojnog ucenja za prikupljanje osobnih podataka
prilikom Cega se prati sva online aktivnost nekog pojedinca, ukljucujuéi i svaki klik ili poruka
koji se mogu koristiti kako bi se otkrile moguce korelacije u svrhu postizanja utjecaja
pomocu najefektivnijih oglasa (Sartor, Lagioia i Galli, 2021, str. 19). Odnosno nastoji se
otkriti kakav sadrzaj ciljanog oglasa bi najvjerojatnije potaknuo Zeljenu akciju ili reakciju
osoba kojima je prikazan, a da je temeljen na informacijama o preferencijama te osobe.
Posebno je zabrinjavajuce kada se sustavi umjetne inteligencije koriste u manipulativne
svrhe. Na primjer, botovima na drustvenim mreZama, koji mogu biti autonomni ili upravljani
ljudima, mogu se iskriviti vijesti, te na taj nacin potaknuti bijes ili neslaganje izmedu
korisnika odredenih digitalnih platformi. Isto tako, kada je rije¢ o automatskom
prilagodavanju poruka pretrazivanog sadrzaja koji se prilagodava (politickim) preferencijama
osobe koja pretrazuje taj sadrzaj moze do¢i do manipulacije i1 utjecaja na to kome ¢e osoba

dati svoj glas na sljede¢im izborima (EDPS, 2018, str. 12).

Tada je rije¢ o online politickom ciljanom oglasavanju kod kojeg gradani mogu biti izloZeni
porukama koje ih mogu ponukati da zauzmu odredeni politiki stav ili pak da glasaju za
odredenu stranku ili politiCara i to na nacin koji se koristi njthovom pristranos$¢u i neznanjem.
(Sartor, Lagioia i Galli, 2021, str. 20). Unato¢ istaknutim negativnim praksama koristenja
sustava umjetne inteligencije kod online ciljanog oglaSavanja, proces ciljanog oglasavanja
moze imati i odredene pozitivne ucinke, ¢ak i kada je rije¢ o njegovom koriStenju u politicke
svrhe. Pritom naravno, ne bismo smjeli u potpunosti zanemariti i njegove negativne u¢inke. U
kontekstu online politickog ciljanog oglasavanja ono moZe imati pozitivne ucinke za gradane
na na¢in da ih potakne na politicku participaciju 1 poveca njihovu informiranost o
programima stranaka. Nadalje, politicke stranke mogu koristiti online ciljano oglaSavanje radi
relativne ekonomicnosti, te efikasnosti i efektivnosti prikazanih oglasa. Tako se zapravo

moze povecati znanje glasaca o specifi¢nim problemima koji ih zanimaju, a 0 kojima ne bi
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mogli jednako efikasno i ekstenzivno usvojiti znanja i prikupiti informacije putem
tradicionalnih masovnih medija. S druge strane, online politi¢ko ciljano oglasavanje moglo bi
se koristiti u svrhu narusavanja privatnosti, t¢ manipulacije i ignoriranja odredenih skupina
glasaca. Negativni u¢inci mogli bi se odraziti i na politicke stranke zato §to odredeni tipovi
mikrotargetinga zahtijevaju znacajnije nov¢ane iznose koje si ne mogu priustiti male ili tek
osnovane stranke. Uz to, ciljano oglaSavanje moglo bi imati za posljedicu stvaranje
pogresnog dojma o prioritetima javnih politika politicara (Zuiderveen Borgesius et al., 2018,
str. 84-92). To se pak dogada zato Sto se ciljanim oglasavanjem osobama prikazuju oglasi

kreirani temeljem informacija o tome $to te osobe najvise zanima.

Generalno govoreéi, kada se uzmu u obzir svi pozitivni i negativni ucinci ciljanog
oglasavanja na digitalnim platformama, bilo da je rije¢ o tome da se koristi u komercijalne ili
politicke svrhe, ono ne mora nuzno biti iskljucivo negativno. No, kako bi se sprijecile i u
potpunosti suzbile manipulativne prakse potrebno ih je regulirati. Izmedu ostalog, prije toga,
potrebno je znati na kojim digitalnim platformama se odvija ciljano oglasavanje, te tko su sve

akteri koji su ukljuceni u proces online ciljanog oglasavanja.

Digitalne platforme ukljucuju trazilice (npr. Google, Bing, Yahoo), online trznice
(marketplaces), drustvene mreze, aplikacije koje sluze kupnji (app stores), te pruzatelje
medijskih usluga na zahtjev (Zard i Sears, 2023, str. 800). Kod pokusaja definiranja digitalnih
platformi mozZe se nai¢i i na pojam digitalnih radnih platformi ¢ija primarna svrha je
koristenje digitalnih platformi za povezivanje kupaca i osoba koje obavljaju odredene usluge.
Unato¢ tome, 1 na digitalnim radnim platformama korisnici usluga mogu naci na ciljane

oglase.

Nadalje, akteri koji se mogu pojaviti u procesu ciljanog oglasavanja na digitalnim
platformama mogu biti  trgovci/oglaSivaci  koji  placaju  oglaSivacki  prostor
izdava€ima.(digitalnim platformama) U ulozi oglasivata mogu se pronaci razne tvrtke
vodene komercijalnim interesima, ali i nekomercijalni akteri poput politickih stranaka. Osim
trgovca 1 oglasivaca, u ekosustavu ciljanog oglasavanja nalaze se i oglaSivacki posrednici
(eng. advertising intermediaries). To mogu biti mreZe oglasavanja koje povezuju trgovce i
izdavace, burze oglasavanja, odnosno platforme koje sluZe prodaji prostora za oglasavanje na
automatiziranim mikro-aukcijama, zatim razne tvrtke za upravljanje podacima itd. Uz to,

postoje i tvrtke koje samostalno ili putem komercijalnih, vladinih ili javno dostupnih izvora
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prikupljaju osobne podatke za profiliranje i prodaju ih drugim tvrtkama (Sartor, Lagioia i
Galli, 2021, str. 25-30).

Sasvim je vidljivo kako je od izrazite vaznosti da se navedene situacije podvedu pod pravo,
da budu regulirane, da podlijezu kontroli i svrhovitim ograni¢enjima. No, proces ciljanog
oglasavanja u Europskoj uniji nije reguliran isklju¢ivo jednim aktom, ve¢ se na njega odnosi
niz pravila koja su sadrzana u propisima o zatiti osobnih podataka, propisima o zastiti
potrosaca, pravila koja se odnose na regulaciju audio-vizualnih medija, propisa koji reguliraju
izborne procese, pa i pravo konkurencije (EDPS, 2018, str. 13-18). U tom kontekstu, svakako
su najvaznije odredbe Opée uredbe o zastiti podataka® koje postavljaju uvjete koje mora
zadovoljiti pristanak, odnosno privola za procesuiranje osobnih podataka. Pristanak tako
mora biti slobodno dan, specifican, temeljen na informiranosti, te izraz nedvosmislene zelje
pojedinca dane kroz izjavu ili jasnu afirmativnu radnju. Osim toga, mora biti detaljan,
sveobuhvatan i temeljiti se na jasnim i odvojenim zahtjevima (Sartor, Lagioia i Galli, 2021,
str. 11-12). Nadalje, Opc¢a uredba o zastiti podataka propisuje kako povlacenje privole mora
biti jednako lako kao i njeno pruzanje. Time se zapravo pruza jasan, jednak i stvaran izbor
koji je u skladu s naéelom pravednosti Opée uredbe.®® Navedeno se pak dovodi u pitanje kada
je rije¢ o upotrebi tzv. tamnih obrazaca, odnosno zavaravajucih trikova upotrebom dizajna
sucelja internetskih stranica i mobilnih aplikacija u svrhu manipulacije korisnika i utjecaja na
njihov izbor, odnosno na donosenje odluka koje korisnici ne namjeravaju donijeti i koje inace

ne bi donijeli.®

Kod samog procesa online ciljanog oglasavanja potrebno je naglasiti i ulogu tzv. Kolaci¢a kao
najceS¢eg oblika pracenja korisnika (Zard i Sears, 2023, str. 814), odnosno prikupljanja
informacija o nj. (Sartor, Lagioia i Galli, 2021, str. 11-12). Pritom klju¢nu ulogu imaju
kolaci¢i trece strane ¢ija primarna svrha je prikupljanje informacija korisnika radi profiliranja
i ciljanog oglasavanja. Direktiva o e-privatnosti®’ zahtijeva da korisnici pruze informirani
pristanak za koriStenje kolaci¢a i drugih sli¢nih tehnologija. Jedan od klju¢nih problema
pritom je slucaj ako osoba odbije koriStenje kolaci¢a. Naime, tada ¢e se osoba pri svakom

novom posjetu web-stranici ponovno pitati o davanju pristanka na upotrebu kolacica i drugih

64 Opca uredba o zastiti podataka (EU) 2016/679

65 https://www.dataguidance.com/opinion/eu-cookie-banners-and-use-reject-all-buttons-part

66 https://www.taylorwessing.com/en/interface/2022/the-eus-digital-services-act/the-dsa-advertising-dark-
patterns-and-recommender-systems

67 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim komunikacijama)
(https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=celex%3A32002L.0058)
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tehnologija pracenja, no jednom kada osoba da pristanak, kola¢i¢i se mogu spremiti i
godinama biti na uredaju kojeg korisnik koristi, prilikom ¢ega mu se viSe ne postavljaju

pitanja o pristanku (Zard i Sears, 2023, str. 814-818).

Kao kljucan iskorak u EU regulaciji procesa ciljanog oglasavanja na digitalnim platformama
isticu se Akt o digitalnim uslugama koji se u cijelosti poc¢eo primjenjivati 17. veljace 2024.
godine, te Uredba o transparentnosti i ciljanju u politickom oglasavanju koja se u cijelosti
pocinje primjenjivati od 10. listopada 2025. Akt o digitalnim uslugama nalaze kako osoba
kojoj se prikazuje odredeni oglas mora biti informirana da je rije¢ o oglasu, mora mo¢i doc¢i
do informacija o oglasivacu trgovcu ili osobi koja je platila oglas, te mora lako do¢i do
svrhovitih informacija o tome kako je ona targetirana odredenim oglasom. Uz to, nalaze vrlo
velikim internetskim platformama 1 trazilicama da javno objavljuju repozitorij koji sadrzi
informacije o oglasu. Nadalje, Akt o digitalnim uslugama zabranjuje profiliranje koje se
temelji na prikupljanju odredenih skupina osobnih podataka poput rase, politickih misljenja,
vjerskih i filozofskih uvjerenja, genetskih podataka, podataka o zdravlju, spolnom Zzivotu,
seksualnoj orijentaciji itd. Takoder, zabranjuje upotrebu tamnih obrazaca, te uvodi zabranu

ciljanog oglasavanja maloljetnika koje je temeljeno na profiliranju.

S druge strane, Uredba o transparentnosti i ciljanju u politickom oglasavanju takoder namece
zahtjeve o0 transparentnosti politi¢kih ciljanih oglasa. Uz svaki politicki oglas, neovisno o
mediju na kojem se nalazi, mora postojati izjava o tome da se radi o politicCkom oglasu, mora
postojati informacija o identitetu sponzora, naziv izbora uz koje je oglas vezan, izjava da se
radi o ciljanom oglaSavanju, te obavijest o transparentnosti. Uredba je ¢ak cijelo jedno
poglavlje posvetila online politickom ciljanom oglasavanju u kojem je izmedu ostalog
definirala obvezu pridobivanja privole za obradu osobnih podataka. Vazna novina svakako je
i to da se od ispitanika ne trazi da da privolu ako je ve¢ automatiziranim na¢inom naveo da ne
pristaje na obradu osobnih podataka u svrhu politickog oglasavanja. Takoder, isto kao 1 Akt o
digitalnim uslugama zabranjuje profiliranje temeljeno na odredenim skupinama osobnih
podataka, te zabranjuje politicko ciljano oglasavanje osobama koje su barem jednu godinu

mlade od dobne granice za glasovanje. %

68 hitps://eur-lex.europa.eu/legal-content/HR/T XT/PDF/?uri=CELEX:32022R2065

69 https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=0J:L._202400900
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Slijedom navedenog, postavlja se pitanje hoce li navedena pravila zaista sprijeciti oglasivace,
izdavace 1 njihove posrednike da se koriste manipulativnim praksama ili ¢e pak pronaci nacin
da zaobidu navedena pravila? Clanak 52. stavak 2. Akta o digitalnim uslugama navodi kako
sankcije moraju biti djelotvorne, proporcionalne i odvracéajuce, a hoce li one zaista biti takve,
vrijeme ¢e pokazati. Bez obzira na sve, pristanak je, i mora se i dalje smatrati temeljom za
ciljano oglasavanje na digitalnim platformama, a pruZzanje gradanima stvarnog i na
informacijama utemeljenog izbora neophodno je za ocuvanje njihovih temeljnih prava na

zastitu osobnih podataka i postovanje privatnog i obiteljskog zivota, doma i komuniciranja.
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