Seksualno iskoristavanje djece na Internetu

Corko, Paula

Undergraduate thesis / Zavrsni rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Law / Sveuciliste u Zagrebu, Pravni fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:199:142658

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-17

Repository / Repozitorij:

Repository Faculty of Law University of Zagreb

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:199:142658
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.pravo.unizg.hr
https://zir.nsk.hr/islandora/object/pravo:5830
https://repozitorij.unizg.hr/islandora/object/pravo:5830
https://dabar.srce.hr/islandora/object/pravo:5830

SVEUCILISTE U ZAGREBU
PRAVNI FAKULTET

STUDIJSKI CENTAR SOCIJALNOG RADA

Paula Corko

SEKSUALNO ISKORISTAVANJE DJECE NA
INTERNETU

ZAVRSNI RAD
Mentorica: prof.dr.sc. Marijana Majdak

Komentorica: izv.prof.dr.sc. Lucija Vejmelka

Zagreb, 2024.



SADRZAJ
(R © 1 V@ ] & TSRS 1

2. POVIJEST I TEORIJSKA RAZRADA SEKSUALNOG ISKORISTAVANJA
DJECE NA INTERNETU ..oooiiiiii s 3

3. ZAKONSKI OKVIR SEKSUALNOG ISKORISTAVANJA DJECE NA
INTERNETU ..ot 6

TN o] -V ¢ 1 [ =1 (=SSOSR 7

3.2. Medunarodni standardi na podruc¢ju zlostavljanja i iskoriStavanja djece na

INEEINEIU .o s 8

3.3. Pravno uredenje seksualnog iskoriStavanja djece na Internetu u Republici

HIVAESKO] ...t 10
4. RIZICNO SEKSUALNO PONASANJE NA INTERNETU .....cocoommrvvmnniinnnrinnns 12
4.1. Koristenje Interneta u Republici Hrvatskoj .........ccoeviiiiiiiiniiiiceee, 12
4.2. Pretrazivanje i gledanje pornografskog sadrzaja ...........ccccocvviiiiiiiiiniinnnn, 13

4.2.1. PretraZivanje i gledanje pornografskog sadrZaja u Republici Hrvatskoj. 14

4.2.2. Online seksualno iskoriStavanja djece .........cccccoviviiiiiiiiiiniieiineieens 15
4.2.3. Mamljenje djece u Spolne SVIhe........cccoovviieiiiic i 15
4.2.4. Trgovanje [JUAIMA........cccoieiieie e 16
4.3, SEKSTING....cueiitieite ettt ettt nre e 18
4.3.1. Seksting u Republici HrVatSKOj ........ccoeiiiiiiiiiiieeee e 19

5. ANALIZA DOKUMENTACIJE POCINITELJA SEKSUALNOG
ISKORISTAVANIJA DJECE NA INTERNETU U PROBACIISKOM SUSTAVU 20

5.1. Karakteristike kaznenih djela...........ccooooiiiiniiii s 20
5.2. Sociodemografske Karakteristike...........cocoovveiiiiiiiiiecic e 22
5.3. IzreCene Kazne ZatVOra.........ccceciueeeiiiieeiiiesiieeesieessiee e stee e e s snae e 23
6. ZAKLIUCAK ..ottt 24
POPIS TABLICA I GRAFOVA ... et 25

POPIS LITERATURE ... 26



Seksualno iskoriStavanje djece na Internetu

Sazetak: Ubrzani tehnoloski razvoj i sveprisutnost Interneta imaju znacajan utjecaj na
tradicionalne oblike komunikacije i prijenosa informacija. Ova transformacija je
rezultivala Sirokom rasprostranjenoscu Interneta medu svim dobnim skupinama.
Prema statistikama, vise od polovice svjetske populacije koristi mobilne uredaje za
pristup Internetu. No, kod djece, posjedovanje mobilnih uredaja i pristup Internetu
opcenito, mogu donijeti veci rizik od izloZenosti Stetnim sadrZajima i opasnim
aktivnostima poput pristupa eksplicitnom materijalu ili stvaranja i dijeljenja vlastitog
sadrzaja. Mladi najcesce komuniciraju s nepoznatim ljudima na drustvenim mreZama,
a Internet im pruza platformu za istrazivanje viastite seksualnosti. Povec¢ana upotreba
Interneta povezana je s rastom posjedovanja i distribucije djecje pornografije. Ovim
zavrsnim radom nastoji se ukazati na sveprisutnost, ubrzan porast pocinitelja kaznenih
djela seksualnog iskoristavanja i spolnog zlostavljanja na Internetu, kao i na potrebu
za razvoj preventivnih programima, unaprjedenje zakonodavstva s ciljem donosenja
strozih zakona i produljenje trajanja zatvorskih kazna za pocinitelje.

Klju¢ne rijeci: Internet, seksualno iskoristavanje djece, zakonska regulativa, rizi¢no

ponasanje, seksualni prijestupnici

Sexual Exploitation of Children on the Internet

Abstract: The accelerated technological development and ubiquity of the Internet have
a significant impact on traditional forms of communication and information
transmission. This transformation has resulted in the widespread adoption of the
Internet across all age groups. According to statistics, over half of the world's
population uses mobile devices to access the Internet. However, for children, the
ownership of mobile devices and general Internet access can pose a greater risk of
exposure to harmful content and dangerous activities such as accessing explicit
material or creating and sharing their own content. Young people commonly interact
with unfamiliar individuals on social media platforms, and the Internet provides them
with a platform to explore their own sexuality. The increased use of the Internet is
associated with the rise in the possession and distribution of child pornography. This
dissertation aims to highlight the omnipresence and rapid increase in perpetrators of
online sexual exploitation and abuse, the need for preventive programs, and the
enhancement of legislation to enact stricter laws and lengthen prison sentences for
offenders.

Key words: Internet, sexual exploitation of children, legal regulations, risky behaviour,

sex offenders
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1. UvOD

Ubrzan razvoj modernih tehnologija i Siroka upotreba Interneta donose
revolucionarne promjene u tradicionalnim nacinima komunikacije 1 prijenosu
informacija (Vejmelka 1 Jurini¢, 2020.). Internet je postao sve popularniji medu svim
dobnim skupinama, a prema podacima Drzavnog zavoda za statistiku (2021.) na
Internetu je najveca zastupljenost dobne skupina od 25 do 34 godina starosti, dok je
na drugom mjestu skupina od 16 do 24 godina starosti. Takoder, porasla je upotreba
mobilnog Sirokopojasnog pristupa Internetu za 13% u odnosu na 2020. godinu.
Statistike pokazuju da vise od polovice svjetske populacije pristupa Internetu putem
mobilnih uredaja. Medutim, kada je rije¢ o djeci, posjedovanje mobilnih uredaja ih
moze izloZiti ve¢em riziku od $tetnih sadrzaja i riziénih aktivnosti na Internetu, kao
Sto su pristup eksplicitnom materijalu 1/ili produkcija i1 dijeljenje vlastitog materijala
(Vejmelka i Jurini¢, 2020.). Napredak tehnologije i dostupnost Interneta putem
pametnih telefona omogucili su svima, pa tako i djeci, neprekidnu povezanost s
Internetom. Navedeno je dovelo do situacije u kojoj djeca mogu biti zrtve zlostavljanja

u virtualnom svijetu, bez obzira na vrijeme - danju ili no¢u (Matijevi¢, 2014.).

IstraZzivanja ukazuju na to da mladi na druStvenim mreZama najceSce
komuniciraju s ljudima koje nikada nisu susreli u stvarnom Zzivotu. Tijekom rane
adolescencije, kada se dogadaju brojne psiholoske, bioloSke i socijalne promjene,
mladi otkrivaju i istrazuju vlastitu seksualnost, a upravo im Internet Cesto pruza
platformu za uklju¢ivanje u online seksualne aktivnosti (Sklenarova i sur., 2018.).
Shodno tome, istraziva¢i 1 sluzbenici pravosuda SAD-a primjeCuju porast
posjedovanja i distribucije sadrzaja koji prikazuje seksualno iskoristavanje djece na
Internetu, a povezuju ga upravo sa sve ve¢om upotrebom Interneta (Wolak, Finkelhor
i Mitchell, 2005.). Medutim, dok se u fizickom svijetu mjesto pocinjenja seksualnog
iskoriStavanja i zlostavljanja lako utvrduje, u virtualnom prostoru Situacija je
drugacija. Mjesto pocinjenja takvog kaznenog djela moZe biti mjesto registracije
pruzatelja internetskih usluga, mjesto fizickog smjestaja servera ili mjesto gdje su
prouzro¢ene posljedice kaznenog djela (Derencinovi¢, 2003.). Postoji izazov u
definiranju pojma seksualnog iskoriStavanja djece na Internetu. Prema Vejmelki i

Jurini¢u (2020.), seksualno zlostavljanje i iskoriStavanje djece na Internetu su opsezni



pojmovi koji ukljuéuju djecju pornografiju na Internetu, odnosno djecja pornografija
predstavlja uzi pojam. Vazno je napomenuti da termin "pornografija" implicira
pristanak, $to nije primjenjivo u slucaju djece. Zbog toga se preporucuje koriStenje
termina "seksualno zlostavljanje i iskoriStavanje djece na Internetu" umjesto "djecja

pornografija" (Vejmelka i Jurini¢, 2020.).

U ovom zavr$nom radu koristit ¢e se izraz djecja pornografija, ali uz svijest o
nedostacima te terminologije i podrSku suvremenim trendovima u definiranju
seksualnog iskoriStavanja djece na Internetu. Toc¢nije, nastojat ¢e se Sto manje koristiti
navedeni izraz i ukazati na njegovu krivu primjenu te dati prednost i vaznost koristenju

pojma seksualnog iskoriStavanja djece na Internetu.

Prema podacima Probacijskog informacijskog sustava, Sektora za probaciju,
Uprave za kazneno pravo i probaciju Ministarstva pravosuda i uprave za period od 23.
ozujka 2018. godine do 7. lipnja 2023. godine broj pocinitelja kaznenih djela spolnog
zlostavljanja i seksualnog iskoriStavanja djece na Internetu je u stalnom porastu.
Navedeno ukazuje na vaznost i nuznost podizanja svijesti drustva o prisutnosti
seksualnog iskoristavanja djece putem Interneta u Republici Hrvatskoj te potrebu za
provodenjem sustavnih mjere prevencije, edukacijom djece i mladih o ovoj
problematici, povecanjem istrazivanja te uskladivanjem zakona s ubrzanim

tehnoloskim napretkom.



2. POVIJEST | TEORIJSKA RAZRADA SEKSUALNOG

ISKORISTAVANJA DJECE NA INTERNETU

Kroz povijest, prikazi djece sa seksualnom konotacijom i razliciti oblici
seksualnog iskoriStavanja nisu uvijek bili obuhvaceni zabranama 1 smatrani
neprihvatljivima (Linz i Imrich, 2001.). U antickoj Grckoj, djeca su se smatrala spolno
zrelima ve¢ u ranoj dobi te su stupala u veze s odraslim partnerima. Sli¢no tome, u
Rimskom Carstvu, djevojcice su se udavale ve¢ s 14 godina, a seksualni odnosi s
djecom su bili prihvaceni. U srednjem vijeku, prag za sklapanje braka bio je vrlo nizak,
ponekad ve¢ s 12 godina. Ove prakse bile su rezultat fokusa na predbrac¢nu ¢istocu i
zabranu incesta, umjesto bioloske zrelosti partnera (Wortley i Smallbone, 2012.).
Tijekom 19. stolje¢a u Engleskoj, spolni odnosi s maloljetnicama su bili zakonski

dozvoljeni, a tada je 1 maloljetnicka prostitucija bila rasirena (Mikhail, 2002.).

Seksualizacija djece odrazavala se i u umjetnosti, posebno u slikarstvu i
knjizevnosti. U renesansi su umjetnici koristili motive nage djece kako bi izrazavali
svoje seksualne fantazije. U Engleskoj, od 17. do 19. stolje¢a, knjige su opisivale
fizicke atribute djece 1 njihove seksualne sklonosti. S izumom modernog fotoaparata
1826. godine, fotografija je omogucila stvaranje kvalitetnijih 1 dugotrajnijih
fotografija, $to je utjecalo na razvoj sadrZaja koji prikazuje seksualno iskoriStavanje
djece (Wotley i Smallbone, 2012). Shodno navedenom, dio opusa pisaca Lewisa
Carrolla koji je ujedno bio i fotograf, a ponajprije poznat po djelu "Alisa u zemlji
Cudesa", izmedu ostalog, ¢inile su slike nagih 1 provokativno obucenih djevojcica.
Neki smatraju da je njegova strast prema fotografiranju djece bila inspiracija za
njegovo djelo, a kasnije je po njemu nazvan i jedan od najvecih ringova online djecje
pornografije (Derencinovi¢, 2003.). U prvom dijelu 20. stolje¢a, proizvodnja i
distribucija takvog sadrzaja je stagnirala zbog cenzure i1 seksualnog konzervativizma
(Wotley 1 Smallbone, 2012.). Kasnije, 60-ih godina, u Danskoj, legalizacija
pornografije, rezultirala je veCom dostupnos¢u 1 potraznjom za pornografijom koja je

ukljucivala maloljetne osobe.

SAD je 1978. godine donio zakon koji kriminalizira distribuciju djecje
pornografije. Svedska i Danska, kao jedne od glavnih izvoznika takvog sadrzaja,
takoder su uvelike ograniCile njenu proizvodnju i distribuciju. Kasnije, 1984. godine,

SAD je ukinuo kriterij neprimjerenosti sadrzaja, Sto je dovelo do kriminalizacije



posjedovanja bilo kojeg oblika seksualnog iskoriStavanja djece na Internetu (Wortley

1 Smallbone, 2012.).

Povijesni pregled pokazuje da je seksualno iskoriStavanje djece postupno

evoluiralo kroz povijest, a posebice utjecajem tehnoloskih otkri¢a poput Interneta.

Seksualno iskoristavanje djece u digitalnom okruzenju je sveprisutno i Siri se
iz dana u dan. Anonimnost korisnika i dostupnost tehnologija omogucuju izradu i
distribuciju ilegalnog sadrzaja Sirom svijeta. Represivne vlasti jedne drzave obi¢no
prestaju na njenim granicama, Sto otezava suzbijanje seksualnog iskoristavanja djece
na Internetu. Klju¢no je ostvariti medunarodnu suradnju na svim razinama i tijekom
svih faza kaznenog progona, no ona se suocava s izazovima uskladivanja nacionalnih
zakonodavstava 1 odredivanja nadleznosti. Nesklad u zakonodavstvima otezava
pruzanje pravne pomoc¢i i izruenje osumnjicenih za kaznena djela seksualnog
iskoriStavanja djece na Internetu. Identifikacija mjesta pocinjenja kaznenog djela
predstavlja jedan od najvecih izazova u progonu online seksualnog iskoriStavanja
djece, Sto utjeCe na nadleznost sudova i primjenu kaznenog zakonodavstva. Dok je
odredivanje fizickog mjesta pocinjenja relativno jednostavno u stvarnom svijetu, u
virtualnom prostoru to moze biti mjesto registracije pruzatelja internetskih usluga,
mjesto smjestaja servera ili mjesto s kojeg su prouzrocene posljedice kaznenog djela
(Derencinovi¢, 2003.). Prema Odeljan (2009.), istraziva¢i su utvrdili da je bitno
poznavati razlike izmedu tri oblika zlostavljanja. Prvi oblik se odnosi na zlostavljanje
bez kontakta (vulgarne price, pokazivanje pornografskih slika, spolnih organa,
masturbiranje pred Zrtvom), drugi oblik ukljucuje seksualno maltretiranje koje
obuhvaca niz deliktnih radnji na Stetu djeteta, a obuhvaca i tjelesni kontakt (npr. spolno
dodirivanje). U konacnici, tre¢i oblik koji je ujedno i najtezi oblik seksualnog
iskoriStavanja, je oblik pri kojem dolazi do vaginalnog ili analnog spolnog odnosa

(silovanje, spolni odnosaj).

Terminologija koja se koristi za opisivanje elektroni¢kog nasilja 1 zlostavljanja
nad djecom cesto je nedorecena i neuskladena, Sto dovodi do konfuzije u ovom
podrucju. Strucnjaci i istrazivaci ne slazu se oko definiranja elektroni¢kog nasilja i
zlostavljanja. Neki tvrde da je online zlostavljanje samo oblik tradicionalnog nasilja,

dok drugi isticu strukturne razlike izmedu online i tradicionalnog nasilja. Takoder,



postoje razli¢ita miSljenja o specifi¢nim karakteristikama cyber zlo€ina. Neki smatraju
da cyber zlo€ini nisu posebno podrucje kaznenog prava, dok drugi zagovaraju usko
definiranje tog pojma. Izrazi seksualno zlostavljanje i iskoristavanje djece na Internetu
obuhvacaju Siri spektar nego S$to je sama djefja pornografija na Internetu.
Medunarodne smjernice isticu vaznost koristenja prikladne terminologije kako bi se
izbjeglo umanjivanje ozbiljnosti ovog kaznenog djela. Termin "pornografija" implicira
pristanak, Sto nije primjenjivo na djecu. Stoga se zagovara upotreba termina seksualno
zlostavljanje 1 iskoriStavanje djece na internetu umjesto djecje pornografije (Vejmelka

1 Jurini¢, 2020.).

Elektronicko nasilje, zlostavljanje 1 seksualno zlostavljanje djece na Internetu
su razliCiti pojmovi koji se koriste u akademskim i stru¢nim raspravama. Takoder je
kljuéno razumjeti pojam online groominga, koji se odnosi na manipulaciju i vrbovanje
djece putem Interneta radi seksualnog iskoriStavanja (Vejmelka i Jurini¢, 2020.). Tijek
mamljenja djece u spolne svrhe ovisi o razli¢itim faktorima, kao S§to su ciljevi
groomera, interakcija s djetetom, tehnike nagovaranja i1 stvaranje prijateljstva s
djetetom. Groomeri mogu koristiti razne taktike, kao S$to su razgovor o intimnim
stvarima, postupno izlaganje djeteta spolno eksplicitnim sadrzajima te upotreba darova
ili prijetnji kako bi smanjili otpor djeteta. Konacni ciljevi groomera mogu biti razliciti,
ukljucuju¢i samo stjecanje uvida u pornografski sadrzaj, dogovaranje fizickog
sastanka s ciljem spolnog zlostavljanja djeteta ili stvaranje online materijala koji

prikazuje seksualno iskoristavanje djece (Skrti¢, 2013.).



3. ZAKONSKI OKVIR SEKSUALNOG ISKORISTAVANJA DJECE NA

INTERNETU

Derencinovi¢ (2003.) istiCe da je nepobitno kako izvori seksualnog
iskoriStavanja djece na Internetu neprestano rastu, a tome doprinose mnogi faktori,
medu kojima se posebno isti¢e anonimnost korisnika. Quayle i Taylor (2003.) smatraju
da je upravo anonimnost individualna moguénost koju je digitalno okruzenje otvorilo
za pocinjenje kaznenih djela seksualnog iskoriStavanja djece na Internetu. Drustvene
mogucnosti se ogledaju u Sirokoj dostupnosti i jednostavnom povezivanju, stvaranju
novih kontakata putem drustvenih mreza i drugih komunikacijskih kanala, kao i
formiranju zajednica korisnika dje¢je pornografije. Razli¢ite multimedijske tehnike
svojom jednostavno$¢u omogucéavaju svakom korisniku da bez posebnog znanja
izraduje i distribuira nezakonite sadrzaje (Derencinovi¢, 2003.), §to predstavlja dio
tehnoloskih moguénosti za pocinjenje kaznenih djela seksualnog iskoriStavanja djece
u digitalnom okruzenju. Ono dovodi do smanjene kontrole nagona obzirom da Internet
nudi moguénost ostvarivanja sve ekstremnijih fantazija i poriva do konacnog
mamljenja djeteta za zadovoljavanje spolnih potreba (Quayle i Taylor, 2003.).
Mamljenje djece u spolne svrhe uporabom Interneta je velika prijetnja. Za razliku od
neposrednog osobnog kontakta, na Internetu postoji neograni¢ena mogucénost
komunikacije, moguc¢nost skrivanja pravog identiteta, spola, starosti, stvarnog
tjelesnog izgleda, stvarnih namjera uspostavljanja 1 odrZavanja komunikacije.
Navedeno je rezultiralo sve vec¢im brojem spolnog zlostavljanja djece uporabom
Interneta 1 mobilne telefonije, a u konacnici Se stvorila potreba za proSirenjem
kaznenopravne zaStite na uporabu informacijske i komunikacijske tehnologije koja
ukljucuje fiksni i mobilni Internet, kao i uporabu svih oblika komunikacije ostvarivih
suvremenim racunalnim sustavima i pametnim telefonima poput SMS, MMS,

glasovnih poruka i dr. (Skrti¢, 2013.).

Etimoloski, pornografija, dolazi od grckih rijeci porne (bludnica) i graphein
(pisati). Prema Valkenburg i Peter (2016.) pornografija se definira kao profesionalno
proizvedene slike ili videozapisi ¢ija je svrha seksualno uzbudivanje gledatelja, a kao
takvi naj¢eS¢e prikazuju seksualne aktivnosti poput masturbacije, oralnog
zadovoljavanja i samog seksualnog ¢ina. Djecja pornografija se prema Direktivi EU

(¢L.2, st.1, t.c) definira kao bilo koji materijal koji vizualno prikazuje dijete ili osobu



koja izgleda kao dijete, a koja sudjeluje u stvarnoj ili simuliranoj spolno eksplicitnoj
aktivnosti ili bilo koji prikaz spolnih organa, djeteta ili osobe koja izgleda kao dijete,
u primarno spolne svrhe, realisti¢ne slike djeteta koje sudjeluje u spolno eksplicitnom
ponasanju ili realisticnih slika spolnih organa djeteta u primarno seksualne svrhe.
Medutim, vazno je za naglasiti kako kada je rije¢ o terminu djecja pornografija ono
nailazi na mnostvo kritika jer se pojam pornografije odnosi na opisivanje ili vizualno
prikazivanje seksualnih objekata i radnja liSenih estetskih sadrzaja, a koje je usmjereno
na razbudivanje maste gledatelja, Sto samo po sebi nije zabranjeno. Dakle kada se
koristi izraz dje¢ja pornografija ono netocno odreduje sadrzaj i implicitno
podrazumijeva sporazumnu aktivnost (Kokot, 2015.). Takva terminologija najcesce se
koristi, kako navode Wolak, Finkelhor i Mitchell (2005.), u zakonodavhom sustavu i
stru¢noj praksi veéine razvijenih zemalja, pa tako i u Republici Hrvatskoj. U podruéju
zlostavljanja i iskoristavanja djece na Internetu doneseni su sljede¢i dokumenti koji
predstavljaju medunarodne standarde na podrucju zlostavljanja i iskoriStavanja djece
na Internetu, a Kkoji imaju utjecaj na izmjene u nacionalnim zakonodavstvima:
Konvencija o kibernetickom kriminalu, Konvencija Vije¢a Europe o zastiti djece od
seksualnog iskoriStavanja 1 seksualnog zlostavljanja 1 Direktiva o suzbijanju
seksualnog zlostavljanja i seksualnog iskoriStavanja djece i djecje pornografije (Jurini¢
i sur., 2020.). Uz navedeno, bitno je spomenuti i Konvenciju o pravima djeteta
usvojenu 20. studenog 1989. godine te Fakultativni protokol uz Konvenciju o pravima
djeteta o prodaji djece, djecjoj prostituciji i pornografiji te zabrani sudjelovanja djece
u oruzanim sukobima (Vejmelka i Jurini¢, 2020.). Kaznenim zakonom iz 2011. godine
hrvatsko zakonodavstvo donijelo je nove izmjene u podrucju inkriminacije
protupravnog ponaSanja koje se odnosi na iskoriStavanje djece za pornografiju i

pornografske predstave (Jurini¢ i sur., 2020.).

3.1. Pojam dijete

Kada je rije¢ o pojmu dijete, svatko ¢e taj pojam definirati na drugaciji nacin,
a takva je pojava i u zakonskim okvirima. Konvencija o pravima djeteta definirala je
pojam djeteta kao svakog ljudskog bi¢a mladeg od 18 godina, osim ako se po pravu
koje se primjenjuje punoljetnost ne stjece ranije (Konvencija o pravima djeteta, NN
12/93). U Kaznenom zakonu Republike Hrvatske, dijete se definira kao osoba koja

nije navr$ila osamnaest godina zZivota (Kazneni zakon, NN 84/21, ¢1.87., st.7.), kaoiu



Zakonu o sudovima za mladez, ali gdje se radi razlika izmedu pojma djeteta kao zrtve
kaznenog djela i kao poc€initelja kaznenog djela. U tom smislu, u Zakonu o sudovima
za mladez, dijete je osoba koja nije navrSila osamnaest godina zivota. Ali, prema
¢lanku 2. osoba koja je kao pocinitelj, a u vrijeme pocinjenja kaznenog djela je navrsila
Cetrnaest godina I nije navrsila osamnaest godina, nije definirana kao dijete ve¢ kao
maloljetnik (Zakon o sudovima za mladez, NN 126/19, ¢1.2.). U Republici Hrvatskoj
dobna granica, prema Kaznenom zakonu, za pristanak na spolni odnos, iznosi petnaest
godina. Medutim spolni odnos$aj, spolna radnja ili bludna radnja, smatrat e se
kaznenim djelom ukoliko je razlika u dobi osoba koje ¢ine spolni odnosaj, spolnu ili
bludnu radnju veéa od tri godine (Kazneni zakon, NN 84/21, ¢1.158., st.3).

Konvencija o zastiti djece od seksualnog iskoriStavanja i1 seksualnog
zlostavljanja kao nacelo propisuje da ¢e svaka stranka usvojiti zakonske ili druge mjere
koje su potrebne, a koje ¢e zrtvi osigurati, u slu¢ajevima kada je njena dob neizvjesna,
pruzanje zastite i mjera pomoci sve do trenutka do kada se ne utvrdi njezina dob. Tu
je posebice rije¢ o Zrtvama koje su djeca zrtva trgovanja ljudima, ilegalni migranti,
zrtve rata, elementarnih nepogoda, a koja mogu biti bez identiteta ili s laznim ili
krivotvorenim identitetom (Kokot, 2015.). Vazno je voditi racuna o djeci Zrtvama
seksualnog iskoriStavanja u digitalnom okruZenju, ono moZe ostaviti teske posljedice
na zrtvama obzirom da se njime ugrozava djetetov psihosocijalni razvoj (Davidson i

sur., 2011; ECPAT, 2018.).

3.2. Medunarodni standardi na podrucju zlostavljanja i iskoristavanja djece

na internetu

Kao S$to je ranije navedeno, dokumenti koji predstavljaju medunarodne
standarde koji imaju utjecaj na nacionalno zakonodavstvo u podru¢ju zlostavljanja i
seksualnog iskoriStavanja djecu su: Konvencija o kibernetiCkom kriminalnu,
Konvencija Vijeca Europe o zastiti djece od seksualnog iskoristavanja i seksualnog
zlostavljanja te Direktiva o suzbijanju seksualnog zlostavljanja i seksualnog

iskoriStavanja djece 1 djec¢je pornografije.

Konvencija o kibernetickom kriminalu je medunarodni ugovor koji se smatra
jednom od okvirnih konvencija. Njene odredbe nisu izravno primjenjive, ve¢ svaka

drzava treba usvojiti te odredbe 1 implementirati ih u svoje zakonodavstvo (Vojkovi¢



i Stambuk — Sunji¢, 2006.). Konvencija pruza u¢inkovite mehanizme za suzbijanje
seksualnog iskoriStavanja djece u kibernetickom prostoru. Medutim, vazno je
napomenuti da su njezine odredbe ogranicene na uporabu racunalnih sustava te stoga
ne obuhvacaju sve oblike seksualnog zlostavljanja djece putem informacijskih i
komunikacijskih tehnologija (Skrti¢, 2013.). U Konvenciji, djeja pornografija
definirana je kao pornografski materijal koji vizualno prikazuje: maloljetnika kako
sudjeluje u seksualno eksplicitnom ponasanju; osobu koja izgleda kao maloljetnik koji
sudjeluje u seksualno eksplicitnom ponasanju; stvarne slike koje predstavijaju
maloljetnika kako sudjeluje u seksualno eksplicitnom ponasanju (Konvencija o
kibernetickom kriminalu, NN 4/04, ¢1.9., st.2.).

Za razliku od prethodno spomenute Konvencije koja zahtijeva kazneno
sankcioniranje proizvodnje, distribucije i1 posjedovanja dje¢je pornografije na
racunalnom sustavu, odredbe Konvencije Vije¢a Europe i Direktive Europe za
pocinjenje kaznenog djela djecje pornografije nisu ograni¢ene samo na racunalne
sustave (Skrti¢, 2013.). Konvencija Vije¢a Europe za cilj ima sprjecavanje i suzbijanje
seksualnog iskoristavanja i seksualnog zlostavljanja djece, zastitu prava djece zZrtava
seksualnog iskoristavanja i seksualnog zlostavljanja; promicanje nacionalne i
medunarodne suradnje u suzbijanju seksualnog iskoristavanja i seksualnog
zlostavljanja djece (Konvencija Vije¢a Europe o zatititi djece od seksualnog
iskoriStavanja i nasilja, NN 10/07, ¢l1.1., st.1.). Ona propisuje mjere suzbijanja, pritom
propisuje strankama obvezu o usvajanju potrebnih zakonodavnih i drugih mjera za
suzbijanje svih oblika seksualnog iskoriStavanja i seksualnog zlostavljanja djece te za
zaStitu djece (Cl.4.); obvezu o uspostavi socijalnih programa za pruzanje potrebne
potpore zrtvama, njihovim bliskim korisnicima i skrbnicima (¢l.11., st.1.); usvajanje
zakonskih i drugih mjera kojima se potice i podrzava uspostava sluzba za pruzanje
informacija kao sto su telefonske i internetske linije za pomo¢ (¢1.13.); a izmedu
ostalog propisuje i da ¢e svaka stranka usvojiti zakonske ili druge mjere kako bi se
kaznenopravno sankcionirao namjerni neovlasteni ¢in: proizvodnje djecje
pornografije, nudenja ili ¢injenja iste dostupnim, distribucije ili prijenosa djecje
pornografije, nabavljanja iste za sebe ili drugu osobu, njeno posjedovanje i svjesno
ostvarivanje pristupa dje¢joj pornografiji putem informacijskih i komunikacijskih
tehnologija (¢1.20., st.1.).



Direktivom EU o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece i dje¢je pornografije propisuje se kaznjivim prijedlog odrasle
osobe ostvaren putem informacijske i komunikacije tehnologije da se sastane s
djetetom u dobi u kojoj nije doseglo dobnu granicu za davanje pristanka za
sudjelovanje u spolnim aktivnostima (¢l.6., st.1.), a s razlogom pocinjenja kaznenog
djela sudjelovanja djeteta u spolnim aktivnostima (¢l.3., st.4.) i proizvodnji djecje
pornografije (¢1.5., st.6.). Za navedeno kazneno djelo, prema Direktivi EU, trebala bi
biti propisana kazna zatvora u trajanju od najmanje jedne godine (¢L.6., st.1.). Njome
se propisuje i sam pokuSaj pocinjenja kaznenih djela u okviru pribavljanja i

posjedovanja dje¢je pornografije (¢1.5., st.2.).

Odredbe Direktive EU propisuju obvezu kaznenopravnog sankcioniranja
samog pokusaja pristupa online seksualnom iskoriStavanju djece i svjesnog
pribavljanja iste. Osim toga, Direktiva EU u definiciji dje¢je pornografije, za razliku
od drugih medunarodnih dokumenata, obuhvaca i1 svaki materijal koji vizualno
prikazuje osobu koja izgleda kao dijete. S druge strane, Konvencija Vije¢a Europe ne
propisuju niSta o pokusaju, ve¢ propisuje obvezu kaznjavanja za namjerni pokusaj
inkriminiranih pona$anja iz ¢&lanka 23. Konvencije. (Skrti¢, 2013.). Republika
Hrvatska, kao ¢lanica Europske unije, duZna je posStovati i provoditi navedene pravne

izvore (Jurini¢ i sur., 2020.).

3.3. Pravno uredenje seksualnog iskoristavanja djece na Internetu u Republici

Hrvatskoj

Obveza inkriminacije predlaganja sastanaka i poduzimanja mjera da do susreta
dode s namjerom spolne zlouporabe djeteta, a koja je propisana Konvencijom Vijeca
Europe, implementirana je u odredbe ¢lanka 161. Kaznenog zakona — mamljenje
djeteta za zadovoljavanje spolnih potreba. Medutim obveza inkriminacija iste, ali s
namjerom proizvodnje online materijala koji ukljucuje prikazivanje seksualnog
iskori§tavanja djeteta, nije provedena (Skrti¢, 2013.). Shodno navedenom, u Republici
Hrvatskoj je Kaznenim zakonom iz 2011. godine, pod utjecajem ranije navedenih
medunarodnih pravnih izvora, reformiran dio zakona koji se odnosi na spolno
iskori§tavanje djece i to na nacin da su prosirene inkriminacije djela zlostavljanja i
iskoriStavanja djece te su povecane kazne zatvora za pocinitelje (Vejmelka 1 Jurini¢,

2020.). Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta definiraju kaznena
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djela koja su po€injena u odnosu na dijete (Kazneni zakon, NN 84/21, ¢1.162., st.1), u
odnosu na dijete mlade od petnaest godina (Kazneni zakon, NN 84/21, ¢1.158., st.1.),
u odnosu na dijete koje je navrsilo petnaest godina (Kazneni zakon, NN 84/21, ¢1.159.,
st.1.) 1 osobu mladu od petnaest godina (Kazneni zakon, NN 84/21, ¢l. 161., st.1.).
Prema Kaznenom zakonu, pokusaj kaznenog djela mamljenja djece za zadovoljavanje
spolnih potreba je kaznjiv (¢l1.161., st.1.), a za koji je predvidena kazna zatvora u
maksimumu od pet godina. Stavkom 2., istog ¢lanka, se sankcionira davanje,
prikupljanje 1 prenoSenje podataka o osobi mladoj od petnaest godina radi pocinjenja
kaznenog djela mamljenja djece za zadovoljavanje spolnih potreba, a onaj koji to ucini
kaznit ¢e se kaznom zatvora do tri godine. U odredbama Kaznenog zakona (¢1.163.,
st.1.) propisano je kazneno djelo, namamljivanja, vrbovanja ili poticanja djeteta na
sudjelovanje u snimanju seksualnog iskoriStavanja djeteta, njenoj organizaciji ili
omogucavanje snimanja istog. Kazna zatvora, propisana istim ¢lankom, za navedeno
kazneno djelo je od jedne do deset godina. Prema ¢lanku 163., stavak 3., kazna zatvora
se dize do dvanaest godina za pocinitelje koji silom ili prijetnjom, kao i obmanom,
prijevarom, zlouporabom ovlasti ili teSkog polozaja ili odnosa zavisnosti, prisile ili
navedu na snimanje seksualnog iskoriStavanja djeteta. Ako prilikom pocinjenja
navedenih kaznenih djela, djetetu naneseno nesto od sljedeceg: teska tjelesna ozljeda,
narusen njegov tjelesni ili emocionalni razvoj, dijete je ostalo trudno, ako je u
kaznenom djelu sudjelovalo vise pocinitelja, djelo je poc¢injeno nad posebno ranjivim
djetetom, pocinjeno je od strane bliske osobe ili osobe s kojom dijete Zivi u
zajednickom kucanstvu 1ili je pocinjeno na osobito okrutan ili poniZzavaju¢i nacin,
predvidena je kazna zatvora u trajanju od minimalno tri do maksimalno petnaest

godina (Kazneni zakon, NN 84/21, ¢1.166., st.1.).

Prema Jurini¢ 1 sur. (2020.) podaci o seksualnom iskoriStavanju djece na
Internetu u Republici Hrvatskoj, za period od 2013. do 2018. godine ukazuju na porast
takvih kaznenih djela u tom periodu, medutim uoceno je da broj optuzbi i presuda nije
proporcionalno rastao s brojem prijava navedenog kaznenog djela, a prema ¢emu se
moze zakljuciti kako je potreba dodatna edukacija unutar pravosudnog sustava kako
bi doslo do adekvatnog sankcioniranja i ve¢ih kazna koje ¢e biti u skladu s teZinom

kaznenih djela.
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4. RIZICNO SEKSUALNO PONASANJE NA INTERNETU

Termin rizina ponaSanja danas se sve ¢eS¢e upotrebljava, a pri definiranju
rizinog ponasanja dolazi do nedoumica i teSko¢a. Kao sinonim za rizicna ponaSanja
jos se rabe pojmovi poput smetanja u ponasanju, poremecaja u ponasanju, drustveno
neprihvatljivog ponasanja, devijantnog ponasanja itd. U posljednjih nekoliko godina,
pojam "u riziku" se koristi za opisivanje djece i mladih koji se suocavaju s brojnim
problemima koji negativno utjecu na njihov pozitivan razvoj. Najcesce istrazivani i
potvrdeni faktori rizika u razvoju rizi¢nih ponasanja kod djece i mladih ukljucuju
bioloSke Cimbenike rizika, rizicne ¢imbenike povezane sa Skolom, individualne i
vr$njacke ¢imbenike rizika, te rizi¢ne ¢imbenike u obitelji i zajednici (Puranovié,
2014.). Prema Nazoru (2002.), rizicnim ponasanjem smatra se svako ponaSanje koje
se moze svrstati u kategoriju opasnog ili riskantnog, a takvim ga dozivljava i elaborira
okolina. Ono moze dovesti u opasnost samu osobu i/ili grupu u okolini. Tako su se
pojavom i Sirenjem Interneta pojavili novi rizici kao $to su narusena privatnost i
sigurnost, internetski kriminal 1 sve veca raSirenost neprimjerenog sadrzaja.
Suocavanje s takvim rizicima moze imati dugotrajne i snazne posljedice na svaku
osobu, posebno na mlade ljude koji jo$ uvijek ne posjeduju dovoljno kritickog
razmiSljanja i ¢esto nisu svjesni samih rizika s kojima se suocavaju (Vejmelka i sur.,

2017.).

Seksualnost predstavlja jedan od klju¢nih psihofizickih aspekata odrastanja
adolescenata, medutim on je u adolescenciji obiljeZzen odredenim rizicima. Povecana
je uporaba pornografije medu adolescentima, a zbog nedostatka iskustva i kognitivnih
sposobnosti smatra ih se osjetljivom i ranjivom populacijom korisnika pornografije
(Koleti¢ 1 Mehuli¢, 2021.). Kada se govori o sekstingu, postoji misljenje odredenih
autora da je to oblik komunikacije medu mladima koji nema negativne posljedice ako
se provodi na siguran nacin. S druge strane, vecina autora se slaze da je takva razmjena
poruka rizicno ponasanje koje moze rezultirati negativnim posljedicama (Buljan

Flander i sur., 2021.).

4.1. Koristenje Interneta u Republici Hrvatskoj
Podaci Drzavnog zavoda za statistiku (2020.) pokazuju da 85% stanovniStva
Republike Hrvatske ima pristup Internetu, dok njih 77% posjeduje osobno racunalo.

Najmlada populacija, posebno osobe u dobi od 16 do 24 godine, prednjaci u koristenju
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racunala, dok se broj korisnika postupno smanjuje kako dobna skupina raste. Ucenici
1 studenti najviSe koriste Internet, dok se opcenito stanovni$tvo najvise koristi
internetom za Citanje vijesti 1 Casopisa, prikupljanje informacija o proizvodima i
uslugama, gledanje sadrzaja na YouTubeu, koriStenje e-poSte, pronalazenje
informacija o zdravlju, sudjelovanje na druStvenim mrezama i drugo. KoriStenje
Interneta ima pozitivne aspekte poput brzog pristupa informacijama, Sireg povezivanja
s ljudima diljem svijeta, razvoja komunikacije i drugih, no ima i svoje negativne strane.
Povecanjem njegova koriStenja dosSlo je do pojave rizi¢nih ponaSanja na Internetu
(Notar, Padgett i Roden, 2013.), a pojavili su se i ,,novi“ rizici kao $to su narusena
privatnost i sigurnost, internetski kriminal i raSirenost neprimjerenog sadrzaja

(Greenfield i Yan, 2006.).

Danas je koriStenje Interneta postala svakodnevnica, a informacijsko —
komunikacijska revolucija dosegla je svoj vrhunac, ¢ime je posljedi¢no doslo do
drugacijeg oblika odrastanja, komuniciranja, ali i cjelokupnog nacina zivljenja. Zbog
osjec¢aja anonimnosti, dostupnosti razli¢itih neprimjerenih i1 uznemirujucih sadrzaja
potencijalno moze do¢i do mnogih opasnosti. Neka od njih su izloZenost seksualnim
ili nasilnim sadrzajima te slanje i primanje seksualno eksplicitnog sadrzaja koji je

poznat pod nazivom seksting (Buljan Flander i sur., 2004.).

4.2. Pretrazivanje i gledanje pornografskog sadrzaja

Kao §to je ranije navedeno, etimoloski, pornografija, dolazi od grékih rijeci
porne (bludnica) i graphein (pisati). Pornografija se definira kao profesionalno
proizvedene slike ili videozapisi €ija je svrha seksualno uzbudivanje gledatelja, a kao
takvi najCeS¢e prikazuju seksualne aktivnosti poput masturbacije, oralnog
zadovoljavanja i samog seksualnog ¢ina (Valkenburg i Peter, 2016.). IstraZivanje koje
su proveli Valkenburg i Peter (2016.) ukazuje na to da je gledanje pornografskog
sadrzaja povezano s liberalnijim seksualnim stavovima, §to znaci da adolescenti koji
Cesto gledaju pornografiju mogu biti skloniji stupanju u seksualne odnose. Osim toga,
postoje naznake da konzumiranje pornografije moZe biti povezano s ceS¢om
promjenom seksualnih partnera i ve€om sklonosti prema seksualnoj agresiji. Takoder,
rezultati istrazivanja ukazuju da korisnici pornografije Cesto imaju problemati¢ne
obiteljske odnose i da je vazan prediktor u pretrazivanju i koriStenju pornografije

zadovoljstvo Zivotom 1 samopostovanje.
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Prema istrazivanjima Pavin (2019.), postoji obilje dokaza koji ukazuju na
negativne posljedice gledanja pornografskih sadrzaja, posebno kod djece i
adolescenata. Studije su pokazale da navedeno moze rezultirati izraZenijim spolnim
stereotipima, vec¢om sklonosti seksualnoj agresiji, iskrivljenom percepcijom

seksualnih odnosa i sli¢no.

4.2.1. Pretrazivanje i gledanje pornografskog sadrzaja u Republici Hrvatskoj

Istrazivanje provedeno na adolescentima (N = 352) u 9 srednjih Skola u
Republici Hrvatskoj, s namjerom istrazivanja veze izmedu nacina koristenja Interneta
i rizi¢nih online ponasanja, koristilo je standardizirane mjerne instrumente poput Testa
ovisnosti o Internetu, Upitnika o dozivljavanju i pocinjenju elektronickog nasilja te
pitanja o sociodemografskim karakteristikama sudionika i njihovim online
aktivnostima. Rezultati istraZivanja su sljedec¢i: djevojke viSe vremena provode na
drustvenim mrezama, slusajuéi glazbu, razmjenjujuci poruke i traze¢i informacije za
Skolske zadatke i medicinske sadrzaje u usporedbi s mladi¢ima. S druge strane, mladici
znacajno viSe vremena provode igraju¢i online igre, pretrazujuci sadrZaje za odrasle,
sudjelujuéi u online kockanju, chatu i internetskim forumima. Medu ostalim, rezultati
su pokazali da je pretraZzivanje i1 pregledavanje sadrzaja za odrasle povezano s
ovisnoscu o Internetu. Korelacija postoji kod pretrazivanja i pregledavanja sadrzaja za
odrasle i ¢injenja virtualnog nasilja. Prema navedenom, rezultati ukazuju na to da
ucenici koji Cine elektronicko nasilje pokazuju tendenciju rizi€nog ponaSanja i u
drugim aktivnostima poput pregledavanja pornografskog sadrzaja (Vejmelka 1 sur.,
2017.). Obzirom da se u suvremenoj pornografiji ¢esto prikazuje seksualni odnos u
kojima se vrlo rijetko referira na moguée posljedice i rizike, odnosno uobicajeni
pornografski prikaz spolnog odnosa cesto iskljucuje uporabu kondoma, adolescenti
takav oblik odnosa mogu smatrati normalnim, pozeljnim i uobi¢ajenim (Koleti¢ i

Mehulié, 2021.).

Prema istrazivanju Matkovi¢ (2014.) provedenom na populaciji u Hrvatskoj,
utvrdeno je da su online seksualne aktivnosti jednako zastupljene kod oba spola, pri
¢emu 50,2% muskaraca, a 49,8% Zena. Najve¢i udio korisnika online seksualnih
aktivnosti bio je u dobi od 25 do 30 godina, dok je dobna skupina od 31 do 40 godina
bila odmah iza njih. Rezultati studije takoder su pokazali da 66,2% korisnika online

seksualnih aktivnosti ima zavrsenu visoku $kolu ili preddiplomski studij.
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Rizi¢nim seksualnim ponaSanjem na Internetu, kao i riziénim ponasanjem na
Internetu opéenito, korisnici mogu naici na razne sadrzaje poput onog koji prikazuje
seksualno iskoriStavanja djece, postati Zrtve mamljenja u spolne svrhe ili pak postati

Zrtva trgovanja ljudima.

4.2.2. Online seksualno iskoristavanja djece

Osim $to je Internet donio velike pozitivne iskorake, ubrzao nacin dolazenja do
zeljenih informacija i znanja, povezivanja ljudi i drugo, njegovim dolaskom velik dio
kriminalnih aktivnosti iz stvarnog svijeta se preselio u virtualni svijet. U takvom
svijetu puno je teze istraZivati takva kriminalna ponasanja zbog nepostojanja granica
kao niti udaljenosti koju bi bilo potrebno fizicki prijeci. Istrazivanje kaznenih djela na
raCunalnim sustavima 1 mrezama i dalje predstavlja relativho novo podrucje u
kriminalistickim istragama. Kada je rije¢ o kaznenim djelima na Peer to Peer?
racunalnim mrezama, za koja je samo mali broj hrvatskih policijskih sluzbenika
obucen, vazno je imati na umu da se putem takvih mreza dogada znacajan dio
distribucije online sadrzaja koji prikazuje seksualno iskoristavanje djece. Postoji
Siroko rasprostranjeno misljenje da se stvaranje i distribucija takvog sadrzaja, pa 1
pedofilija dogadaju samo u drugim zemljama, a ne kod nas, no u stvarnosti to nije

slucaj (Protrka 1 Hrestak, 2017.).

4.2.3. Mamljenje djece u spolne svrhe

Mamljenje djece u spolne svrhe putem Interneta velika je prijetnja zbog
neograni¢ene mogucnosti komunikacije, prekrivanja karakteristika kao Sto su spol,
dob, stvarni izgled, stvarne namjere uspostavljanja i odrzavanje komunikacije. Spolni
grooming uporabom informacijske i komunikacijske tehnologije moze se definirati
kao aktivnost odrasle osobe u priblizavanju i zavodenju djeteta uporabom Interneta,
putem socijalnih mreza, grupa za razgovor, grupa korisnika interneta ili foruma, a ¢iji
je krajnji cilj spolno zlostavljanje djeteta ili proizvodnja sadrzaja koji prikazuje to
dijete. Krajnji cilj i namjera groomera razvija se u tri osnovna pravca. Prvi je onaj ¢iji
je jedini cilj ostvarivanje uvida u pornografski sadrzaj mlade osobe, a Sto se moze

razvijati u daljnje pribavljanje istog. Pri ostvarivanju tog cilja sva se aktivnost odvija

putem kibernetickog prostora, a takva aktivnost, tocnije posjedovanje, snimanje i

! Koncept racunalnih mreza bez potrebe za posluziteljem, gdje svako raunalno djeluje kao
zasebna stanica
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pohranjivanje sadrzaja koji prikazuje seksualno iskoriStavanja djece ima sva bitna
obiljezja kaznenog djela posjedovanja djecje pornografije. Drugi oblik moze biti
ugovaranje sastanka s krajnjim ciljem fizickog spolnog zlostavljanja djeteta, odnosno
sve ono $to se odvija u kibernetickom svijetu tek je priprema za pocinjenje kaznenog
djela spolnog zlostavljanja djeteta. Tre¢i oblik obuhvac¢a uporabu informacijsko -
komunikacijske tehnologije radi ostvarivanja uvida u pornografski sadrzaj, odnosno
fotografije ili video zapise koji prikazuju genitalije djeteta, eksplicitno stvarno ili
stimulirano spolno ponaSanje tog djeteta, a pri kojem groomer nastoji ugovoriti
sastanak s krajnjim ciljem proizvodnje materijala koji prikazuje seksualno
iskoristavanje djece. Moguée je ostvarivanje sva tri navedena oblika ili medusobna

kombinacija istih (Skrti¢, 2013.).

Slu¢aj pod nazivom ,,Alexandra Man®, a koji je obuhvacao sva tri navedena
modaliteta pocinjenja kaznenog djela, jedan je od najpoznatijih primjera groominga.
Takozvani ,,Alexandara Man“ bio je neozenjeni muskarac, starosti 31 godinu, koji je
optuZen za brojna seksualna kaznena djela poput silovanja, seksualne prisile, teske
seksualne prisile, seksualnog iskoriStavanja maloljetnika, seksualnog uznemiravanja i
zavodenja mladih itd., a pocinio je djela na Stetu 56 djevojaka u dobi od 12 do 17
godina. Tijekom komunikacije s djevojkama koristio je lik ,,Alexandre* mlade Zene
koja je bila profesionalni model i voditeljica agencija za pruZanje usluga pratnje.
Takvim predstavljanjem uspio je uspostaviti kontakt s velikim brojem mladih
djevojaka, a nakon S§to bi uspostavio kontakt predlagao je privatnije komunikacije
putem drustvene mreze MSN. U toj ulozi, trazio ih je da Salju nepristojne fotografije,
filmove, spolne poze pred web kamerama 1 sli¢no, a krajnji cilj mu je bio sastanak s
djevojkama. Neki slu¢ajevi ukljucivali su nasilje, pa cak i silovanje ukoliko djevojke
na pocetku sastanka nisu prihvacale spolni odnos. Ukoliko bi djevojke pokusale
prekinuti kontakt s njim, odnosno likom ,Alexandre”, bile bi ucjenjivanje
objavljivanjem snimljenih fotografija i poziranja. Nakon $to je na njegovu presudu
ulozena Zalba, Zalbeni sud je njegovu kaznu smanjio na 10 godina zatvora, deportaciju

te novéanu kaznu (Skrti¢, 2013.).

4.2.4. Trgovanje ljudima
,Prema sluzbenoj definiciji, trgovanje ljudima obuhvaca sve radnje koje ukljucuju

regrutiranje, transport unutar ili izvan granica zemlje, kupnju, prodaju, transfer,
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primitak ili pruzanje zaklona osobi na osnovi prijevare, prisile, ukljucujudi i prijetnje
nasiljem, zloupotrebu mo¢i kako bi se osoba drzala u nedobrovoljnom polozaju obveze
bez obzira na placu, u kuc¢anstvu, u prisilnom radu ili ropskim uvjetima te u zajednici
izvan one u kojoj je osoba Zivjela kad su prijevara ili prisila nastale® (www.

sindikatpolicije.hr).

Vecina zrtava trgovanja ljudima su osobe kojima je obecan bolji zivot 1 dobra
nov¢ana zarada. Cesto, osim $to se samim Zrtvama obecava bolji zivot, to se obecava
1 njihovim obiteljima 1 roditeljima. Nerijetko se do Zrtava dolazi na nacin da im se
obeca dobro placeni posao (npr. poslovi dadilja, modela i dr.), putem Interneta nudeci
usluge laznih agencija za ugovaranje brakova ili na nacin da se zrtve Zene vracaju u
svoju sredinu da bi vrbovale druge Zene. Trgovanje ljudima se najviSe zasniva na
seksualnoj industriji u kojoj su izrabljuju Zene i djeca. Zenama i djecom se najéesce
trguje u svrhu prostitucije i pornografije, a muskarcima zbog rada u teskim 1 prljavim

poslovima (Belusi¢ i sur., 2006.).

Europol (2021.) u svom izvjes¢u navodi kako je Internet postao kljucno mjesto za
trgovanje ljudima. Jedan od razloga je sigurno to $to su online interakcije omogucile
lakSe pronalazenje Zrtava, pristup osobnim podacima, planiranje transporta,
oglaSavanje Zrtava kao i njihovo iskoriStavanje i kontrolu. Tijekom 2013. - 2014.
Europol je primio preko 6000 prijava za kriminalne grupe ukljucene u trgovanje
ljudima. Na grafickom prikazu 4.1. vidljivo je kako se 90% tih prijava odnosilo na
trgovinu ljudima s ciljem seksualnog iskoriStavanja, 5,6% na radnu eksploataciju,
1,9% na prisilne lazne brakove, a 0,3% na prisilni kriminal i prosjacenje. Najvecim
dijelom su to bile mlade djevojke prisiljene na bavljenje prostitucijom i djeca koja su

bila prisiljavanja na prosjacenje i prisilni kriminal.
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| Graf 4.1. Vrste prijava za trgovanje ljudima

Trgovanje ljudima
5612 03

= Seksualno iskoristavanje = Radna eksploatacija

Prisilni lazni brakovi Prisilni kriminal i prosjacenje

Izvor: Izvjes¢e Europola za 2021. godinu
4.3. Seksting

Seksting se definira kao slanje poruka, vlastitih slika i/ili videa koji ukljucuju
seksualni eksplicitni sadrzaj drugoj osobi putem Interneta (Klettke i sur., 2014). On je
u danasnje vrijeme sve popularniji medu mladom populacijom §to dokazuju i mnoga
istraZivanja. Istrazivanja su, izmedu ostalog, pokazala kako postoji nekoliko mogucih
motiva za seksting, pa su tako neki od njih flertovanje, odrZavanje intimnosti,
eksperimentiranje, ali i1 pritisak od strane partnera. Najc¢eSc¢e se slanje seksualiziranih
poruka odvija unutar romanti¢ne veze, no vazno je naglasiti kako ono sa sobom nosi
odredene rizike. Najces¢i rizik odnosi se na moguénost otkrivanja sadrzaja takvih
poruka onima kojima te poruke nisu bile namijenjene zbog ¢ega mogu uslijediti
ozbiljne psiholoske posljedice poput snizenog postovanja. Dosadasnja istrazivanja su
pokazala kako je slanje takvih poruka povezano s drugim riziénim spolnim
ponasanjem poput ranijeg stupanja u spolne odnose, ucestalog mijenjanja spolnih

partnera i nekoriStenja zastite tijekom spolnog odnosa (Pavin, 2019.)

Prema Modelu dualne obrade, u djetinjstvu 1 adolescenciji izvr$ne funkcije 1
procesi donoSenja odluka jo§ nisu u potpunosti razvijeni. Prema navedenom, moze se
zakljuciti kako djeca i1 adolescenti u toj dobi nisu u stanju dovoljno dobro procijeniti
mogucée posljedice sekstinga. Osim toga, u toj dobi su osobe vodene emocijama
uzbudenja 1 nemogucnosti odgadanja potencijalne nagrade kao S§to je primjerice

osjecaj pozeljnosti ili produbljivanja intimnosti (Rhyner i sur., 2018.).
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4.3.1. Seksting u Republici Hrvatskoj

Istrazivanje koje je provedeno na teritoriju Republike Hrvatske na 311 u¢enika u
dobi od 15 do 17 godina, a €iji je cilj bio provjeriti postoje li znacajne razlike izmedu
onih adolescenata koji nikad nisu sekstali i onih koji su se upustili u takvo ponasanjem
barem jedanput, pokazalo je da je od svih sudionika koji su sudjelovali u istrazivanju,
39,9% je barem jednom u Zzivotu sekstalo. Sudionici koji nikada nisu sekstali su u
prosjeku imali jednog seksualnog partnera, dok je suprotna grupa sudionika u prosjeku
imala dva seksualna partnera. Rezultati su jednaki kada je rije¢ o upotrebi zaStite
tijekom seksualnih odnosa, pri ¢emu su osobe koje nikad nisu sekstale uvijek
upotrebljavale zastitu i nikada nisu strahovale od trudnoce, dok su osobe koje su

sekstale u prosjeku imale 1 do 4 nezasticenih spolnih odnosa te su isto toliko puta

strahovale od trudnoce (Vrselja i sur., 2015.).

Provedeno je 1 istrazivanje u sklopu nacionalnog istrazivackog projekta
,Drustvena online iskustva i mentalno zdravlje mladih* u kojem je upitnik ispunilo
1838 adolescenata (od kojih je 44 iskljuceno zbog sumnje u iskrenost odgovora) u dobi
od 14 do 19 godina. Istrazivanje je provodila Poliklinika za zastitu djece i mladih
Grada Zagreba u suradnji s Gradskim uredom za zdravstvo Grada Zagreba i DruStvom
za komunikacijsku 1 medijsku kulturu. Rezultati su pokazali kako je najve¢i dio
sudionika primio seksualne poruke putem drustvenih mreza, njih 46,2%. Najveci broj
sudionika na takve poruke nikad ne uzvrati, dok se 1,5% posto sudionika izjasnio kako
na takvu vrstu poruka odgovori svakodnevno ili gotovo svakodnevno. Osim toga,
43,4% sudionika nakon primanja poruke s takvim sadrZzajem nikada nije reklo
posiljatelju da prestane. Seksualno izazovan materijal razmjenjivalo je 6,7%
sudionika, na nagovor je takav materijal poslalo 13,1% sudionika, a njih 4% je to
ucinilo pod prisilom. Nastavno, zabrinjavaju¢i su podaci da je od ukupnog broja
sudionika ¢ak 19 osoba poslalo takav sadrzaj zbog nagovora nepoznate osobe te
podatak da adolescenti razmjenjuju seksualno izazovne materijale i sa znatno starijim
osobama od kojih manja ve¢ina to €ini uz nagovor i prisilu. U ovom istraZivanju su
rezultati uputili na to da je seksting postao ucestalo ponasanje pri cemu takve sadrzaje
mladi najéeS¢e primaju, dok ih u manjoj mjeri prosljeduju ili objavljuju (Buljan
Flander i sur., 2021.)
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5. ANALIZA DOKUMENTACIJE POCINITELJA SEKSUALNOG

ISKORISTAVANJA DJECE NA INTERNETU U PROBACIJSKOM

SUSTAVU

U nastavku rada bit ¢e prikazana analiza dokumentacije po¢initelja seksualnog
iskoriStavanja djece na Internetu koja se temelji na identifikaciji sociodemografskih
karakteristika pocinitelja, karakteristikama kaznenih djela i1 izreCenih sankcija.
Prikazivanjem navedenih podataka, nastoji se pridonijeti boljem razumijevanju i
osvjeStavanju o prisutnosti seksualnog iskoriStavanja djece na Internetu na podrucju

Republike Hrvatske.

Analizom je obuhvaceno ukupno 115 osudenika koji su po¢inili kaznena djela
prema Kaznenom zakonu (NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19,
84/21, 114/22) spolnog zlostavljanja i iskoristavanja djeteta i to temeljem sljedecih

¢lanaka:

e ¢l. 161. — Mamljenje djece za zadovoljenje spolnih potreba

e ¢l. 163. — Iskoristavanje djece za pornografiju

e ¢l 164. — IskoriStavanje djece za pornografske predstave

e ¢l 165. — Upoznavanje djece s pornografijom

e Cl. 166. — Teska kaznena djela spolnog zlostavljanja 1 iskoriStavanja

djeteta

Osudenici koji ¢e biti obuhvaéeni ovom analizom evidentirani su u
Probacijskom informacijskom sustavu, Sektora za probaciju, Uprave za kazneno pravo
i probaciju Ministarstva pravosuda. Navedenim su pokriveni svi pocinitelji ranije
navedenih kaznenih djela na podru¢ju Republike Hrvatske koje je probacijska sluzba
zaprimila na nadleZno postupanje u razdoblju od 23. oZzujka 2018. godine do 7. lipnja

2023. godine.

5.1. Karakteristike kaznenih djela

U razdoblju od 23. ozujka 2018. do 7. lipnja 2023. godine, probacijska sluzba
zaprimila je ukupno 115 predmeta koji se odnose na pocinitelje kaznenih djela spolnog
zlostavljanja 1 iskoriStavanja djece ranije navedenih ¢lanaka. Pogledamo 1i Graf 5.1.
mozZemo uociti sljedece: 2018. godine zaprimljeno je 11 predmeta (9,6%), 2019.

godine zaprimljeno je 13 predmeta (11,3%), 2020. godine 15 predmeta (13%), 2021.
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godine 19 predmeta (16,5%), 2022. godine 40 predmeta (34,8%) i do polovice 2023.
godine 17 predmeta (14,8%). Uocava se kako je broj predmeta, tocnije osudenika u
stalnom rastu, a posebno je zabrinjavaju¢i podatak da je od 2018. godine do 2022.

godine broj predmeta porastao za gotovo cetiri puta.

Il Graf 5.1. Broj zaprimljenih predmeta prema godinama

Broj predmeta 2018.-2023.

45
40
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10 o 15
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2018. 2019. 2020. 2021. 2022. polovica
2023.

—e—Broj predmeta

Izvor: Sektor za probaciju, Ministarstvo pravosuda i uprave

Nadalje, kada promatramo broj pocinjenih kaznenih djela (Tablica 5.1.)
odredenih ¢lancima 161., 163., 164., 165. i 166. Kaznenog zakona (NN 125/11,
144/12, 56/15, 61/15, 101/17, 118/18, 126/19, 84/21, 114/22) i svih njihovih stavaka,
uocava se kako se najveci broj odnosi na krSenje Clanka 163. (59,9%), tocnije
iskoriStavanje djece za pornografiju. Zatim slijedi krSenje ¢lanka 165. (24,7%), ¢lanka

161. (8%), clanka 166. (4,9%) 1 na kraju ¢lanka 164. (2,5%).

Il Tablica 5.1. Kaznena djela seksualnog iskoristavanja djece na Internetu

Naziv kaznenog djela Broj djela
Mamljenje djece za zadovoljenje spolnih potreba ¢1. 161. (NN 118/18, 126/19) 13
Iskoristavanje djece za pornografiju ¢l. 163. (NN 144/12, 118/18, 126/19) 97
IskoriStavanje djece za pornografske predstave ¢l. 164. (NN 118/18, 126/19) 4
Upoznavanje djece s pornografijom ¢l. 165. (NN 118/18) 40
Teska kaznena djela spolnog zlostavljanja i iskoristavanja djeteta ¢l. 166. (NN 8
144/12,118/18)

Izvor: Sektor za probaciju, Ministarstvo pravosuda i uprave
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5.2. Sociodemografske karakteristike
Kaznena djela seksualnog iskoriStavanja djece prema analiziranim podacima
pocinilo je ukupno 115 osoba od kojih je 114 muskog spola, dok je jedna osoba

zenskog spola.

Kao $to je vidljivo na Grafu 5.2. pri obradi osudenika prema dobi uzete su
dobne skupine do 25 godina starosti, od 26 godina starosti do 45 godina, od 46 godina
do 60 godina i od 61 godine starosti na dalje. Promatran je period od 1.1.2018. do
7.6.2023. godine. Najveci broj osudenika, njih 74 (64%), pripada dobnoj skupini od
26 godina do 45 godina te se u periodu od 2018. godine do 2022. povecao za 260%.
Najmanji broj osudenika pripada dobnoj skupini do 25 godina starosti, medutim
postotak osudenika koji pripada navedenoj dobnoj skupini u periodu od 2018. godine
do 2022. se utrostrucio. U navedenom vremenskom periodu najmlade osudene osobe
bile su u dobi od 21 (2022. godine) godine do 28 godina (2020.), dok su najstarije
osudene osobe bile u dobi od 45 (2019. godine) godina do 79 godina (2022. godine).
Moze se zakljuciti kako broj pocinitelja seksualnog iskoristavanja djece na Internetu
medu mladim dobnim skupinama, a posebno u dobnoj skupni od 26 godina do 45

godina raste.

IV Graf 5.2. Osudenici prema dobi od 1.1.2018. do 7.6.2023.
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Izvor: Sektor za probaciju, Ministarstvo pravosuda i uprave
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Kada je rije¢ o bracnom statusu, najveéi broj osudenika, njih 60% su
neozenjeni/neudane osobe, samci i razvedene osobe, a udio osoba koje zive u

izvanbra¢noj 1 bra¢noj zajednici je 21%. Njih 8,7% zivi sa suprugom 1 djecom.

Pocinitelji seksualnog iskoriStavanja djece na Internetu prema dostupnim
podacima vec¢inom su osobe sa srednjom stru¢nom spremom (52%), dok kada je rije¢
0 radnom statusu ve¢inom su nezaposlene osobe (37%), a iza njih slijede zaposlene

osobe (25%) i umirovljenici (11%).

5.3. Izrecene kazne zatvora

Kada je rije¢ o izreCenim kaznama zatvora osobama osudenima za seksualno
iskoriStavanja djece na Internetu u periodu od 2018. godine do polovice 2023. godine
(Graf'5.3.) najvisSe izre¢enih kazna odnosi se na one do 12 mjeseci trajanja i to ak vise
od polovice izreéenih kazni zatvora (53,91%). Najmanje je izreCenih kazna zatvora na
109 ili vise mjeseci (2,6%), medutim jednak je trend kada je rije¢ o ne izricanju
zatvorskih kazni, odnosno oslobadaju¢oj presudi i to u tri slu¢aja u navedenom periodu

(2,6%).

Najvece kazne zatvora izrecene su 2021., 2022. i 2023. godine i to za
pocinjenje kaznenih djela iskoriStavanja djece za pornografiju, upoznavanja djece s

pornografijom i teSka kaznena djela spolnog zlostavljanja 1 iskoriStavanja djeteta.

V Graf'5.3. Izrecene kazne zatvora izrazene u mjesecima

IzreCene kazne zatvora izraZene u mjesecima
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6. ZAKLJUCAK

Svaki dan svjedo¢imo rapidnom napretku tehnologije, $to je posebno vidljivo
u sveprisutnosti mobilnih uredaja, osobnih racunala, pametnih satova, razvoju umjetne
inteligencije 1 sl. Takvi uredaji postali su sastavni dio nase svakodnevice, ¢ak i medu
najmladima. Medutim, s tim rastom tehnologije javljaju se i odredene opasnosti,

posebno kada je rije¢ o djeci 1 njihovom nekontroliranom pristupu sadrzajima.

Nazalost, djetetu je potrebno vrlo malo da se nade izlozeno eksplicitnom
sadrzaju ili da stupi u kontakt s nepoznatim osobama putem digitalnih platformi.
Navedenim dijete moZe postati potencijalna zrtva seksualnog iskoriStavanja u
digitalnom okruZenju. Statistike alarmantno ukazuju na porast broja pocinitelja takvih
kaznenih djela, dok su podaci o duljini zatvorskih kazni takoder vrlo zabrinjavajudi.
Postavlja se pitanje kakvu poruku Salje zakonodavstvo pociniteljima i otvara li

mogucnost da se osjecaju sigurno u ostvarenju svojih fantazija.

Medutim, ne samo da zakonodavstvo igra vaznu ulogu u rjeSavanju ovog
problema, ve¢ postoji potreba i za educiranjem drustva o prisutnosti i vaznosti
prevencije ovakvih zlodjela. Cesto se zanemaruje svijest ljudi o ovoj tematici, a
nedostatak edukacije moZe dovesti do nedovoljne prepoznatljivosti znakova

upozorenja i adekvatnog postupanja u situacijama kada je dijete u opasnosti.

Stoga je vazno poduzeti sveobuhvatne mjere kako bismo zastitili nasu djecu od
online zlostavljanja. To ukljucuje snaZnije zakonodavne mjere koje ¢e odvratiti
potencijalne pocinitelje, stroZze kazne za seksualno iskoriStavanje te poboljSanje
sustava prac¢enja 1 hvatanja pocinitelja. Takoder je nuzno podiéi svijest drustva i pruziti
cjelovitu edukaciju o sigurnosti na Internetu, kako bi se djeca, roditelji i nastavnici
osnazili u prepoznavanju i sprjeCavanju ovakvih situacija. Samo zajednickim
naporima mozemo stvoriti sigurno i zasti¢eno okruzenje za nasu djecu u digitalnom

dobu.
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