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Sazetak:

Sve ucestaliji kiberneticki napadi i njihovo koristenje u oruzanim sukobima 21. stoljeca otvorili
su novu domenu ratovanja - kiberneticki prostor. Zbog velike medupovezanosti civilnih i
vojnih sustava u kibernetiCkom prostoru, vrlo je tesko provoditi kiberneti¢ke napade u skladu
s glavnim ciljem i svrhom medunarodnog humanitarnog prava - zastitom civila i civilnih
objekata. Stovise, upitno je mogu li se pravila, nadela i terminologija medunarodnog
humanitarnog prava, nastala uzimaju¢i u obzir potpuno drugaciju vrstu ratovanja, primijeniti
na kiberneticke napade. Zato ¢e prvi dio ovog rada pojasniti moZe li se medunarodno
humanitarno pravo primijeniti na kiberneticke operacije. S obzirom na specificnosti
kiberneti¢kih napada, odnosno cinjenica da se ne provode uporabom kineticke sile, da se
provode u virtualnom prostoru gdje istovremeno djeluje velik broj ljudi te da infrastruktura
toga prostora ima i civilnu i vojnu namjenu, moze do¢i do poteSkoc¢a u primjeni tradicionalnih
pravila medunarodnog humanitarnog prava o vodenju neprijateljstava. Zbog toga ¢e naglasak
drugog dijela rada biti na primjeni pravila medunarodnog humanitarnog prava, posebice pravila

razlikovanja, proporcionalnosti 1 mjera opreza, na kiberneti¢ke napade.

Kljucne rijeci: kiberneticki napadi, kiberneticko ratovanje, medunarodno humanitarno pravo

pravilo razlikovanja, pravilo proporcionalnosti, mjere opreza



Summary:

Increasingly frequent cyberattacks and their use in armed conflicts of the 21st century have
opened up a new domain of warfare - cyberspace. Due to the large interconnection of civil and
military systems in cyberspace, it is very difficult to carry out cyber attacks in accordance with
the main aim and purpose of international humanitarian law - the protection of civilians and
civilian objects. Moreover, it is questionable whether the rules, principles and terminology of
international humanitarian law, created by taking into account a completely different type of
warfare, can be applied to cyber attacks. That is why the first part of this paper will clarify
whether international humanitarian law can be applied to cyber operations. Given the specifics
of cyber attacks, i.e. the fact that they are not carried out using kinetic force, that they are
carried out in a virtual space where a large number of people operate at the same time, and that
the infrastructure of that space has both civilian and military purposes, there may be difficulties
in the application of traditional rules of international humanitarian law on the conduct of
hostilities. For this reason, the emphasis of the second part of the paper will be the application
of the rules of international humanitarian law, especially the rules of distinction, proportionality
and precautions, to cyberattacks.

Keywords: cyberattacks, cyber warfare, international humanitarian law, principle of

distinction, principle of proportionality, principle of precautions
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1. UvOD

“Dobro je Sto je rat tako uzasan, inace bismo ga previse zavoljeli” - rekao je general vojske
Konfederacije Robert E. Lee u bitci kod Fredericksburga.® I doista, od najranijih vremena ljudi
su pribjegavali ratu kao nacinu Sirenja teritorija, rjeSavanja sporova ili samo zbog puke potrebe
za nasiljem. Ipak, gledajuci sve strahote koje rat moze donijeti, ubrzo je postalo jasno kako su
potrebna odredena ograni¢enja vodenja sukoba. Ve¢ vrlo rano u razvoju ¢ovjecanstva mogu se
pronaci stanovita pravila ratovanja. U starom Egiptu, Babilonu 1 Indiji, bilo je zabranjeno
koristiti skriveno ili otrovno oruzje, te napadati neprijateljske snage koje su se predale, bjeze
ili su polozile svoje oruzje.? U gradovima-drzavama antitke Gréke hramovi, sveéenici i
veleposlanstva smatrani su nepovredivima, a smatralo se pogresnim onemoguciti neprijatelju
opskrbu pitkom vodom.® U srednjem vijeku, na Drugom lateranskom koncilu 1139. godine
osudena je upotreba samostrela.* Lieber code iz 1863. godine, objavljen manje od godinu dana
nakon ve¢ spomenute bitke kod Fredericksburga, ureduje ponaSanje u ratu vojske Unije i
ujedno predstavlja prvi pokusaj kodificiranja ratnih zakona te izmedu ostalog navodi da “vojna
nuzda ne dopusta okrutnost - to jest, nanosenje patnje samo radi patnje ili osvete™ te da
“nenaoruzani gradanin treba biti poSteden osobno, kao i njegova imovina i ¢ast onoliko koliko

to ratne potrebe dopustaju”.®

Daljnjim napretkom znanosti i tehnologije pojavila su se nova oruzja ¢iji je u¢inak znatno
povecao okrutnost ratovanja. Zato su drzave nastojale zakljuciti sporazume koji ¢e ograniciti
takva oruzja.” Uskoro je kao glavna svrha medunarodnog prava oruzanih sukoba prepoznata
potreba otklanjanja okrutnosti, sprjeCavanja straSnih oblika vodenja borbe, te zastita civila 1

civilne imovine.® U tu svrhu zakljuéene su Zenevska konvencija iz 1864. godine, Haske

! Blount, Roy, Making Sense of Robert E. Lee, Smithsonian Magazine, 2003, Dostupno na:
https://www.smithsonianmag.com/history/making-sense-of-robert-e-lee-85017563/ (26.9.2023.)

2 Hongsheng, Sheng, “The Evolution of the Law of War”, Chinese Journal of International Politics, Vol 1/2006,
str. 272.

3 Green, Leslie, C., “The Law of War in Historical Perspective”, International Law Studies, Vol. 72/1998, str.
42.

4 1bid., str. 46.

® The General Orders No. 100: Instructions for the Government of the Armies of the United States in the Field
(Lieber Code), International Humanitarian Law Database, ¢l. 16., Dostupno na https:/ihl-
databases.icrc.org/en/ihl-treaties/liebercode-1863 (26.9.2023)

6 Ibid., &L 22.

v, npr. Petrogradska deklaracija 1868, Deklaracija o zabrani upotrebe metaka koji se u tijelu lako ragire ili spljoste
(dum-dum meci) 1899, VIII Haska konvencija 1907.

8 Andrassy, Juraj; Bakoti¢, Bozidar; Ser§i¢, Maja; Vukas, Budislav, Medunarodno pravo - 3. dio, Skolska knjiga,
Zagreb, 2006, str. 124-125.
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konvencije iz 1899. i 1907. godine, Zenevske konvencije iz 1949. godine i Dopunski protokoli
uz njih iz 1977. godine. Navedenim konvencijama uspostavljeno je ono §to se danas naziva
medunarodnim humanitarnim pravom a ¢iji je glavni cilj ograniciti u¢inke oruzanog sukoba i
humanizirati ih.

Medutim, napredak znanosti i tehnologije, kao i njihovo koristenje u ratne svrhe, nije
se zaustavio. Tokom zadnjih 50 godina od donoSenja tih dokumenata doslo je do
nezapamdéenog razvoja u podrucju informatickih tehnologija. Kako se svijet sve vise oslanjao
na svakodnevnu upotrebu racunala i interneta postalo je jasno da je rije¢ o najbrzoj i najvecoj
tehnoloskoj revoluciji u povijesti ¢ovjedanstva.® Broj pojedinaca koji se aktivno koriste
internetom porastao je s 16 milijuna u 1995. godini na vise od 5,2 milijarde sredinom 2023.
godine.’® Osim pojedinaca i mnoge tvrtke su prihvatile informacijske tehnologije u vodenju
poslova. Tvornice i postrojenja pocele su koristiti informati¢ke sustave za proizvodnju
proizvoda brze i1 ucinkovitije nego ikad prije. Distribucijske mreze za vodu 1 energiju koriste
se informacijskim tehnologijama, jednako kao i transportni sustavi, zdravstvo i financijski
sektori.!* Istovremeno, vojna uporaba racunalnih sustava i mreza, koji se istovremeno koriste
u civilne svrhe, eksponencijalno je porasla.'?> Zapovijedanje i organizacija vojnih snaga,
logistika pa Cak 1 precizno navodenje oruzja moze se koordinirati putem sustava i mreza koje
omoguéuju §iroku razmjenu informacija.’® Rije¢ je o istim sustavima i mreZzama koji se
svakodnevno koriste i u civilne svrhe. Ta medupovezanost i meduzavisnost izmedu civilne i
vojne racunalne infrastrukture povecala je rizik da ¢e kiberneticko ratovanje uzrokovati velika
stradanja civila i unistenje civilnih objekata.

Iako se jo$ sredinom 1990-ih godina pocela razmatrati moguénost kibernetickog
ratovanja, ta tema je brzo nestala iz javnog diskursa.** To se promijenilo 2007. godine kada je,
kao dio Sireg politicCkog sukoba izmedu Estonije i Rusije oko izmjeStanja spomenika iz
sovjetskog doba, Estonija pretrpjela masovne kiberneticke napade u trajanju od tri tjedna.®

Prepoznaju¢i prijetnju koju kiberneti¢ki napadi predstavljaju NATO je pokrenuo veliki

® Melzer, Nils, “Cyberwarfare and International Law”, UNIDR Resources, 2011, str. 3., Dostupno na:
https://unidir.org/sites/default/files/publication/pdfs//cyberwarfare-and-international-law-382.pdf (26.9.2023.)
10y, vise. Datreportal, https://datareportal.com/global-digital-overview (26.9.2023)

11 Lin, Herbert, “Cyber conflict and international humanitarian law”, International Review of the Red Cross, Vol
94/2012, str. 516.

12 Melzer, op. cit. (bilj. 9), str. 3.

13 Lin, op. cit. (bilj. 11), str. 516.

14 Schmitt, Michael, N., “The Law of Cyber Warfare: Quo vadis?”, Stanford Law and Policy Review, Vol.
25/2014, str. 269-270.

15 Schmidt, Andreas, “The Estonian Cyberattacks”, 2013, str. 1-2. Dostupno na:
https://www.researchgate.net/publication/264418820 The Estonian_Cyberattacks (26.9.2023.)
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istrazivacki projekt kako bi se provela analiza medunarodnog prava koje regulira kiberneti¢ko
ratovanje $to je u konacnici rezultiralo izradom prvog, a zatim i znatno proSirenog drugog
izdanja Tallinnskog prirucnika o medunarodnom pravu primjenjivom na kiberneticko
ratovanje 2.0 (u daljnjem tekstu: Tallinnski priruénik 2.0). Kiberneti¢ki napadi na Estoniju nisu
bili jedini primjer novog oblika ratovanja. Uporaba kibernetickih sredstava u ratne svrhe bila
je prisutna i u rusko-gruzijskom sukobu 2008. godine kao i u trenutnom ratu u Ukrajini. Mozda
najpoznatiji primjer kibernetickog napada predstavlja Stuxnet, sofisticirani raunalni crv'®
kojeg su dizajnirale ameri¢ke 1 izraelske obavjeStajne sluzbe za napad na industrijske
upravljacke sustave nuklearne elektrane, a koji je osmisljen kako bi se onesposobio iranski
nuklearni program.*’

Sve veca ucestalost takvih kibernetickih napada otvorila je brojna pitanja o primjeni
medunarodnog humanitarnog prava koji kao cilj postavlja zastitu civila 1 civilnih objekata.
Primjena tradicionalnih odredaba, pravila i terminologije medunarodnog humanitarnog prava,
pisanih i usvojenih dok kiberneti¢ke operacije jo§ nisu bile ni u svojim zacetcima ¢ini se jako
teSka. Brojne specificnosti kibernetickih napada, izmedu ostalog Cinjenica da se ne provode
uporabom kineti¢ke sile, da se provode u virtualnom prostoru gdje istovremeno djeluje velik
broj ljudi te da infrastruktura toga prostora ima 1 civilnu i vojnu namjenu, onemogucava
primjenu pravila i nac¢ela medunarodnog humanitarnog prava i otezava zastitu civila i civilne
imovine.

Stoga ¢e svrha ovog rada biti pobliZe objasniti probleme i poteSkoc¢e koje se pojavljuju
kod provodenja kibernetickih napada i odgovoriti na sljedec¢a pitanja. Moze li se medunarodno
humanitarno pravo primijeniti na kiberneticke napade? Te, ako je primjenjivo, kako se pravila
i nacela tog rezima, a posebice pravila razlikovanja, proporcionalnosti i mjera opreza,

primjenjuju na kiberneticke napade?

16 Racunalni crvi su samostalni programi koji se sami umnoZavaju i $ire putem radunalne mreZe bez interakcije
korisnika. Vecina se ra¢unalnih crva smatra zlonamjernim i nepoZeljnim programima. v. vise:
https://www.cert.hr/crvi/ (27.9.2023).

17 Baenzer, Marie; Robin, Patrice, Stuxnet, 2018, str. 4. Dostupno na:
https://www.researchgate.net/publication/323199431 Stuxnet (26.9.2023).
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2. KIBERNETICKI NAPADI - NOVA METODA RATOVANJA

Ratovanje se desetlje¢ima provodilo u Cetiri domene - na kopnu, moru, u zraku i u
svemiru. S razvojem tehnologije, sve brzim umrezavanjem svijeta i porastom kiberneti¢kih
napada, definirana je i peta domena - kiberneti¢ki prostor. Kiberneticki prostor moze se
definirati kao virtualni prostor stvoren s pomoéu globalno umrezenih ra¢unala.*® To je globalno
povezana mreza digitalnih informacija i komunikacijskih infrastruktura, ukljucujuéi internet,
telekomunikacijske mreze te racunalne sustave.’® U kibernetickom prostoru moguée je
provoditi razne aktivnosti u kojima sudjeluju i pojedinci i drzave. 2° Pa tako osobe mogu dijeliti
informacije, medusobno komunicirati, sudjelovati u raspravama i razmjenjivati ideje. To
doprinosi gospodarskom razvoju, omoguéuje povezivanje i daljnji napredak u informacijskom
1 komunikacijskom podru¢ju. No, u kibernetiCkom prostoru moguce je provoditi 1 kiberneticke
operacije.

Tallinnski priru¢nik 2.0 definira kiberneticke operacije kao “koristenje kibernetickih
sposobnosti za postizanje ciljeva u ili kroz kiberneticki prostor”?* U takvu definiciju
kibernetickih operacija spadao bi i pojam kibernetickog napada. Ipak, veéina kibernetic¢kih
napada koje spadaju pod pojam kibernetickih operacija nema nikakve veze s oruzanim
sukobom i pravilima medunarodnog humanitarnog prava koja se na njega primjenjuju.?2
Primjer toga je kiberneticki kriminal koji se opéenito definira kao “koristenje racunalnih
sredstava za pocinjenje nezakonitog djela”.?® Kao takav, kiberneti¢ki kriminal obuhvaca vrlo
Sirok raspon nedopustenih aktivnosti, kao Sto su prijevare putem interneta ili upad na racunala
1 krada podataka, a koje se izvode pomocu kibernetickih napada. Takoder, opcenito se
podrazumijeva da takve Kiberneti¢ke napade poduzimaju pojedinci, a ne drzave.?* O takvim
kibernetickim napadima, koji se ne izvode u kontekstu oruzanog sukoba nece biti rije¢i u ovom
radu.

Opseg ovog rada prvenstveno ¢e biti ograni€en na one kiberneticke napade koje se

izvode u kontekstu oruzanih sukoba. Tallinnski priru¢nik 2.0 definira takve kibernetike

18 kiberneticki prostor, Hrvatska enciklopedija, mrezno izdanje, Leksikografski zavod Miroslav Krleza, 2021,
Dostupno na: https://www.enciklopedija.hr/natuknica.aspx?id=68098 (26.9.2023).

19 Melzer, op. cit. (bilj. 9), str. 4.

20 |bid.

21 Schmitt, Michael (ur.), Tallinn Manual 2.0 on the International law Applicable to Cyber Operations,
Cambridge University Press, 2017, str. 564. (u daljnjem tekstu: Tallinn Manual 2.0).

22 International Committee of the Red Cross, International humanitarian law and the challenges of contemporary
armed conflicts - Report, 32nd International Conference of the Red Cross and the Red Crescent, 2015, str. 39.
23 Hathaway, O. A., Crootof, R., Levitz, P., Nix, H., Nowlan, A., Perdue, W., Spiegel, ., “The Law of Cyber-
Attack”, California Law Review, Vo0l.100/2012, str. 22.

24 |bid. str. 19.
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napade kao “kiberneticku operaciju, ofenzivnu ili obrambenu, za koju se razumno ocekuje da
ée uzrokovati ozljede ili smrt osoba ili Stetu ili unistenje objekata” ?® Kiberneticki napadi mogu
uzrokovati unistenje financijskih podataka $to moze dovesti do pada trziSta dionica, ili
ometanje elektrodistribucije mreze §to ¢e prouzrokovati nestanak struje. Kiberneticki napadi
takoder mogu biti i smrtonosni kada na primjer, taj nestanak struje u kontroli zraénog prometa
dovede do pada zrakoplova. Sinonim takvim kiberneti¢kim napadima je pojam kibernetickog
ratovanja koji se definira kao “operacije protiv racunala ili racunalnog sustava putem toka
podataka, kada se koriste kao sredstva i metode ratovanja u kontekstu oruzanog sukoba, kako
Jje definirano prema medunarodnom humanitarnom pravu”.?® Stoga ée se radi lakse
preglednosti u nastavku rada pojmovi kiberneti¢ka operacija, kiberneticki napad 1 kiberneti¢ko
ratovanje koristiti kao sinonimi, a oznacavat ¢e sva ona sredstva i metode ratovanja koja se
koriste u kontekstu oruzanog sukoba kako je definiran u medunarodnom humanitarnom pravu.

Kiberneticki napadi na Estoniju 2007. godine, rusko-gruzijski sukob 2008. godine,
americki rat protiv ISIL-a u Afganistanu i, najrecentnije, rat u Ukrajini pokazuju da je
kiberneticko ratovanje veé Siroko rasprostranjeno.?’ Trenutno je vise od 100 zemalja,
ukljucuju¢i Republiku Hrvatsku razvilo ili se sprema razviti svoje Vvlastite snage za
kiberneti¢ko ratovanje.?® Kiberneti¢ko ratovanje moze uzrokovati unistenje civilnih objekata i
velika stradanja civilne populacije koja se u najvecoj mjeri koristi kibernetickim prostorom.
Tradicionalna pravila za vodenje neprijateljstava, utemeljena na medunarodnom
humanitarnom pravu, odredivala su kako civilnu populaciju zastititi. No zbog specifi¢nosti
kibernetickog prostora i kibernetickih napada koji se u njemu provode, postavlja se pitanje
mogu li se ta tradicionalna pravila medunarodnog humanitarnog prava primijeniti i na

Kkiberneti¢ke napade?

25 Tallinn Manual 2.0, op. cit. (bilj. 21), Rule 92, str. 415.

%6 International humanitarian law and the challenges of contemporary armed conflicts - Report, op. cit. (bilj. 22),
str 39.

27 Pascucci, Peter, “Distinction and Proportionality in Cyber War: Virtual Problems with a Real Solution”,
Minnesota Journal of International Law, 215/2017, str. 425.

28 Ranger, Steve, Inside the Secret Digital Arms Race: Facing the Threat of a Global Cyberwar, Techrepublic,
2014, Dostupno na: http://www.techrepublic.com/article/inside-the-secret-digital-arms-race/ (26.9.2023).
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3. PRIMJENJUJE LI SE MEDUNARODNO HUMANITARNO
PRAVO NA KIBERNETICKE NAPADE?

Dok jus ad bellum utvrduje zabranu upotrebe sile, jus in bello odnosno medunarodno
humanitarno pravo namecée ograni¢enja o tome kako se neprijateljstva mogu voditi nakon $to
oruzani sukob izbije. Odnosno, jednom kada je drzava usla u sukob pravila koriStenja sile
regulirana su medunarodnim humanitarnim pravom. To pravo pretpostavlja odredena
ogranicenja ratovanja koja drZzava mora postivati. Utemeljeno je pretezito na HaSkim 1
Zenevskim konvencijama i Dopunskim protokolima uz njih kao i na obi¢ajnom pravu.

Preambula Dopunskog protokola Zenevskim konvencijama od 12. kolovoza 1949. o
zastiti zrtava medunarodnih oruzanih sukoba (u daljnjem tekstu: Protokol 1.) iz 1977. godine
navodi da je cilj medunarodnog humanitarnog prava “zastita zrtava oruzanog sukoba”.?® lako
je Protokol I. danas Siroko prihvacen, odredene drzave poput SAD-a Izraela i Turske, ali i Irana,
Indije i Pakistana nisu njegove stranke. Na njih ¢e se primjenjivati samo one odredbe Protokola
I. koje su postale dijelom medunarodnog obi¢ajnog prava.

Ukoliko dode do izbijanja oruzanog sukoba, medunarodno humanitarno pravo definira
zaStitu za one koji ne sudjeluju u neprijateljstvima i ograni¢ava izbor zaracenih stranaka u
sredstvima 1 metodama ratovanja. Odredbe medunarodnog humanitarnog prava ne spominju
izricito kiberneti¢ke napade. Medutim, odsutnost specifi¢nih odredbi za kiberneticke napade
ne znac¢i da takve operacije ne podlijezu pravilima medunarodnog humanitarnog prava. Od
svojih pocéetaka, medunarodno humanitarno pravo pretpostavlja tehnoloske promjene i razvitak
novih nacina ratovanja i proSiruje svoje odredbe 1 na takve slucajeve. Na primjer, Martensova
klauzula koja se nalazi u preambuli IV. Haske konvencije iz 1907. godine navodi da ¢ak i u
slucajevima koji nisu uredeni ugovornim pravom “stanovnistvo i ratnici ostaju pod zastitom i
vladavinom nacela medunarodnog prava koja proizlaze iz obicaja ustanovijenih medu
civiliziranim narodima, iz zakona covjecnosti i zahtjeva javne savjesti*.** Martensova klauzula
ponovno je izrazena u suvremenim konvencijama kao i presudama medunarodnih sudova, te je
ujedno postala i dio obi¢ajnog medunarodnog prava.®! Ona sluzi kao osiguranje da praznine u

postoje¢em pravnom rezimu ne dovedu do nedostatka zastite pojedinaca u oruzanim sukobima

29 preambula, Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection
of Victims of International Armed Conflicts, (u daljnjem tekstu Protokol 1), 1977, International Humanitarian
Law Database, Dostupno na https://ihldatabases.icrc.org/en/ihl-treaties/api-1977 (26.9.2023).

30 Preambula, Hague Convention (1V) respecting the Laws and Customs of War on Land and its annex: Regulations
concerning the Laws and Customs of War on Land, 1907, International Humanitarian Law Database, Dostupno na
https://ihl-databases.icrc.org/en/ihl-treaties/hague-conv-iv-1907 (26.9.2023).

31 Andrassy, Bakoti¢, Sersi¢, Vukas, op. cit. (bilj. 8), str. 131.
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te naglasava vaznost medunarodnog obicajnog prava u zastiti pojedinaca. Nadalje, clanak 36.
Protokola I. navodi da “Prilikom proucavanja, usavrsavanja, nabavljanja ili prihvacanja
novog oruzja, novih sredstava ili nove metode ratovanja visoka je stranka ugovornica
obvezana utvrditi bi li njihova upotreba, u nekim ili u svim okolnostima, bila zabranjena ovim
Protokolom ili bilo kojim drugim pravilom medunarodnog prava”.*> Mozda i najbitnije, u
savjetodavnom misljenju o dopustenosti prijetnje ili uporabe nuklearnog oruzja, Medunarodni
sud smatrao je da se utvrdena nacela i pravila medunarodnog humanitarnog prava primjenjiva
u oruzanim sukobima primjenjuju "na sve oblike ratovanja i na sve vrste oruzja", ukljucujuci
i "ona iz buducnosti”.** Navedeni primjeri pokazuju da su pravila medunarodnog humanitarnog
prava dovoljna Siroka kako bi se mogla primijeniti na nove tehnologije, ukljuuju¢i i
kibernetiCke operacije.

Ipak, medu drZzavama se razvila velika rasprava o tome mozZe li se medunarodno
humanitarno pravo primjenjivati u kibernetickom prostoru. Na treCem sastanku UN-ove
Skupine vladinih stru¢njaka o razvoju na podrucju informacija i telekomunikacija u kontekstu
medunarodne sigurnosti (u daljnjem tekstu: Skupina) odrzanom od 2012. do 2013. godine, iako
je istaknuto da se medunarodno pravo primjenjuje na kiberneticki prostor, nije navedeno odnosi
li se to i na medunarodno humanitarno pravo.3* Na éetvrtom sastanku Skupine odrzanom od
2014. do 2015. godine, na kojem se raspravljalo o tome kako se medunarodno pravo
primjenjuje na djelovanje drzava u kibernetickom prostoru, nekoliko drzava se nije slagalo s
primjenjivo$¢u medunarodnog humanitarnog prava i temeljnih pravila tog pravnog rezima na
kiberneti¢ki prostor.®® Ni na petom sastanku Skupine odrzanom od 2016. do 2017. godine, zbog
protivljenja Kube, Rusije i Kine nije postignut kona¢ni konsenzus o tom pitanju.®® S druge
strane, postoji veliki broj drzava koje se slazu s primjenom medunarodnog humanitarnog prava

u kibernetickom prostoru, a medu njima Su Argentina, Australija, Brazil, Kanada, Cile,

32 Protokol 1, op. cit. (bilj. 29), 1. 36.

331CJ, Legality of the Threat or Use of Nuclear Weapons, Advisory opinion, 1996, paragraf 86, Dostupno na:
https://www.icj-cij.org/sites/default/files/case-related/95/095-19960708-ADV-01-00-EN.pdf (26.9.2023).

34 United Nations General Assembly, Group of Governmental Experts on Developments in the Field of
Information and Telecommunications in the Context of International Security, 68th Session, UN Document
A/68/98, 2013, p. 19.

3 United Nations General Assembly, Group of Governmental Experts on Developments in the Field of
Information and Telecommunications in the Context of International Security, 70th Session, UN Document
A/70/174, p. 28.

36 Schmitt, Michael; Vihul, Liis, "International Cyber Law Politicized: The UN GGE’s Failure to Advance
Cyber Norms" Just Security, 2017, Dostupno na: https://www.justsecurity.org/42768/international-cyber-law-
(26.9.2023).
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Kolumbija, Egipat, Pakistan, Svicarska, Ujedinjeno Kraljevstvo, SAD, Urugvaj, Zimbabve kao
i drzave ¢lanice EU.%

Medunarodni odbor Crvenog kriza®® (u daljnjem tekstu: MOCK) zauzeo je stav da se
medunarodno humanitarno pravo moze primijeniti na kiberneticki prostor i da uporaba
kibernetickih sposobnosti u oruzanom sukobu mora biti u skladu sa svim nac¢elima i pravilima
medunarodnog humanitarnog prava.®® Sli¢nog je stajalista i Tallinnski priruénik 2.0 koji navodi
da “kiberneticke operacije koje se izvode u kontekstu oruzanog sukoba podlijezu pravu
oruzanog sukoba”.*® Prema tome, moze se zaklju¢iti kako se medunarodno humanitarno pravo
moze primijeniti na kiberneticke napade. Naravno, mora biti rije¢ o onim kibernetickim
napadima koji se provode u kontekstu oruzanog sukoba, jer su, jednako kao i kod tradicionalnih

kineti¢kih napada, samo tada pravila medunarodnog humanitarnog prava primjenjiva.**

4. MOGU LI SE KIBERNETICKE OPERACIJE SMATRATI
NAPADOM U KONTEKSTU MEDUNARODNOG
HUMANITARNOG PRAVA?

Jedno od pitanja 0 kojima se najviSe raspravljalo u vezi s kiberneti¢kim operacijama
tijekom oruzanih sukoba jest ono o znaéenju napada.*? U medunarodnom humanitarnom pravu
pojam napada ima posebno znadenje.*® Pravila, zabrane, ograni¢enja i zahtjevi medunarodnog
humanitarnog prava primjenjuju se samo na one Kiberneticke operacije koje se smatraju

napadom.** Pa tako na primjer, ukoliko se kiberneticka operacija ne smatra napadom,

37 Second ‘Pre-Draft’ of the Report of the OEWG on Developments in the Field of Information and
Telecommunications in the Context of International Security, 2020, Dostupno na https://ict4peace.org/wp-
content/uploads/2020/12/200527-oewg-ict-revised-pre-draft.pdf (26.9.2023).

38 MOCK je neovisna i neutralna organizacija, koja se izri¢ito spominje u Dopunskim protokolima, a kao
zadatak ima pruzanje pomoci Zrtvama rata i oruzanog sukoba, te osiguranje primjene i postovanja
medunarodnog humanitarnog prava. Takoder, MOCK ima znacajnu ulogu i u razvitku medunarodnog
humanitarnog prava.

39 International humanitarian law and the challenges of contemporary armed conflicts - Report, op. cit. (bilj. 22),
str 18.

40 Tallinn Manual 2.0, op. cit. (bilj. 21), Rule 80, str. 375.

41 Pa se tako medunarodno humanitarno pravo nije primjenjivalo u slu¢aju kibernetic¢kih napada na Estoniju
2007. godine jer se takva situacija nije smatrala oruzanim sukobom. Nasuprot tome, medunarodno humanitarno
pravo primjenjivalo se na kiberneticke napade koji su se dogodili tijekom oruzanog sukoba izmedu Rusije i
Gruzije 2008. godine.

42 Schmitt, op. cit. (bilj. 14), str. 293.

43 Pascuci, op. cit. (bilj. 27), str 442,

44 Ipak, primjena odredenih pravila medunarodnog humanitarnog prava ne ovisi o tome je li doglo do napada.
Nekoliko pravila, poput ¢lanka 48. Protokola I, primjenjuje se na sve ,,vojne operacije", dok se posebna zastita
koja se pruza odredenim kategorijama osoba i objekata, poput objekata iz ¢lanka 54. ili osoba iz ¢lanka 12.
Protokola I, pruza i u slu¢aju da do napada nije doslo. v. vise. Dormann, Kunt; Gisel, Laurent; Rodenhauser,
Tilman, “Twenty years on: International humanitarian law and the protection of civilians against the effects of
cyber operations during armed conflicts®, International Review of the Red Cross, Vol. 102/2020, str. 322-329.
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zapovijednici nisu obvezni primjenjivati pravilo proporcionalnosti.*® Zato je prvo potrebno
definirati koje se kiberneticke operacije mogu smatrati napadom u kontekstu medunarodnog
humanitarnog prava.

Protokol 1. definira napad kao “cine nasilja protiv protivnika, bilo da su ti cini
napadacki ili obrambeni” *® Navedena definicija nastala je u doba kada su se napadi izvodili
gotovo iskljuc¢ivo kinetickim sredstvima. Kineticka sredstva, poput bombardiranja ili
granatiranja, su sama po sebi nasilna. Posljedi¢no, koriStenje ne nasilnih sredstava, nije se
smatralo napadom. Ipak, pojavom novih sredstava ratovanja, kao §to su kemijski i bioloski
napadi, pojam nasilja nije viSe bio ograni¢en samo na Kriterij sredstva. Koristenje kemijskih i
bioloskih oruzja, koja samo po sebi nisu nasilna sredstva, svejedno se smatra napadom.*’ To je
dovelo do toga da danas postoji Siroko slaganje da se pojam nasilja ne bi trebao restriktivno
tumaditi tako da se odnosi samo na sredstva napada.*® Shodno tome, prihvaéeno je stajaliste da
se pojam nasilja moZe odnositi ili na sredstva ratovanja ili na njihove ucinke, Sto znaci da
operacija koja uzrokuje nasilne ufinke moZze biti napad cak 1 ako sredstva koriStena za
izazivanje tih u¢inaka nisu sama po sebi nasilna.*®

Slicna dilema se pojavljuje i kod kibernetickih operacija. Jedna od posebnosti
kibernetickih operacija je ta Sto takvi napadi ne ukljucuju uporabu kineticke sile. Ipak, iako
kibernetic¢ki napad nije kineti¢ke prirode jo§ uvijek moze dovesti do velikih fizickih razaranja,
Steta pa Cak 1 smrti, odnosno moze imati nasilne ucinke. Pa bi tako slanje raCunalnog virusa,
iako samo po sebi ne predstavlja uporabu kineticke sile, zbog ¢injenice da ima nasilne ucinke,
ipak u kontekstu medunarodnog humanitarnog prava predstavljalo napad i kao takvo bilo
podlozno primjeni svih pravila tog pravnog rezima. No, bitno je za napomenuti da se ne mogu
sve kiberneticke operacije smatrati napadima. Odredene kiberneticke operacije mogu biti vojno
korisne bez da dovedu do nasilnih ili $tetnih u¢inaka.®® One kiberneticke operacije koje su
ekvivalentne SpijunaZzi, Sirenju propagande, ometanju civilnih komunikacijskih sustava ili

drugim sredstvima psiholoSkog ili ekonomskog ratovanja, zbog nedostatka nasilnih ucinaka,

4 Jensen, Eric, T., ,,Cyber Attacks: Proportionality and Precautions in Attack®, International Law Studies, Vol.
98/2013, str. 201.

46 Protokol 1., op. cit. (bilj. 29), ¢1.49, t.1.

4T ICTY, The Prosecutor vs. Dusko Tadic, Decision on the defence motion for interlocutary appeal, 1995,
paragraf 120-124.

48 v, yise. Sohail, Humna, “Fault Lines In The Application Of International Humanitarian Law Cyberwarfare®,
Journal of Digital Forensics, Security and Law, Vol.17/2022, str. 5; Dinstein, Yoram, “The Conduct of
Hostilities under the Law of International Armed Conflict®, Cambridge University, 2004, str. 84.

%9 Droege, Cordula, “Get Off My Cloud: Cyber Warfare, International Humanitarian Law, and the Protection of
Civilians”, International Review of the Red Cross, Vol. 94/2012, str. 557.

50 Schmitt, op. cit. (bilj. 14), str. 293-295.



neée se smatrati napadom u kontekstu medunarodnog humanitarnog prava.®! Uzimaju¢i u obzir
ranije navedeno, Tallinnski priru¢nik 2.0 navodi da kiberneticki napad ukljucuje svaku
,kiberneticku operaciju, napadacku ili obrambenu, za koju se razumno ocekuje da ce
prouzrociti ozljedu ili smrt osoba ili oStecenje ili unistenje predmeta” 5% Prihvaceno je kako od
medunarodne skupine stru¢njaka koja je sastavljala Tallinnski priru¢nik 2.0 pa tako i od
MOCK-a da barem one kiberneticke operacije koje uzrokuju smrt, ozljede ili fizicku Stetu
predstavljaju napade prema medunarodnom humanitarnom pravu.>

Unato¢ slaganju da kibernetiCke operacije mogu predstavljati napad, postoje razli¢ita
stajaliSta o tome je li kiberneticka operacija koja onesposobljava objekt bez njegovog fizickog
oSteéenja ili uniStenja jednaka napadu prema medunarodnom humanitarnom pravu.®* Na
primjer, ako je, kao posljedica kibernetickih operacija doslo do pada elektrodistribucijske
mreze, to moze dovesti do prestanka opskrbe strujom vitalnih usluga kao Sto su bolnice. Ipak,
samo po sebi to ne predstavlja fizi€Cko oStecenje ili uniStenje objekta niti dovodi do smrti ili
ozljede osoba kao $to bi to ucinile kineticke operacije. Takve kiberneticke operacije remete
samo funkcioniranje objekata bez nanosenja fizickog oste¢enja. Zato se postavlja pitanje, mogu
11 se takve kibernetiCke operacije smatrati napadima u kontekstu medunarodnog humanitarnog
prava?

Kod definiranja koje sve kiberneticke operacije potpadaju pod pojam napada treba biti
oprezan. Ukoliko se prihvati uze tumacenje pojma napad onesposobljavanje sustava
protuzraéne obrane drzave ili druge kriticne vojne infrastrukture a koje izravno ne uzrokuje
smrt, ostecenje ili unistenje ne bi se smatralo napadom.®® U tom sluéaju ciljevi medunarodnog
humanitarnog prava, a posebice zastita civila i civilnih objekata ne bi bili ispunjeni. S druge
strane, preSiroko tumacenje pojma napad znaCilo bi da bi se sve smetnje u racunalnim
sustavima, uklju¢uju¢i i one minorne poput prekida komunikacije putem e-poste, smatrale
napadima zbog &ega bi se izaslo iz okvira medunarodnog humanitarnog prava.>®

Ipak, uzmimo za primjer elektrodistribucijsku mrezu koja je stavljena izvan funkcije
zbog fizickog oStecenja nasuprot one koja viSe ne funkcionira zbog smetnji u racunalnom

sustavu koji ju kontrolira. Bilo bi neshvatljivo da se od ta dva slucaja, oba koja rezultiraju

prekidom opskrbe elektricnom energijom, jedan tumaci kao napada a drugi ne. Sli¢nog je

51 Droege, op. cit. (bilj. 49), str. 559-560.

52 Tallinn Manual 2.0, op. cit. (bilj. 21), Rule 92, str. 415.

%3 International humanitarian law and the challenges of contemporary armed conflicts - Report, op. cit. (bilj. 22),
str. 41-42.

54 Schmitt, op. cit. (bilj. 14), str. 293-295.

%5 Melzer, op. cit. (bilj. 9), str. 26.

% Droege, op. cit. (bilj. 49), str. 559.
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stajalista i MOCK Kkoji je zauzeo stav da kiberneticka operacija osmiSljena da onesposobi
racunalo ili raCunalnu mrezu tijekom oruzanog sukoba predstavlja napad kako je definiran u
medunarodnom humanitarnom pravu bez obzira je li objekt onesposobljen unistenjem ili na
bilo koji drugi na¢in.>” MOCK takvo tumacenje temelji na ¢injenici da se definicija vojnih
ciljeva iz ¢lanka 52. Protokola I. odnosi i na neutralizaciju, a ne samo na unistenje ili
zarobljavanje kao moguce rezultate napada.®® Takoder, MOCK smatra da bi pretjerano
restriktivno shvacanje pojma napada bilo tesko uskladiti s ciljem i svrhom pravila o vodenju
neprijateljstava, a posebice onim pravilima kojima se osigurava zastita civilnog stanovnistva 1
civilnih objekata.>® Sli¢nog je stajalista i Tallinnski priru¢nik 2.0. Veéina medunarodne skupine
strucnjaka se slozila da se "ometanje funkcionalnosti kvalificira kao Steta ako ponovno
uspostavljanje funkcionalnosti zahtijeva zamjenu fizickih komponenti".%° Manji dio stru¢njaka
dodatno je smatrao da c¢e kiberneticka operacija predstavljati napad ¢ak i ako ponovno
uspostavljanje funkcionalnosti zahtijeva samo ponovnu instalaciju operativnhog sustava ili
odredenih podataka.

Uzimaju¢i u obzir sve ranije navedeno moze se zakljuciti da kibernetiCka operacija
predstavlja napad u smislu medunarodnog humanitarnog prava kada uzrokuje smrt ili ozljedu,
fizicko uniStenje ili Stetu, ali i onda kada uzrokuje gubitak funkcionalnosti objekta. Na takve

¢e se kiberneticke operacije mo¢i primijeniti pravila medunarodnog humanitarnog prava.

5. PRIMJENA GLAVNIH PRAVILA MEDUNARODNOG
HUMANITARNOG PRAVA NA KIBERNETICKE NAPADE

Kako bi se mogao posti¢i glavni cilj medunarodnog humanitarnog prava, uspostavljana
su odredena pravila vodenja neprijateljstava. Postoje tri glavna pravila koja reguliraju na¢in na
koji stranka u oruzanom sukobu moZe izvoditi vojne operacije, odnosno provoditi
neprijateljstva, a koja su ujedno postala i dio obiajnog prava - pravilo razlikovanja,
proporcionalnosti i poduzimanja mijera opreza.®® Kao $to je ranije prikazano, pravila
medunarodnog humanitarnog prava su dovoljno Siroka da se primjenjuju na kiberneticke
operacije, i to one kiberneticke operacije koje se mogu smatrati napadom. No, zbog

specifi¢nosti kibernetickog prostora i kibernetickih napada i1 njihove razlike u odnosu na

57 Dormann; Laurent, op. cit. (bilj. 44), str. 313.

%8 |bid.

% Ibid. str. 314.

80 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 92, str. 416.

1 MOCK, Medunarodno humanitarno pravo — odgovori na vasa pitanja, 2012, str. 46., Dostupno na:
https://www.hck.hr/UserDocslmages/publikacije/0703 002 IHL -answers_Couv_LR.pdf (26.9.2023).
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tradicionalna sredstva ratovanja, postoje odredene teSkoce u primjeni tih pravila. Zbog toga je
potrebno poblize objasniti kako se pravila medunarodnog humanitarnog prava primjenjuju na

takve kiberneticke napade, o cemu ¢e vise rijeci biti u nastavku poglavlja.

5.1. PRAVILO RAZLIKOVANJA

Osnovno pravilo i jedno od temeljnih nacela medunarodnog humanitarnog prava je
pravilo razlikovanja. Protokol I. navodi da “stranke sukoba moraju u svako doba razlikovati
civilno stanovnistvo od boraca, kao i civilne objekte od vojnih ciljeva, te prema tome usmjeriti
svoje vojne operacije samo na vojne ciljeve”.%? Pravilo razlikovanja nalazi se i u ostalim
odredbama Protokola I., od kojih mnoge odrazavaju medunarodno obicajno pravo. Pa tako,
¢lanak 51. zabranjuje napade na civilno stanovnistvo ili pojedine civile, ¢lanak 52. zabranjuje
napade na civilne objekte dok ¢lanak 54. zabranjuje napade na objekte neophodne za opstanak
civilnog stanovnistva.®® Vaznost nacela razlikovanja istaknuo je i Medunarodni sud kada je
zakljucio da “drZave nikada ne smiju uciniti civile predmetom napada i stoga nikada ne smiju
koristiti oruzje koje nije u stanju razlikovati civilne od vojnih ciljeva” %*

Osnovni zadatak nacela razlikovanja je ograni¢iti napade samo na osobe koje sudjeluju
u borbi te samo na objekte koji se mogu smatrati vojnim ciljevima. Namjerno gadanje civilnih
objekata, osim §to je krienje medunarodnog humanitarnog prava, predstavlja i ratni zlo¢in.® U
kontekstu kibernetickih operacija nacelo razlikovanja zahtijevalo bi od osobe koja poduzima
kiberneticki napad da ulozi razumne napore kako bi napravila razliku izmedu boraca i civila te
civilnih i vojnih objekata te da se suzdrzi od namjernih napada na civile i civilne objekte. U
odredenim slucajevima ta razlika je vrlo jasna. Na primjer, ukoliko je kiberneti¢ki napad
usmjeren protiv radarskih sustava namijenjenih vojnoj uporabi takav napad bio bi u skladu s
nacelom razlikovanja. S druge strane, kad bi kiberneticki napad bio usmjeren na bolnice, takav
napad ne bi bio u skladu s naelom razlikovanja. No, poteskoce se javljaju kada razlika izmedu
vojnih 1 civilnih objekata nije potpuno jasna. Odredeni objekti mogu istovremeno biti korisni
kako civilnom stanovni$tvu tako i vojsci. lako postoji presumpcija da se, u slu¢aju sumnje radi
li se o civilnom ili vojnom objektu, objekt koji je redovno namijenjen civilnoj uporabi ne smatra
vojnim ciljem mogu se pojaviti poteSskoc¢e kod odredivanju prema kojim je to¢no objektima

dopusteno izvrsiti kiberneti¢ki napad. Osim toga, ukljucenost civila u provodenje aktivnosti

62 Protokol 1., op. cit. (bilj. 28), ¢l. 48.

83 Ibid. ¢l. 51., ¢l. 52., €l. 54.

84 1CJ, op. cit. (bilj. 33), paragraf 75.

85 Rimski statut Medunarodnog kaznenog suda, Narodne novine, Medunarodni ugovori, 5/2001, €1. 8(2)(b)(ii).
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unutar kibernetickog prostora otvara pitanja o tome koje osobe mogu biti meta kibernetickih
napada te tko moze izvesti kiberneticke napade? O tim poteSkocama u primjeni pravila

razlikovanja bit ¢e rije¢ u nastavku poglavlja.

5.1.1. Objekti

Pravila vodenja oruzanog sukoba, a osobito nacelo razlikovanja, temelje se na osnovnoj
ideji da je potrebno razlikovati civilne i vojne objekte.%® Ukoliko objekt sluzi u vojne svrhe
napad je dopusten, dok ukoliko sluZzi u civilne tada uZziva zastitu i napad nije dopusten. Nadalje,
opc¢eprihvaceno je pravilo medunarodnog humanitarnog prava da jednom kada objekt po svojoj
prirodi, po svojem smjestaju, po svojoj namjeni ili po svojoj upotrebi djelotvorno pridonosi
vojnoj akciji i ¢ije potpuno ili djelomi¢no unistenje, zauzimanje ili neutralizacija donosi u
danim okolnostima o¢itu vojnu prednost tada takav objekt postaje vojni cilj.%” Pa bi tako skole,
bolnice ili crkve, koje su u pocetku smatrane civilnim objektom, izgubile svoju zastitu i postale
legitimnim vojnim ciljem ako se u njima nalaze neprijateljski vojnici ili se koriste kao skladiste
naoruzanja te tako djelotvorno pridonose vojnoj akciji.®® Sam opseg koristenja je nebitan, pa
se danas smatra da objekt postaje vojni cilj ¢ak 1 ako je njegova vojna uporaba samo marginalna
u usporedbi s njegovom civilnom upotrebom. Na primjer, ukoliko odredena elektrana daje
samo mali postotak energije koriStene u vojnim operacijama, ona se 1 dalje moze smatrati

vojnim ciljem.®°

5.1.1.1. Objekti dvojne namjene

Glavna poteskoca u primjeni pravila razlikovanja na kiberneticke napade lezi u
Cinjenici da je veéina kiberneticke infrastrukture zapravo objekt dvojne namjene (eng. dual-
use object). Objekti dvojne namjene su oni koji se istovremeno mogu Koristiti u civilne i u
vojne svrhe. Za razliku od konvencionalnih fizi¢kih vojnih instalacija, koje je relativno lako
razlikovati i odvojiti od civilne infrastrukture, civilna i vojna kiberneticka infrastruktura obi¢no
je medusobno povezana.’”® Danas se ¢ak devedeset pet posto vojnih komunikacija u nekoj fazi

prijenosa koristi podvodnim optickim kabelima, ruterima i serverima koji se takoder koriste u

% Droege, op. cit. (bilj. 49), str. 541.

57 MOCK, Customory IHL - Rules, Rule 10, Dostupno na: https://ihl-databases.icrc.org/en/customary-
ihl/vl/rulel0#Fn_A84730F9 00002 (26.9.2023); Protokol I., op. cit. (bilj. 28), ¢l. 52, st. 2.

88 Andrassy, Bakoti¢, Sersi¢, Vukas, op. cit. (bilj. 8), str. 149,

% Droege, op. cit. (bilj. 49), str. 563.

0 Fenton, Hensey, A., I1I, “Proportionality and its applicability in the realm of cyber-attacks*, Duke Journal of
Comperative & International Law, Vol. 29/2019, str. 349.
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civilne svrhe.” Isto tako, civilna vozila, brodovi i zrakoplovi opremljeni su navigacijskom
opremom koja se oslanja na GPS.”? No, osim $to se GPS svakodnevno Kkoristi u civilne svrhe,
ugraden je i u vojna vozila a moze se Koristiti i za ciljanje te uporabu oruzja. Takoder, internet,
a posebice drustvene mreze, koriste se tijekom oruzanih sukoba za prijenos vaznih vojnih
informacija.” Izuzev malobrojnih zatvorenih mreZa koje su specifiéno namijenjene za vojnu
uporabu, navedeni primjeri pokazuju da je vrlo tesko razlikovati iskljucivo civilnu od iskljucivo
vojne infrastrukture. Upravo ta povezanost izmedu civilne i vojne kiberneticke infrastrukture
otezava pravilnu primjenu pravila razlikovanja i predstavlja veliku opasnost za civilnu
populaciju i civilne objekte.

Kao §to je ve¢ ranije navedeno pravilo razlikovanja zahtjeva da napadi moraju biti
ograni¢eni na one objekte koji se mogu smatrati vojnim ciljem. Protokol I. definira vojne
ciljeve kao “omne objekte koji po svojoj prirodi, po svom smjestaju, po svojoj namjeni ili po
svojo upotrebi djelotvorno pridonose vojnoj akciji i cije potpuno ili djelomicno unistenje,
zauzimanje ili neutralizacija donosi u danim okolnostima ocitu vojnu prednost”.”* Ukoliko
objekt ne ispunjava te elemente ne moze se smatrati legitimnim vojnim ciljem. U slucaju
sumnje koristi li se objekt koji je inaCe namijenjen u civilne svrhe za doprinos vojnoj akciji,
mora se pretpostaviti da i dalje uziva zastitu kao civilni objekt.”

Baveci se problematikom objekata dvojne namjene Tallinnski priru¢nik 2.0 navodi da
su svi objekti dvojne namjene vojni ciljevi.” Sli¢nog je stajalista i MOCK koji isti¢e da kada
se odredeni objekt istovremeno koristi u civilne i u vojne svrhe taj objekt tada postaje vojni cilj
i moZe biti predmetom napada kibernetickim sredstvom.’” Takvo tumacenje, iako na prvi
pogled pojednostavljuje proces razlikovanja civilnih i vojnih objekata u kibernetiCkom
prostoru, potencijalno otvara nove probleme. Kada se takvo tumacenje primjeni na kiberneticke
operacije dolazi se do zakljucka da bi gotovo svi dijelovi medunarodne kiberneticke
infrastrukture, upravo zbog c¢injenice njene medupovezanosti i meduzavisnosti, mogli biti

podlozni kibernetickim napadima. To otvara moguc¢nost da se opticki kabeli, serveri 1 sateliti,

1 Antolin- Jenkins, Vida, “Defining the Parameters of Cyberwar Operations: Looking for Law in All the Wrong
Places?*, Naval Law Review. Vol.132/2008, str. 140.

2 GPS, odnosno Global Positioning System, je satelitski radionavigacijski sustav za odredivanje poloZaja na
Zemlji. Cini ga skupina satelita koji stalno kruze oko Zemlje i koji odailju radio signale §to omoguéuje GPS-
prijamniku da odredi svoj poloza;.

3 Schmitt, op. cit. (bilj. 14), str. 298.

74 Protokol 1., op. cit. (bilj. 28), ¢l. 52.

5 Ibid.

76 Tallinn Manual 2.0, op. cit. (bilj. 21), Rule 101, str. 445.

" International humanitarian law and the challenges of contemporary armed conflicts - Report, op. cit. (bilj. 22),
str. 42.
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0 kojima ovise civilni sustavi i koji osim civilnih prenose i vojne informacije, smatraju vojnim
ciljevima. Zbog velike koli¢ine objekata u kibernetickom prostoru koji bi se stoga smatrali
vojnim ciljevima, pravilo razlikovanja izgubilo bi svoju svrhu.” Kako bi pravilo razlikovanja
ispunilo svoju svrhu te kako bi se zastitili civili i civilni objekti, opravdanost kibernetickih
napada na objekte dvojne namjene mora se procjenjivati od slu¢aja do slucaja uz stalnu
primjenu ograni¢enja koja uspostavljaju pravila proporcionalnosti i poduzimanje mjere opreza.
O pojedinim slu¢ajevima primjene pravila razlikovanja na odredene objekte i poteSko¢ama

koje se pojavljuju bit ¢e rije¢ u nastavku.

5.1.1.1.1. Tvornice i postrojenja

Danas postoji veliki broj kompanija koje proizvode racunala, kiberneticke sustave 1
ostale generiCke informaticke alate koji nisu posebno namijenjeni vojsci, ali ih vojne snage
gesto koriste.” Ministarstvo obrane SAD-a navodi Microsoft, Verizon i IBM, kompanije koje
proizvode civilne sustave i komponente, kao jedne od svojih najveéih dobavlja¢a.®’ S obzirom
da se, u tom slucaju, identi¢ni hardver odnosno softver koristi i za civilne i za vojne svrhe,
moglo bi se zakljuciti da bi se sve takve kompanije, odnosno njihove tvornice i1 postrojenja,
mogle smatrati vojnim ciljevima, naravno uz ogranienja uspostavljena pravilima
proporcionalnosti i mjerama opreza.8! Takoder, ne postoji obaveza da se racunala, kiberneticki
sustavi 1 ostali generi¢ki informaticki alati stvarno poc¢nu koristiti prije nego Sto postanu
legitimni vojni ciljevi.®? Stoga, ako drzava ima razloge vjerovati da se njezin protivnik sprema
nabaviti odredeni ra¢unalni hardver ili softver koji ¢e upotrjebljavati u vojne svrhe, postrojenja
i tvornice koje ih proizvode veé bi tada mogli postati vojni ciljevi.®

Ipak, kako bi se tvornice i postrojenja mogli kvalificirati kao vojni cilj trebaju
ispunjavati dva elementa iz ¢lanka 52. Protokola I. — trebaju djelotvorno pridonositi vojnoj
akciji i napad na takve objekte treba donijeti oCitu vojnu prednost. Prvi element je ispunjen ako
objekt po svojoj prirodi, smjestaju, namjeni ili uporabi djelotvorno pridonosi vojnoj akciji.

Postoji razlika izmedu kibernetiCkog oruzja, koje po svojoj prirodi ima takav ucinak, i

78 Diamond, Eitan, “Applying International Humanitarian Law to Cyber Warfare®, Institute fo National Security
Studies, 2014, str. 77-78.

79 Pascuci, op. cit. (bilj. 27), str 437.

80y, yise. U.S. Department of Defense — Contracts, Dostupno na: https://www.defense.gov/News/Contracts/
(26.9.2023).

81 Schmitt, Michael, N., “Cyber operations and the jus in bello: key issues*, International Law Studies, Vol.
87/2011, str. 8.

82 Geiss, Robin; Lahmann, Henning, “Cyber Warfare: Applying the Principle of Distinction in an Interconnected
Space* Israel Law Review, Vol. 45/2012 str. 385.

8 Pascuci, op. cit. (bilj. 27), str 437.
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generi¢kih informati¢kih alata, koji takav u¢inak nemaju.®* Stoga se mora napraviti i razlika
izmedu tvornica koje razvijaju kiberneti¢ko oruzje koji ¢e se koristiti za odredeni napad (poput
tvornica gdje se razvijao Stuxnet) od onih koji samo opskrbljuju vojsku generickim
informatickim alatima.® U navedenom primjeru, prva tvornica bi predstavlja vojni cilj, dok bi
napad na drugu bio zabranjen. Drugi element zahtjeva da napad na takvu tvornicu donosi o¢itu
vojnu prednost. Tallinnski priru¢nik 2.0 navodi da “pitanje kvalificira li se tvornica kao vojni
cilj ovisi o razmjeru, opsegu i vaznosti vojne prednosti*“.® No unato¢ tome, medunarodna
skupina stru¢njaka nije uspjela odrediti toCan prag za utvrdivanje ocite vojne prednosti i
prosudivanje mogu li se takve tvornice smatrati vojnim ciljem.®” Tu je takoder najbolje
primijeniti ustaljenu praksu da se vojna prednost procjenjuje uzimajuci u obzir okolnosti

slu¢aja, uz napomenu da takva prednost mora biti o€ita, a ne samo hipotetska.

5.1.1.1.2. Drustvene mreze

Google Maps koriste anonimne informacije o lokaciji prikupljene s pametnih telefona
kako bi korisniku u stvarnom vremenu prikazale lokacije na cestama gdje su prometni zastoji.
U veljaci 2022. godine, tek nekoliko sati prije pocetka ruske invazije na Ukrajinu, te su svima
dostupne informacije prikazale velike zastoje i kolone na cestama prema rusko-ukrajinskim
granicama. To je ubrzo objavljeno na Twitteru, pa su svi korisnici te drustvene mreze mogli u
realnom vremenu pratiti kretanje ruskih trupa prema granici s Ukrajinom.® lako je Google
nekoliko dana kasnije tu uslugu isklju¢io na podru¢ju Ukrajine,®® ipak bi dijeljenje takvih
informacija, inace javno dostupnih svima s pametnim uredajima i pristupom drustvenim
mrezama, svaka zaracena stranka htjela vrlo rado sprije¢iti. S obzirom na narav takvih usluga
1 drustvenih mreza jedino moguce rjeSenje bio bi kiberneticki napad. No, postavlja se pitanje
predstavljaju li druStvene mreze legitiman vojni cilj?

S obzirom da druStvene mreZze mogu sluziti i u civilne i u vojne svrhe one su objekt
dvojne namjene. Kao §to je ranije reCeno, ako se druStvene mreze, uz primjenu pravila
razlikovanja, proglase vojnim ciljevima, kiberneticki napad na njih bi bio dopusten.®® Ipak,

postoje odredena ogranienja. Prvenstveno, kako navodi Tallinnski priru¢nik 2.0, ukoliko se

8 Droege, op. cit. (bilj. 49), str. 567.

8 Ibid.

8 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 100, str. 438.

87 Ibid.

8 Cieslak, Mark; Gerken, Tom, Ukraine crisis: Google Maps live traffic data turned off in country, BBC News,
2022, Dostupno na: https://www.bbc.com/news/technology-60561089 (26.9.2023).

8 Culliford, Elizabeth, Google temporarily disables Google Maps live traffic data in Ukraine, Reuters, 2022,
Dostupno na: https://www.reuters.com/technology/google-temporarily-disables-google-maps-live-traffic-data-
ukraine-2022-02-28/ (26.9.2023).

% Pascuci, op. cit. (bilj. 27), str 438.
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kiberneti¢ka operacija ne smatra napadom, tada druStvene mreze niti ne mogu biti kvalificirane
kao vojni cilj.t Nadalje, i ovdje postoji obveza postivanja pravila proporcionalnosti i
poduzimanja odgovaraju¢ih mjera opreza. Konacno, klasifikacija drustvenih mreza poput
Twittera, koji sadrzi goleme koli¢ine informacija od kojih se vecina ne koristi u vojne svrhe,
kao vojnog cilja stvarala bi brojne probleme. Prihvacajuéi takvo stajaliste, Tallinnski priru¢nik
2.0 navodi da drustvene mreze ne mogu u cijelosti biti meta kibernetickog napada ve¢ samo

njihovi to¢no odredeni dijelovi koji se koriste u vojne svrhe mogu biti smatrani vojnim ciljem.®?

5.1.1.1.3. Internet

Zbog medusobne povezanosti civilne 1 vojne internetske infrastrukture, te ¢injenice da
se takva infrastruktura vrlo lako moze koristiti u vojne svrhe, otvara se mogucnost da se
napadne i internet. Ipak, ¢injenica da dijelovi internetske infrastrukture mogu biti koriSteni u
vojne svrhe ne daju pravo napadacu da izvrsi napad na internet u cijelosti. MOCK navodi da
se analiza o tome kada civilni objekt postaje vojni cilj ne moZze napraviti za kiberneticki prostor
ili internetsku infrastrukturu opéenito.®®> Umjesto toga, zaraéene stranke moraju identificirati
to¢no odredene dijelove interneta koji se koriste u vojne svrhe, pa kao takvi mogu postati vojni
cilj. Sliénog je stajaliSta i Tallinnski priru¢nik 2.0 koji smatra da bi gotovo svaki napad na
internet trebao biti ograni¢en isklju¢ivo na njegove zasebne segmente.’* Upravo visoka
specijaliziranost kibernetickih sredstava napada otvara mogucnost da ti napadi budu usmjereni
na to¢no odredene dijelove internetske infrastrukture kao vojnog cilja, te da se poduzmu sve
moguce mjere opreza kako bi se izbjegao ili barem minimizirao negativan utjecaj na ostale
dijelove internetske infrastrukture. Ipak, takvi napadi koji ciljaju cjelokupan internet su zasad
samo teoretsko pitanje jer, kako Tallinnski priru¢nik 2.0 navodi: “okolnosti pod kojima bi

internet u cijelosti mogao biti napadnut su malo vjerojatne”.%°

5.1.1.2. Racunalni podaci kao objekti

Mogu li se ra¢unalni podaci smatrati objektom u smislu Protokola I. i kao takvi uzivati
jednaku zastitu koju imaju i ostali civilni objekti? Kao $to je ranije receno, ako su racunalni
podaci meta napada koji uzrokuje smrt ili ozljedu osobe odnosno Stetu ili gubitak
funkcionalnosti fizickog objekta, takva kiberneti¢ka operacija bit ¢e napad neovisno od toga

smatraju li se raCunalni podatci objektima. U tom slucaju, raunalni podatci uZivaju zaStitu

°1 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 101, str. 446.
92 |bid. str. 447.

% Dormann; Laurent, op. cit. (bilj. 44), str. 321.

% Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 101, str. 445.
% Ibid.
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koju im pruza medunarodno humanitarno pravo. No, pitanje mogu li se racunalni podatci
smatrati objektom je klju¢no za one kiberneticke operacije koje nece izazvati takve posljedice.

Misljenja mogu li se racunalni podatci smatrati objektom su trenutno podijeljena.
Vecina medunarodne skupina stru¢njaka smatra da se podaci ne bi mogli smatrati objektom.%
Svoje stajaliste temelje na tome da MOCK opisuje objekt kao nesto Sto je “materijalno, vidljivo
i opipljivo”, a radunalni podaci, kakvi postoje u kibernetickom prostoru, to definitivno nisu.®’
Takoder, ukoliko se pojam objekta tumaci u skladu s ¢lankom 31. Becke konvencije o pravu
medunarodnih ugovora, obi¢no znacCenje pojma objekt tada ne bi ukljucivalo raCunalne
podatke.%

No, treba uzeti u obzir §to sve racunalni podaci ukljuc¢uju. Danas drzave medicinske
podatke, podatke o oporezivanju i popise stanovnistva, imaju kako u fizickom tako i u
digitalnom obliku, a u nekim sluc¢ajevima 1 iskljuc¢ivo u digitalnom obliku. Gubitak takvih
digitaliziranih podataka predstavljao bi veliki udarac za drzavu te izazvao puno vece poteskoce
u obavljanju temeljnih drZzavnih funkcija nego $§to bi to bilo u slucaju uniStenja fizickih
ekvivalenti takvih podataka. Uzimajuci to u obzir, drugo misljenje, koje zastupa MOCK, je da
su rac¢unalni podaci objekti prema medunarodnom humanitarnom pravu. MOCK navodi da
“Zakljucak da ovu vrstu operacije ne bi zabranilo medunarodno humanitarno pravo U
danasnjem svijetu koji se sve vise oslanja na kiberneticku tehnologiju — bilo zato Sto brisanje
ili neovlasteno mijenjanje takvih podataka ne bi predstavljalo napad u smislu medunarodnog
humanitarnog prava ili zato sto se takvi podaci ne bi smatrali predmetom koji bi spadao pod
zabranu napada na civilne objekte — cini se tesko pomirljivim s ciljem i svrhom ovog skupa
normi”.%

Unato¢ tome, nijedan od ranije navedenih pristupa ne moze se smatrati dovoljno
zadovoljavaju¢im. Restriktivan pristup Tallinnskog priru¢nika 2.0 nedovoljno je ukljuciv, jer
ostavlja moguénost da racunalni podatci budu uniSteni ili izmijenjeni. To bi moglo imati
ozbiljne posljedice za civilno stanovniStvo te bi bilo u suprotnosti s ciljem i svrhom

medunarodnog humanitarnog prava. Nasuprot tome, shvacanje da se racunalni podatak sam po

sebi smatra objektom pod zastitom medunarodnog humanitarnog prava je previse ukljuéiv.

% |bid., Commentary on Rule 100, str. 436.

9 Sandoz, Yves; Swinarski, Christophe; Zimmerman, Bruno (ur.), Commentary on the Additional Protocols of 8
June 1977 to the Geneva Conventions of 12 August 1949, ICRC, Geneva, 1987 (ICRC Commentary on the
APs), paragraf 2008.

% Becka konvencija o pravu medunarodnih ugovora, 1969, Narodne novine, Medunarodni ugovori, 13/1993,
¢L31(D).

% International humanitarian law and the challenges of contemporary armed conflicts - Report, op. cit. (bilj. 22),
str. 43.

18



Drzave bi tesko prihvatile takvo shvacanje koje bi im onemogucilo provodenje kibernetickih
napada na sve racunalne podatke.

Potpuno rjesenje tog pitanja moci ¢e biti postignuto samo konsenzusom drzava i
preciznim definiranjem pojma racunalnih podataka. Ipak, s obzirom da se takvo razjasnjenje
ne o¢ekuje u blizoj buducnosti, postoje odredeni prijedlozi kako rijesiti ili barem minimalizirati
takav problem.® Michael N. Schmitt predlaze da se zastita pruzi bitnim civilnim funkcijama
ili uslugama a ne racunalnim podatcima.'%* Drzave bi trebale “dati posebnu zastitu odredenim
bitnim civilnim funkcijama ili uslugama obvezujuci se suzdrzati se od provodenja kibernetickih
operacija protiv civilne infrastrukture ili podataka koji ih ometaju”.2%? Tako bi se pitanje moze
li se odredeni racunalni podatak smatrati objektom zaobislo, a teZina bi se stavila na vaznost
usluge ili funkcije za civilnu populaciju. Na takav nacin stvorio bi se balans izmedu dva
miSljenja, stavljajuci u prvi plan zastitu civilne populacije 1 civilnih objekata, a istovremeno

postujuci 1 trenutno stajaliste da se pojam objekta previSe ne Siri.

5.1.2. Osobe

Jedan od glavnih zadataka medunarodnog humanitarnog prava je zastititi civilno
stanovnistvo od u¢inaka oruzanog sukoba. Jednako kao i kod objekata, stranke u sukobu mogu
napadati samo one osobe koje se mogu smatrati vojnim ciljem, a koje ukljucuju ponajprije
borce, zatim ¢lanove organiziranih naoruzanih skupina i kona¢no one civile koji izravno
sudjeluju u neprijateljstvima. Civilima je zabranjeno izravno sudjelovati u neprijateljstvima i
ako u njima sudjeluju gube zastitu od napada. Zbog specifi¢nosti kibernetickih operacija
postoje odredene poteskoc¢e u primjeni tih pravila. Kako ¢imbenike koji su relevantni za status
borca, poput podvrgnutosti zapovjednistvu i unutrasnjem disciplinskom sustavu, treba tumaciti
u kibernetickom prostoru, gdje osobe mogu djelovati kolektivno bez medusobne povezanosti
ili hijerarhijske zapovjedne strukture? Kako zbog povezanosti civilne i vojne infrastrukture
razlikovati civile od boraca? Imaju li civili pravo na zastitu ako sudjeluju samo u izradi ili
odrzavanju kibernetickih sredstava? Navedena pitanja trebaju biti razjasnjena kako bi civili
izloZeni kibernetickim napadima mogli dobiti zastitu koju im pruza medunarodno humanitarno

pravo.

100 v, npr: Dinniss, Harrison, Heather, A., “The Nature of Objects: Targeting Networks and the Challenge of
Defining Cyber Military Objectives”, Israel Law Review, Vol. 48/2015; Macak, Kubo, “Military Objectives 2.0:
The Case for Interpreting Computer Data as Objects under International Humanitarian Law”, Israel Law
Review, Vol. 58/2015.

101 Schmitt, Michael, N., “Wired warfare 3.0: Protecting the civilian population during cyber operations®,
International Review of the Red Cross, Vol. 101/2019, str. 345.

102 | bid.
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5.1.2.1. Tko moZe izvrsiti kiberneticki napad?

Da bi napad mogao biti ograni¢en samo na one osobe koje sudjeluju u neprijateljstvima,
potrebno je da se te osobe po nekom znaku razlikuju od ostalih, ponajprije civila. Zenevske
konvencije iz 1949. godine, koje su i dalje na snazi za one drzave koje nisu stranke Protokola
I., navode da se osobe mogu smatrati borcem ako im na ¢elu stoji odgovoran zapovjednik, ako
nose odredeni i vidljivi znak raspoznavanja, ako otvoreno nose oruzje, te ako se pridrzavaju
pravila ratnog prava.'®® Samo takve osobe mogu izvoditi napade.

Protokol I. dodatno je prosirio definiciju pojma oruzanih snaga. Protokol I. odreduje da
se pripadnici oruzanih snaga stranke sukoba smatraju borcima’®, te da se oruzane snage sastoje
od svih organiziranih oruZanih snaga, naoruZanih grupa i jedinica koje su pod zapovjednistvom
odgovornim toj stranci.'® Nadalje, oruzane snage moraju biti podvrgnute unutrasnjem
disciplinskom sustavu, koji uz ostalo, osigurava poStivanje pravila medunarodnog
humanitarnog prava.’® Takoder, moguce je tvrditi da su u zahtjevu da se oruZane snage
podvrgnu unutrasnjem disciplinskom sustavu sadrzani i1 zahtjevi noSenja odredenog 1 vidljivog
znaka raspoznavanja i otvorenog nosenja oruzja.'®’ Prema tome, da bi se dobio status borca
potrebno je da je ispunjen zahtjev postojanja zapovjednistva odgovornog stranci sukoba te da
su oruzane snage podvrgnute unutrasnjem disciplinskom sustavu.

Definicija borca se moze primijeniti na slucajeve kada drzava provodi kiberneticke
napade uporabom svojih oruzanih snaga gdje postoji odredena razina organizacije i zapovjedne
odgovornosti. No, drzava se moze obratiti i skupini privatnith osoba za provodenje
kibernetickih operacija tijekom oruzanog sukoba jer takva skupina posjeduje sposobnost ili
znanje koje drzavni organi nemaju.'% Takve skupine dobivaju implicitni pristanak te ponekad
¢ak i upute drzave za djelovanje u svojim kibernetickim napadima.’®® Jo§ jedna prednost
koriStenja takvih skupina za izvodenje kibernetickih napada je vrlo lako maskiranje
umijeSanosti drzave u napad. Sli¢na situacija se dogodila za vrijeme kibernetickih napada na
Estoniju 2007. godine kada je Nashi, pro-ruska skupina bliska vlastima, preuzela odgovornost

za napade.! Tallinnski priru¢nik 2.0 navodi da ¢ée se, sve dok takve skupine pripadaju stranci

103y ¢l. 13. Zenevske konvencije za poboljsanje poloZaja ranjenika i bolesnika u oruzanim snagama u ratu
1949, i Zenevske konvencije za pobolj$anje polozaja ranjenika, bolesnika i brodolomaca oruzanih snaga na
moru 1949, te &l. 4. Zenevske konvencije o postupanju s ratnim zarobljenicima 1949.

104 protokol 1., op. cit. (bilj. 29), ¢l. 42(2).

105 Ibid. ¢l1. 43(1).

106 | bid.

107 Andrassy, Bakoti¢, Sersi¢, Vukas, op. cit. (bilj. 8), str. 142,

108 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 87, str. 403.

109 Gervais, Michael, “Cyber Attacks and the Laws of War*, Journal of War & Cyber Warfare, Vol. 1/2012, str.
36.

110 Hathaway, O. A. et. al., op. cit. (bilj. 23), str. 41-42.
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u sukobu i sve dok ispunjavaju ostale uvjete, njihovi clanovi smatrati borcima i kao takvi mo¢i
biti meta napada.''! Ipak, definiciju borca prema medunarodnom humanitarnom pravu tesko je
u potpunosti primijeniti u kibernetickom prostoru, gdje zbog sve vece dostupnosti kibernetickih
sredstava, neorganizirani pojedinci zbog patriotskih ili ideoloskih razloga takoder mogu
sudjelovati u kibernetickim napadima na protivnika.'? S obzirom da se danas sve velike
hakerske skupine isklju¢ivo organiziraju putem interneta a zapovjedna hijerarhija im je
fragmentirana a nekad i nepostojeca, moze doc¢i do poteskoca u utvrdivanju zahtjeva djelovanja
pod zapovjedniStvom odgovornim stranci sukoba. U tom slu¢aju zahtjev da skupina bude
podvrgnuta unutraSnjem disciplinskom sustavu koji moze osigurati poStivanje pravila
medunarodnog humanitarnog prava jos je teze ispuniti. Zbog toga je vrlo malo vjerojatno da bi
se hakerska skupina koja djeluje u kibernetiCkom prostoru mogla kvalificirati kao organizirana
oruzana skupina u svrhu odredivanja statusa borca.'®

U zahtjevu da se oruzane snage podvrgnu unutrasnjem disciplinskom sustavu sadrzani
su i zahtjevi da otvoreno nose oruZje i koriste znakove raspoznavanja.!'* Zahtjev da osoba nosi
znak raspoznavanja opc¢enito se smatra ispunjenim nosenjem uniformi. Tallinnski priru¢nik 2.0
navodi kako ne postoji osnova za odstupanje od navedenog zahtjeva za one osobe koje provode
kiberneti¢ke operacije.!’® Iako je jedan dio stru¢njaka smatrao da te osobe bez obzira na
okolnosti poput udaljenosti od bojista ili jasnog odvajanja od civilnog stanovni$tva moraju
uvijek ispunjavati ovaj zahtjev kako bi uzivali status borca, drugi su smatrali kako se taj zahtjev
primjenjuje samo u okolnostima u kojima ne noSenje uniforme moze prouzrociti da napadac
ne moze razlikovati civile od boraca, ¢ime bi civili bili izloZeni ve¢em riziku od napada.'® U
pogledu zahtjeva za otvorenim noSenjem oruzja Tallinnski priru¢nik 2.0 smatra kako bi takav
zahtjev ima malo primjene u kibernetickom prostoru.!’ Zbog &injenice da sveukupne
posljedice kibernetickog napada mogu biti poznate tek kasnije kao i zbog toga da se osobe koje
te napade izvode Cesto nalaze daleko od bojisnice to pravilo bi bilo tesko primijeniti na

kiberneti¢ke operacije.

111 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 87, str. 403.
112 Gervais, op. cit. (bilj. 109), str. 34.

113 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 87, str. 403.
114 Andrassy, Bakoti¢, Sersi¢, Vukas, op. cit. (bilj. 8), str. 142.

115 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 87, str. 403.
116 |hbid., Commentary on Rule 87, str. 405.
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5.1.2.2. Tko moZe biti meta kibernetickih napada?

Jedna od svrha pravila razlikovanja je ta da zaracene stranke u borbi ciljaju borce a ne
civile. Odredbe medunarodnog humanitarnog prava propisuju da zakonito ciljani mogu biti
samo borci, ¢lanovi organiziranih naoruzanih skupina i civili koji izravno sudjeluju u
neprijateljstvima. Tallinnski priru¢nik 2.0 navodi da civilno stanovnistvo, kao ni pojedina¢ni
civili, ne smiju biti predmetom kibernetickog napada.!®

Ako postoji sumnje je li osoba civil, ta osoba ¢e se smatrati civilom. Zbog prirode
kiberneti€kog prostora 1 nac¢ina na koji se kiberneticki napadi provode, sumnja u status osobe
moze biti vrlo Cesta pojava. Kao Sto je ve¢ ranije navedeno, Veliki dio kiberneticke
infrastrukture Kkoristi se kako od strane civila tako i od vojske, dok, s obzirom na povezanost
sustava u kibernetickom prostoru, mreze koje koriste civili 1 oruzane snage mogu biti
medusobno povezane. U takvim slu¢ajevima, koriStenje raCunala ili koristenje odredene mreze,
pa ¢ak 1 ako se ona moze kvalificirati kao vojna, ne mora samo po sebi znaciti da osoba nije
civil.119

Nadalje, pravilo je medunarodnog humanitarnog prava da civili gube svoje pravo da ne
budu meta napada ukoliko izravno sudjeluju u neprijateljstvima.'?® Ukoliko osoba izvede
kiberneticki napad na nacin da prikuplja informacije o neprijateljskim operacijama pomocu
kibernetickih sredstva ili provodi DoS napade (eng. denial of service attacks)'?! protiv
neprijateljskih vojnih sustava tada ta osoba gubi svoju zastitu.!??> No, §to je sa civilnim
programerima koji sudjeluju samo u dizajnu ili odrZzavanju kibernetickih sredstava, kao na
primjer zlonamjernog softvera, te mogu li i oni biti meta napada? Prema jednom misljenju,
postupci takvog civila mogli bi se smatrati "kontinuiranom funkcijom koja ukljucuje pripremu,
izvrsenje ili zapovijedanje radnjama ili operacijama koje predstavijaju izravno sudjelovanje u
neprijateljstvima”!? ¢ime bi se navedeni programer mogao smatrati zakonitom metom napada.

S druge strane, Tallinski priru¢nik 2.0 navodi kako dizajniranje ili odrzavanje zlonamjernog

softvera ne bi predstavljalo izravno sudjelovanje u neprijateljstvima.t?

118 Tallinn Manual 2.0, op. cit. (bilj. 21), Rule 94, str. 422.

119 Ibid., Rule 95, str 423.

120 protokol 1., op. cit. (bilj. 29), ¢l. 51(3).

121 Tzraz DoS napad oznacava napad uskraéivanja usluga. Takav napad karakterizira namjerno slanje velike
koli¢ine mreznog prometa $to rezultira preoptere¢enjem mreznih resursa i posluzitelja te dovodi do
nemogucénosti pruzanja usluga. v. vise. CARNet CERT, DDoS napad, Dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-09-240.pdf (27.10.2023).

122 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 87, str. 403.

123 Melzer, Niels, Interpretative guidance on the notion of direct participation in hostilities under international
humanitarian law, ICRC, 2009, str. 34.

124 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 97, str. 429.
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5.1.3. Neselektivne kiberneticke metode i sredstva i neselektivni kiberneti¢ki
napadi

Zabrana neselektivnih metoda i sredstava te neselektivnih napada proizlazi iz pravila
razlikovanja.? Neselektivni napadi su oni koji su toliko neprecizni da rezultiraju kolateralnom
stetom. 2 Protokol 1. definira tri vrste neselektivnih napada: (1) napadi koji nisu usmjereni na
odredeni vojni cilj; (2) napadi koji koriste metode ili sredstva ratovanja koja se ne mogu
usmjeriti na odredeni vojni cilj; i (3) napadi koji koriste metode ili sredstva ratovanja Cije se
posljedice ne mogu ograniciti.’?” Kao to je naveo Medunarodni sud, stranke u sukobu "nikada
ne smiju koristiti oruzje koje nije u stanju razlikovati civilne od vojnih ciljeva" *?® Prema tome,
neselektivno je oruzje, poput bioloskog ili kemijskog oruzja, zabranjeno.

Sli¢na situacija postoji 1 u sferi kibernetickih operacija. Ukoliko se kiberneticki napad
izvodi neselektivnim kibernetickim sredstvom, zbog povezanosti sustava u kibernetickom
prostoru, postoji velika opasnost da osim vojnih objekata budu ugrozeni i civilni. Kiberneticka
sredstva napada Gesto je tesko kontrolirati, pa stoga njihovi u¢inci mogu biti neselektivni.?® Pa
bi tako koristenje raCunalnog crva koji se sam replicira i nije pod kontrolom napadaca, te bi
stoga mogao uzrokovati znaCajnu Stetu civilnoj infrastrukturi tako S$to nenamjerno zarazi
milijune racunala u pokuSaju da se aktivira na jednoj ciljanoj mrezi, bila povreda
medunarodnog humanitarnog prava. Ako se repliciranje ili opseg sustava koji je meta
kibernetickog napada ne moze ograniciti onda je takvo kiberneticko sredstvo neselektivno i
zabranjeno.'®® Takoder, medunarodno humanitarno pravo zabranjuje i razvoj kibernetickih
oruzja koja bi bila neselektivna ili bi bila takve prirode da uzrokuju suvisne ozljede ili
nepotrebnu patnju.’®! Koristenje takvog oruzja treba zabraniti odmah prilikom njegovog
razvoja ili nabave.**? Osim toga, prije svakog planiranog napada, napada¢ mora provijeriti moze
li kiberneticko oruzje biti 1 je li ono usmjereno na vojni cilj te mogu li ucinci takvog
kiberneti¢kog oruzja biti kontrolirani.!3® S druge strane, uporaba kibernetickih sredstava koja
imaju neselektivne ucinke isklju¢ivo zbog nepredvidivog kvara sustava ne smatra se

neselektivhom.®*

125 MOCK, Customory IHL - Rules, Rule 12, Dostupno na: https://ihl-databases.icrc.org/en/customary-
ihl/v1/rulel0#Fn_A84730F9 00002 (26.9.2023).

126 Gervais, op. cit. (bilj. 109), str. 36.

127 protokol 1., op. cit. (bilj. 29), ¢l. 51(4).

128 1CJ, op. cit. (bilj. 33), paragraf 78.

129 Gervais, op. cit. (bilj. 109), str. 43.

130 pascucci, op. cit. (bilj. 27), str. 440.

131 Dormann; Laurent, op. cit. (bilj. 44), str. 301.

132 Droege, op. cit. (bilj. 50), str. 571.

133 |hid.

134 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 105, str. 456.
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Ipak nije svako kiberneticko oruzje nuzno neselektivno. Moguée je dizajnirati
kiberneti¢ko oruzje na nacin koji dopusta njegovo djelovanje samo prema to¢no odredenim
vojnim ciljevima.’®® U tom slucaju, s obzirom da kiberneti¢ko sredstvo dopusta precizno
ciljanje, napadaci moraju koristiti to sredstvo na nacin da ga upotrebe protiv vojnih, a ne
civilnih ciljeva. Tallinski priru¢nik 2.0 daje primjer virusa namijenjenog da oSteti sustave u
vojnoj bazi, ali se Siri putem USB sticka ostavljenog na raznim konferencijama u nadi da ¢e se
na Kraju Koristiti u spomenutoj vojnoj bazi.’*® U tom sluéaju, kiberneti¢ko sredstvo napada je
selektivno, ali je sam napad neselektivan. lako je danas izrada visokospecijaliziranih
selektivnih kibernetic¢kih sredstava moguca, to nije jamstvo da ¢e u konacnici ono takvo i biti
- iako dizajniran da djeluje samo na iranska nuklearna postrojenja, Stuxnet je zarazio ra¢unala
i u ostalim drzavama diljem svijeta.’®’ Zbog toga napada¢ veliku paznju treba usmijeriti na

pripremu i planiranje napada kao 1 na odabir odgovaraju¢e metode i sredstva.

5.2. PRAVILO PROPORCIONALNOSTI

Jednom kada je napadac izvr$io razlikovanje izmedu vojnih i civilnih objekata te kada
su vojni ciljevi napadnuti, civili i civilni objekti moraju biti postedeni od slu¢ajne ili kolateralne
Stete u najvecoj mogucoj mjeri. Ukoliko dode do slucajne ili kolateralne Stete ona ne smije biti
pretjerana u odnosu na predvidenu stvarnu i izravnu vojnu prednost koju napada¢ ocekuje od
svojeg napada - to je pravilo proporcionalnosti.3®

Pravilo proporcionalnosti sluzi kao dopuna zabrani neselektivnih napada, te je
osmisljeno kako bi se pojacala zastita koju pruza nacelo razlikovanja.*3® Ono zabranjuje "napad
od kojeg se mozZe ocekivati da ce prouzrociti slucajne gubitke Zivota medu civilnim
stanovnistvom, ranjavanje gradanskih osoba, Stete na civilnim objektima ili kombinaciju toga,
§to bi bilo prekomjerno u odnosu na predvidenu stvarnu i izravnu vojnu prednost” **° Osim §to

takav napad zabranjuje medunarodno humanitarno pravo i Rimski statut Medunarodnog

135 Mayuko, Torii, “Issues concerning Cyber Attacks in Light of the Law of Armed Conflict*, Air and Space
Power Studies, Vol. 7, str. 267. Dostupno na https://www.mod.go.jp/asdf/meguro/center/Eimg/10aspw7.pdf
(27.9.2023).

136 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 111, str. 467.

137 Jako je Stuxnet zarazio civilne industrijske sustave upravljanja diljem svijeta, nije uzrokovao nikakva
ostecenja jer je dizajniran na takav nacin da moze djelovati destruktivno samo kada se otkrije tono odredena
konfiguracija ra¢unala. Takva konfiguracija nalazila se samo u iranskoj nuklearnoj elektrani Natanz. Zbog toga
bi Stuxnet zadovoljavao kriterije razlikovanja jer je dizajniran samo za odredeni vojni cilj i nije mogao
neselektivno napadati civilne sustave.

138 MOCK, Introduction to the Law of Armed Conflict, 2002, str. 13-1 Dostupno na:
https://www.icrc.org/en/doc/assets/files/other/lawl final.pdf ghfg (27.9.2023).

139 pPascucci, op. cit. (bilj. 27), str. 445.

140 Protokol 1., op. cit. (bilj. 29), €1. 51(5)(b).
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kaznenog suda navodi neproporcionalne napade poput ,,opseznog unistavanja i oduzimanja
imovine koje nije opravdano vojnim potrebama i koje je provedeno nezakonito i samovoljno”4
te “namjernog pokretanja napada sa znanjem da c¢e takav napad uzgredno dovesti do smrti ili
ozljeda civila ili Stete na civilnim objektima ili do teske, dugorocne i opsezne Stete u prirodnom
okolisu koja bi ocito bila prevelika u odnosu na ocekivani konkretan i izravan vojni dobitak *“ i
klasificira ih kao ratne zlo¢ine.!*? Stoga je vrlo bitno da napada¢i postuju pravilo
proporcionalnosti pri provodenju kibernetickih napada.

Pravilo proporcionalnosti ograniava stupanj 1 vrstu sile koja se koristi za postizanje
vojnog cilja tako S§to usporeduje predvidenu stvarnu 1 izravnu vojnu prednost s oekivanom
slu¢ajnom §tetom za civile i civilnu imovinu.*® Bitno je napomenuti da nije svaki napad koji
za posljedicu ima smrt civila ili uniStavanje civilne imovine povreda pravila proporcionalnosti.
Opcenito je prihvaceno da postoje odredene granice proporcionalnosti unutar kojih
zapovjednik ima diskrecijsko pravo djelovati.}** Prema tome, odredeni stupanj kolateralne tete
ipak je dopusten, ali samo ako je ocekivana kolateralna Steta razmjerna u usporedbi s
ocCekivanom vojnom prednos¢u. Ono S§to je prema nacelu proporcionalnosti definitivno
zabranjeno je napad koji je bezobziran ili napad koji svjesno oduzima Zivote civila ili uniStava
imovinu civila viSe nego §to je potrebno za postizanje vojnog cilja.

Prema Tallinskom priru¢niku 2.0 pravilo proporcionalnosti takoder je primjenjivo i na
kiberneti¢ke operacije.!®® Da bi napada¢ pravilno proveo test proporcionalnosti, on mora
provesti analizu potencijalnih civilnih Zrtava i uniStenja civilne imovine i1 usporediti ih s
oc¢ekivanom kori$¢u postizanja vojne prednosti. No, zbog specifi¢nosti kiberneti¢kih napada i
prirode Stete koju oni nanose, ta analiza proporcionalnosti otvara potencijalne probleme.

Jednako kao i kod pravila razlikovanja i ovdje ¢e biti potrebno odrediti u kojoj mjeri
pojam "teta" obuhvaca gubitak funkcionalnosti.!®® S obzirom da je takvoj civilnoj
infrastrukturi potrebno pruziti odgovarajucu zastitu, nema zapreke tomu da se, jednako kao i
kod razlikovanja, Steta od kibernetickog napada smatra ne samo fizickom Stetom, ve¢ i
gubitkom funkcionalnosti civilne kiberneticke infrastrukture ¢ak i u odsutnosti bilo kakve

fizicke Stete.

141 Rimski statut Medunarodnog kaznenog suda, op. cit. (bilj. 65), ¢l. 8(2)(a)(iv).

142 |bid, 8(2)(b)(iv).

143 Gervais, op. cit. (bilj. 109), str. 38.

144 v, vise. Final Report to the Prosecutor by the committee Established to Review the NATO Bombing
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Nadalje, kod primjene pravila proporcionalnosti osobitu paznju treba obratiti na objekte
dvojne namjene. Da bi se mogao izvrsiti napad na objekte dvojne namjene takav objekt mora
proci test proporcionalnosti, odnosno Steta koja moZe nastati njegovim unistenjem ne smije biti
pretjerana u odnosu na predvidenu stvarnu i izravnu vojnu prednost napadacu. lako se, kao Sto
je ranije reCeno, objekti dvojne namjene mogu smatrati vojnim ciljem, ¢injenica da takvu
infrastrukturu koriste i civili komplicira primjenu pravila proporcionalnosti. S obzirom da je,
zbog njihove medusobne povezanosti, tesko razaznati civilnu od vojne kiberneticke
infrastrukture, postoji velika mogucnost da napad na takvu infrastrukturu dovede do
kolateralne Stete. To bi znaCilo da ¢e pretpostavljena kolateralna Steta izraCunata u testu
proporcionalnosti biti daleko veca od stvarne i izravne vojne prednosti. Odnosno, povecana
vjerojatnost kolateralne Steta onemogucila bi predlozenom kibernetickom napadu da prode test
proporcionalnosti.*4’

Isto tako, kod primjene pravila proporcionalnosti na kiberneticke napade postoji
odredena neizvjesnosti o tome S$to se moze smatrati potencijalnom kolateralnom Stetom na
civilnim objektima.1*® Potencijalna kolateralna §teta, moZe se sastojati od izravnih i neizravnih
ucinaka. Iako je odgovornost napadaca da prvenstveno pazi na izravne ucinke, prisutnost
neizravnih u¢inaka koji proizlaze iz odredene radnje, ali se ne mogu odmah uociti dodatno
komplicira situaciju. Neizravni uéinci mogu se definirati kao "neizravne posljedice koje
proizlaze iz izravnih rezultata odredene akcije".**® Prema tome, neizravni uéinci kiberneti¢kog
napada sastojali bi se od “odgodenih i/ili pomaknutih posljedica djelovanja drugog, treceg i
viseg reda, stvorenih preko posrednih dogadaja ili mehanizama”.**® Kibernetic¢ki napadi su
relativno nova metoda ratovanja te se malo zna o njihovim potencijalnim u¢incima. Tipi¢ni
u¢inci kibernetickih napada mogu biti nesmrtonosni ili samo privremeni.*®* Isto tako, zbog ve¢
ranije spomenute medusobne povezanosti kibernetickih sustava, teSko je utvrditi to¢an ucinak
kibernetickih napada i odrediti kako takvi napadi mogu utjecati na stvari ili objekte koji nisu
bili pocetna meta napada.’® Na primjer, ako je doslo do blokade ili poremeéaja GPS-a

uzrokovanih kiberneti¢kim napadom kratkoro¢no se mogu ocekivati nesrec¢e koje ukljucuju
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transportna sredstva koja se oslanjaju na navigacijske podatke koje taj sustav pruza.t>® Takoder,
s obzirom na medusobnu povezanost kibernetiCkih sustava, moguce je da svi ucinci takvog
kiberneticko napada napadacu nece biti niti poznati. Tallinnski priru¢nik 2.0 navodi da
kolateralna Steta koja se uzima u obzir u analizi proporcionalnosti “ukljucuje sve neizravne
ucinke koje bi trebali ocekivati pojedinci koji planiraju, odobravaju ili provode kiberneticki
napad”.’>* Kao primjer se uzima napada¢ koji moze odlu¢iti umetnuti virus u odredeni vojni
racunalni sustav koji ne samo da ¢e onemoguditi taj sustav, ve¢ e se vjerojatno proSiriti na
ograni¢en broj civilnih racunalnih sustava, uzrokujuci na taj nacin kolateralnu Stetu. Prema
Tallinskom priru¢niku 2.0 ti se u¢inci, ako se jesu ili su se trebali o¢ekivati, moraju uzeti u
obzir pri provodenju testa proporcionalnosti. Odnosno, moze se zakljuciti da se predvidive
Stete, ¢ak i1 ako su odgodene i/ili pomaknute Stete drugog i tre¢eg i viSeg reda, moraju uzeti u
0bzir.**® No, ako se isti virus prenese na civilne ra¢unalne sustave nekim drugim putem koji je
bio neocekivan ili nepredvidiv tada se posljedice koje iz toga proizlaze nece uzeti u obzir
prilikom testa proporcionalnosti.

Treba napomenuti i to da bi napad na neke objekte imao tako opasne neizravne ucinke
da je njihovo ciljanje ve¢ a priori potpuno zabranjeno. Kako Protokol I. navodi, ,,Postrojenja
ili instalacije koje sadrze opasne sile, to jest brane, nasipi i nuklearne elektrane, nece biti
predmet napada cak ni kad su vojni ciljevi, ako takvi napadi mogu prouzrociti oslobadanje tih
sila i posliedicno velike gubitke medu civilnim stanovnistvom”.**® Nema zapreke da se
navedena zabrana odnosi i na zabranu izvodenja kibernetickih napada.

S druge strane, jedna od prednosti kiberneti¢kih napada je ta $to dopustaju napadacu
da, ukoliko to zeli, u najve¢oj mogucoj mjeri smanji moguénost kolateralne Stete. Visoka
sofisticiranost kiberneti¢kih sredstava i moguénost da budu upotrijebljeni na to¢no odredene
mete omogucili bi lakSe poStivanje pravila proporcionalnosti od uporabe tradicionalnog
kineti¢kog oruzja. Na primjer, u slu¢aju postojanja aktivnih obrambenih mjera osmisljenih da
napadnu samo racunalni sustav S kojeg kiberneti¢ki napad potjece i tako zaustave napad,
osigurat ¢e se da te mjere ciljaju samo izvor kibernetickog napada a ne i ostale sustave.®’
Takoder, uporabom informacijskih tehnologija moderno streljivo mozZe biti precizno navodeno

te se tako kolateralnu $tetu koja moze proizaéi iz napada moze znacajno smanjiti.**® Osim toga,
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kiberneticki napad je potencijalno reverzibilan, pa ukoliko su ucinci veé¢i od ocekivanih ostavlja
se moguénost napadacu da napad prekine.?>® Takav napad smanjio bi moguénost kolateralne
Stetu u odnosu na onu koja bi proizasla iz uporabe tradicionalnog kineti¢kog oruzja, ¢ime bi se
pomoglo u postizanju proporcionalnosti. Koristenje takvih kibernetickih sredstava mogla bi
biti preferirana metoda za one drzave koje zele primijeniti razmjernu razinu sile, ali pritom
pazeéi na zivote i imovinu civila.t®°

Pravilna primjena pravila proporcionalnosti, kako kod kinetickih tako i kod
kibernetickih napada je teSka. Od svih pravila medunarodnog humanitarnog prava, pravilo
proporcionalnosti je “medu najslozenijim i najneshvacenijim u pogledu tumacenja i
primjene”.1%! Osim §to se mora voditi ra¢una o ranije izlozenim problemima napada¢ se mora
prilikom izvodenja kibernetickog napada drZati i1 dodatnih pravila. Prvenstveno, test
proporcionalnosti treba biti proveden ex ante a ne ex post.!®? Pravilna primjena
proporcionalnosti zahtijeva procjenu razumnosti odluke napadaca u vrijeme kada je napad
planiran, odobren ili izvrSen, a ne nakon toga.'®® Prilikom planiranja kiberneti¢kog napada
napadac treba uzeti u obzir vrijednost ciljane mete, je li napad nudio dovoljno jasnu vojnu
prednost te je li izveden imaju¢i na umu zastitu Zivota i imovine civila.'®* Takoder, pri
planiranju, odobrenju i izvrSenju kibernetickih napada, sve naizgled pouzdane informacije koje
su dostupne moraju se uzeti u obzir. Lose planiranje zapovjednika, nedovoljno dobar
obavjestajni rad 1 kontrola ciljeva lako mogu rezultirati unistenjem civilnih objekata i smréu
civilnog stanovnistva.'®® Medunarodni kazneni sud za bivsu Jugoslaviju bavio se pitanjem
razumnosti kona¢ne odluke o proporcionalnosti u presudi Gali¢ te je zaklju¢io da “Prilikom
utvrdivanja je li napad bio razmjeran, potrebno je ispitati je li razumno dobro obavijestena
osoba, uz razumno koristenje informacija koje su jOj bile dostupne, mogla ocekivati
prekomjerne civilne gubitke koji bi bili posljedica napada”.®® Nema zapreke da se taj isti
standard primijeni i na kiberneticke napade. U svakom slu¢aju napada¢ bi u vecini slucajeva

trebao ocekivati kolateralnu $tetu, ¢ak i ako je njen todan opseg tesko procijeniti.*®’ Konaéno,
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treba napomenuti da se, jednako kao i kod pravila razlikovanja, test proporcionalnosti

kibernetickog napada uvijek mora razmatrati od slu¢aja do slucaja.®®

5.3. MJERE OPREZA

Prije poduzimanja napada, potrebno je poduzeti odredene mjere opreza. Pravilo
poduzimanja mjera opreza dio je obi¢ajnog medunarodnog prava i kodificirano je u ¢lancima
57. i 58. Protokola 1. Ono sluzi kao dopuna pravilima razlikovanja i proporcionalnosti.6®
Medunarodno humanitarno pravo zahtijeva od zaraéenih stranaka da poduzmu mjere opreza

prilikom napada, kao i mjere opreza u odnosu na posljedica napada.'’™

5.3.1. Mjere opreza prilikom napada

Osnovno pravilo medunarodnog humanitarnog prava je da vojne operacije moraju biti
usmjerene isklju¢ivo na vojne ciljeve te se stoga mora stalno voditi raCuna da se postedi civilno
stanovnistvo ili civilni objekti. To osnovno pravilo dopunjeno je posebnim pravilima koja
ukljucuju poduzimanje svih mogucih mjera kako bi se potvrdilo da su mete uistinu vojni ciljevi
kao i poduzimanje svih moguc¢ih mjera opreza u odabiru sredstava i metoda ratovanja s ciljem
izbjegavanja 1 minimiziranja slucajnih civilnih zrtava i Stete na civilnim objektima. Takoder,
zahtijeva se da stranke u sukobu otkazu ili obustave napad ako postane o¢ito da ¢e takav napad
uzrokovati pretjeranu kolateralnu $tetu.!’! Prema tome, mjere opreza bi mogle ukljucivati
obvezu kao $to je prikupljanje svih dostupnih informacija za provjeru cilja i mogucih slu¢ajnih
uéinaka napada.’? Ti preventivni koraci bi osigurali da niti jedan civil ili civilni objekt ne budu
ciljani tijekom napada.

U kontekstu kiberneti¢kih operacija, napadac bi trebao uciniti sve §to je moguce kako
bi pribavio informacije potrebne za provjeru je li odabrana meta vojni cilj i kako bi se uvjerio
da napad nec¢e uzrokovati pretjeranu kolateralnu Stetu. Takva duznost je konstantna, Sto znaci

da ne postoji samo prilikom pripreme operacije, ve¢ i dok je ona u tijeku.”® Ako su dostupne
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informacije nepotpune, opseg napada mozda ¢e morati biti ograni¢en samo na one ciljeve 0
kojima postoji dovoljno informacija da se utvrdi moze li se objekt smatrati vojnim ciljem.*’*
Tallinnski priru¢nik 2.0 dodatno naglasava da napada¢ mora u svakom trenutku kontinuirano
paziti da taj napad bude proporcionalan. Ako napada¢ postane svjestan da ¢e napad koji se
izvodi neoéekivano rezultirati prekomjernom kolateralnom §tetom, mora prekinuti napad.l”
Prilikom izvodenja takvih kibernetickih operacija napadac bi trebao imati posebnu tehnicku
struénost kako bi se analizirala ciljana mreza i sustavi s kojima je ona medusobno povezana.!’®
Ako takva stru¢nost, nije dostupna, napada¢ ¢e mozda biti primoran suzdrzati se od napada. U
svakom slucaju, ako postoji moguénost ozljede ili smrti civila, napada¢ unaprijed treba dati
u¢inkovito upozorenje o kiberneti¢kim napadima koje namjerava izvesti.!’’

Kao §to je ranije navedeno, kiberneti¢ki napadi ponekad mogu uzrokovati i manje Stete
civilima ili civilnoj infrastrukturi od kineti¢kih napada.’® Na primjer, kiberneti¢ki napad kojim
bi bili oSteceni sustavi za upravljanje strojevima u tvornici izazvao bi daleko manje civilne
zrtve nego da je ta ista tvornica bila bombardirana ili napadnuta nekim drugim kinetickim
sredstvom. Stoga bi pravilo poduzimanja mjera opreza, u nekim slu¢ajevima moglo
podrazumijevati uporabu kibernetickih napada radije nego uporabu klasi¢nih kinetickih
sredstava.’’® Medutim, opseg obveze pribjegavanja sofisticiranijoj kibernetickoj tehnologiji
nije u potpunosti utvrden jer jo§ uvijek ne postoji medunarodni konsenzus koji bi nalagao
zara¢enim strankama da moraju u svakom trenutku koristiti najpreciznije ili tehnoloski

najnaprednije oruzje.*°

5.3.2. Mjere opreza u odnosu na posljedice napada

Pravilo mjera opreza u odnosu na posljedice napada zahtijeva da ¢e stranke u sukobu,
“u najvecoj mogucoj mjeri nastojati iz blizine vojnih ciljeva udaljiti civilno stanovnistvo,
gradanske osobe i civilne objekte Sto su pod njihovom kontrolom™ i “poduzimati druge
potrebne mjere opreza za zastitu civilnog stanovnistva, gradanskih osoba i civilnih objekata
§to su pod njihovom kontrolom od opasnosti koje su posljedica vojnih operacija”.*®! Ovdje je

rije¢ o pasivnim mjerama opreza koje moraju poduzeti stranke u sukobu u o¢ekivanju moguceg
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kibernetickog napada. Pojednostavljeno, zaraCene stranke moraju uciniti sve $to je moguce
kako bi razdvojili svoju vojnu i civilnu kiberneticku infrastrukturu ili poduzeli druge mjere za
zastitu civila i civilne kiberneticke infrastrukture od opasnosti koje proizlaze iz vojnih
operacija. Kao $to navodi Tallinnski prirué¢nik 2.0, to moze ukljucivati “odvajanje vojne od
civilne kiberneticke infrastrukture; odvajanje racunalnih sustava o kojima ovisi kriticna civilna
infrastruktura od interneta; sigurnosno kopiranje vaznih civilnih podataka negdje drugdje;
digitalno snimanje vaznih kulturnih ili duhovnih objekata kako bi se olaksala rekonstrukcija u
slucaju njihovog unistenja tijekom oruzanog sukoba, i koristenje antivirusnih mjera za zastitu
civilnih sustava koji bi mogli pretrpjeti Stetu ili unistenje tijekom napada na vojnu kiberneticku
infrastrukturu”.'® Medutim, moguénost poduzimanja takvih mjera nije uvijek realna. Protokol
|. ograniCava pasivne mjere opreza pojmom "u najvecoj mogucoj mjeri". Taj pojam ogranicava
poduzimanje onih mjera koje nisu prakti¢no moguce. Mozda nije uvijek izvedivo da stranke u
sukobu odvoje potencijalne vojne ciljeve od civilnih objekata. lako bi to odvajanje teoretski
moglo biti izvedivo, bilo bi iznimno neprakti¢no 1 skupo. DrZave bi morale izgraditi vlastitu
kiberneticku infrastrukturu za vojnu upotrebu i uspostaviti svoje vlastite vojne komunikacijske
sustave. Najradikalnija primjena tog pravila zahtijevala bi od drZzava da onemoguce civilima
koristenje kiberneticke infrastrukture, kako bi ih na taj na¢in zastitila od mogucih kibernetickih
napada. No, kako navodi MOCK "jasno je da mjere opreza ne bi trebale i¢i dalje od tocke u
kojoj bi Zivot stanovnistva postao tezak ili ¢ak nemoguc".*®® Prema tome, kada se odvajanje ne
moze provesti, stranka u sukobu ostaje duzna poduzeti druge potrebne mjere opreza kako bi
osigurala da ¢e civilna kiberneti¢ka infrastruktura kao i Zivoti samih civila biti zasti¢eni $to je

vise moguce od u¢inaka kibernetickih napada.'8*

6. OSTALA PRAVILA MEDUNARODNOG HUMANITARNOG
PRAVA PRIMJENJIVA NA KIBERNETICKE NAPADE

Osim glavnih pravila medunarodnog humanitarnog prava o vodenju neprijateljstava -
pravila razlikovanja, proporcionalnosti i mjera opreza, postoje i dodatna pravila kojima je
takoder cilj zastiti civile od posljedica neprijateljstava. Tu prvenstveno spadaju pravila o
zabrani suvis$nog ozljedivanja ili nepotrebne patnje. Takoder, zbog velikog potencijala

kibernetickih napada da se izvode prikriveno ili uz zavaravanje neprijatelja potrebno je utvrditi
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184 Tallinn Manual 2.0, op. cit. (bilj. 21), Commentary on Rule 121, str. 489.
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kako se zabrana perfidije primjenjuju na te operacije. Valja svakako spomenuti i pravo
neutralnosti, utemeljeno na obicajnopravnim pravilima i Haskim konvencijama, koje zbog
¢injenica da se kiberneticko ratovanje provodi u kibernetickom prostoru koji ne poznaje

geografske granice te medusobne povezanosti kiberneticke infrastrukture moze biti ugrozeno.

6.1. ZABRANA SUVISNOG OZLJEDPIVANJA I NEPOTREBNE PATNJE

Navedeno pravilo zabranjuje uporabu oruzja koje ¢e uzrokovati nanosenje nepotrebne
patnje. Medunarodni sud definirao je nepotrebnu patnju kao ,Stetu vecu od omne koja je
neizbjezna kako bi se postigli legitimni vojni ciljevi” 1% Takoder Medunarodni sud je zaklju¢io
kako “drzave nemaju neogranicenu slobodu u izboru sredstava oruzja koje koriste” te da je
"zabranjeno nanoSenje nepotrebne patnje borcima: sukladno tome zabranjeno je Kkoristiti
oruzje koje im nanosi takvu Stetu ili beskorisno pogorsava njihovu patnju".*®® Bitno je za
naglasiti kako se ta zabrana odnosi isklju¢ivo na borce, ¢lanove organiziranih naoruzanih
skupina i civile koji izravno sudjeluju u neprijateljstvima.'8” Ostale osobe ne mogu biti meta
napada, a mogucu kolateralnu Stetu prema takvim osobama ureduje pravilo proporcionalnosti.

Jednako kao 1 ostala pravila medunarodnog humanitarnog prava, i zabrana suvisnog
ozljedivanja i nepotrebne patnje je primjenjiva u kibernetickom prostoru. Pa je tako zabranjeno
koristiti sredstva ili metode kibernetickog ratovanja koji su takve prirode da uzrokuju suvisne
ozljede ili nepotrebnu patnju.*®® Zbog svoje specifiéne prirode, postoji puno manja opasnost da
¢e kiberneticka sredstva prekrSiti navedenu zabranu. Ipak, moguci su i takvi scenariji. Pa bi
tako kiberneticki napad koji je uniStio medicinsku dokumentaciju neprijateljskog vojnog
zapovjednika mogao dovesti do toga da se vojnom zapovjedniku pruzi neprikladan medicinski
tretman Kkoji uzrokuje nepotrebnu patnju.'®® U tom slu¢aju napadaé bi prekrsio zabranu
suvisnog ozljedivanja ili nepotrebne patnje. S obzirom na veliki broj ¢imbenika koji mogu
utjecati na tu procjenu, ¢injenicu je li napadac prekrsio pravilo zabrane suviSnog ozljedivanja
ili nepotrebne patnje najbolje je procjenjivati od slucaja do slucaja. U slucaju sumnje moze se
primijeniti pravilo prema kojemu je kiberneticki napad nedopusten ukoliko su njegove

posljedice sli¢ne kinetickom napadu koji kr$i zabranu nepotrebne patnje. %

185 1CJ, op. cit. (bilj. 33), paragraf 78.
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6.2. PERFIDIJA

Protokol I. definira perfidiju kao ,,cine kojima se zadobiva povjerenje protivnika kako
bi ga se uvjerilo da ima pravo na zastitu ili obvezu da pruzi zastitu na temelju pravila
medunarodnog prava primjenjivih u oruzanim sukobima, s namjerom da se to povjerenje
iznevjeri”.’®! Sukladno tome, zabranjeno je ubiti, raniti ili zarobiti neprijatelja sluzeéi se
perfidijom. Na primjer, ukoliko se jedna strana pravi da je onesposobljena zbog ranjavanja ili
bolesti, a zatim iskoristi protivnikovu dobru vjeru kako bi napala neprijateljskog borca to ¢e
predstavljati zabranjeno perfidno ponasanje.!®? Takav &in iskoristavanja zadobivenog
povjerenja je nedopusten.

Vec¢ ranije spomenute specificne karakteristike kibernetickog prostora 1 kibernetickih
sredstava pruZaju mnostvo moguénosti i tehnika za koriStenjem perfidnog ponasanja. Pa bi tako
neki od primjera perfidnog ponasanja uklju¢ivali prikrivanje podrijetla kibernetickih operacija
laziranjem internetskog protokola, manipuliranje podacima kako bi se pogresno navelo
neprijatelja da vjeruje kako se protivniCke snage namjeravaju predati, ili slanje naizgled
bezazlenih civilnih privitaka e-poste pojedina¢nim primateljima u vojnom stozeru, uzrokujuéi
da oni nenamjerno zaraze racunalne sustave zlonamjernim softverom.!®® Kako navodi
Tallinnski priruénik 2.0 “U vodenju neprijateljstava koja ukljucuju kiberneticke operacije,
zabranjeno je ubiti ili ozlijediti protivnika pribjegavanjem perfidnosti.”.*** Vazno je za
istaknuti to, da bi se prekrsila zabrana perfidije, perfidni ¢in mora biti neposredan uzrok smrti
ili ranjavanja.'®® Ukoliko je izvr$eno perfidno ponaSanje, ali do smrti ili ranjavanja je doslo
zbog nekog drugog razloga tada zabrana nije prekriena.'®® U komentaru Protokola I. navodi se
nasuprot tome da cak 1 “pokusaj ili neuspjesan cin perfidije takoder potpada pod opseg ove
zabrane”.?®” S druge strane, kiberneti¢ke operacije koje nanose samo fizi¢ku ili funkcionalnu
Stetu kibernetickoj infrastrukturi kao i drugi oblici onesposobljavanja takve infrastrukture, cak
i ako se provode pomocu perfidije, ne bi potpadali pod zabranu perfidnog ponasanja.%

Prema ¢lanku 37. Protokola I ,,hinjenje statusa civila ili neborca” jedan je od primjera
nedopustenog perfidnog ponasanja.'®® Ukoliko bi napadaci zavaravali svoje protivnike na na¢in

da oni pomisle kako kiberneticki napad potjece od civila ili neborca tada bi oni krsili zabranu
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perfidije. Ipak, s obzirom da se ova odredba odnosi samo na napade usmjerene prema
protivnicima u oruzanom sukobu, ostaje nejasno jesu li dopustene perfidne radnje kojima se
zavaravaju treée strane, odnosno nezaraéene drzave.?®® Takva je situacija postojala tijekom
kibernetickih napada u rusko-gruzijskom sukobu 2008. godine, kada su hakeri, pretvarajuéi se
da su ti kiberneti¢ki napadi potekli iz Gruzije, napali servere medunarodnih banaka.?’! Kao
odgovor na takav napad medunarodne banke su automatski gruzijskim bankama ogranicile
pristupa svojim serverima.?®? Medunarodno humanitarno pravo zabranjuje svaku kiberneti¢ku
operaciju koja bi se pretvarala da potjece iz nezaracene drzave, ali s obzirom da Gruzija nije
bila nezarac¢ena drzava takvo pravilo ovdje nije bilo primjenjivo. Ipak, iako medunarodno
humanitarno pravo izri€ito ne zabranjuje takvo ponasanje, da su hakeri svoje napade usmjerili
na drzavu koja je imala napetosti s Gruzijom, ova vrsta perfidnog ponasanja mogla je rezultirati
negativnim posljedicama, pa ¢ak i mogu¢im otvaranjem novog sukoba.?%

Nadalje, kao jedan od zabranjenih oblika perfidije Protokol I. navodi i “hinjenje
zasticenog statusa upotrebom zmnakova, obiljeZja ili odora Ujedinjenih naroda, neutralnih
drzava ili drugih driava koje nisu stranke sukoba”.?** U kontekstu kiberneti¢kog prostora,
postavlja se pitanje odnosi li se ta zabrana isklju¢ivo na upotrebu elektronic¢kih reprodukcija
znakova 1 obiljezja ili bi i slanje e-poste preko lazirane domene neke treCe drzave ili
medunarodne organizacije, kao na primjer UN-a, predstavljalo perfidno ponasanje? Tallinnski
priru¢nik 2.0 razlikuje dva pristupa. Prema prvom pristupu, zabranjene su samo kiberneticke
operacije koje koriste elektroni¢ke reprodukcije relevantnih znakova ili obiljezja.?®® U tom
sluGaju, slanje e-poste s lazirane domene UN-a ne bi predstavljalo zabranjeno perfidno
ponasanje. Prema drugom pristupu, koji se temelji na tehnoloskoj interpretaciji teksta, ukoliko
bi slanje e-poste preko lazirane domene zadobilo povjerenje protivnika u povezanost
posiljatelja s UN-om, tada bi takvo ponasanje bilo zabranjeno.?%

Konacno, treba napraviti razliku izmedu perfidije, koja je zabranjena, i dopustenih

ratnih varki. Ratne varke, odnosno ruse de guerre, definirane su kao “¢ini kojih je svrha zavesti

protivnika u bludnju ili navesti ga da se ponasa nesmotreno, ali kojima se ne krsi nijedno
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pravilo medunarodnog prava primjenjivo u oruzanim sukobima i koji nisu perfidni jer se njima
ne zadobiva povjerenje protivnika glede zastite na temelju toga prava”.?°’ Ratne varke smatraju
se uobi¢ajenom taktikom konvencionalnog ratovanja. Radnje kao §to su iznenadni napadi,
simuliranje napada ili povlacenja smatraju se dozvoljenim pokusajima da se utjeCe na
neprijatelja i da se stekne vojna prednost.?% Pa su tako, neposredno prije invazije na Irak 2003.
godine, SAD upale u sustave irackog Ministarstva obrane te poslale irackim vojnim ¢asnicima
e-postu u kojoj se navodi da je cilj SAD-a samo smijeniti Sadama Huseina s vlasti i da nema
interesa da se naudi irackim vojnim snagama.?®® Mnogi iracki vojni &asnici napustili su svoje
polozaje, ¢ime je svrha ratne varke ispunjena.?!® Upravo takva uporaba kibernetickih sredstava,

koja ne kr§i medunarodno humanitarno pravo i koja postuje zabranu perfidije nije zabranjena.

6.3. NEUTRALNOST

lako su pravo neutralnosti i medunarodno humanitarno pravo dva razliita pravna
rezima, Medusobno Su povezani jer neutralne drzave imaju ulogu u primjeni pravila
medunarodnog humanitarnog prava. To je posebno vidljivo kod kiberneti¢kog ratovanja kada
bi se zbog medusobne povezanosti kiberneticke infrastrukture pri provodenju kibernetickih
napada stranka u sukobu mogla koristiti privatnom ili javnom neutralnom kibernetickom
infrastrukturom. Zato je bitno pobliZe pojasniti kako se ta pravila primjenjuju na kiberneti¢ke
napade. Pravila neutralnosti temelje se na V. i XIIl. Haskoj konvenciji i medunarodnom
obiajnom pravu. Osim prava, Haske konvencije propisuju i obvezu neutralnih drzava da ne
sudjeluju u sukobu kao i obvezu zara¢enih stranaka da postuju nepovredivost neutralnih drzava.
Pravilo neutralnosti dopusta drzavi da se proglasi neutralnom u sukobu i time se Stiti od napada
zaracenih stranaka. Neutralne drZzave ostaju zaSticene sve dok vojno ne sudjeluju ili ne
doprinose zara¢enim drzavama ili dopustaju da se njihov teritorij koristi u vojne svrhe.

Prema Medunarodnom sudu, neutralnost je temeljno nacelo medunarodnog prava koje
se primjenjuje "bez obzira na vrstu oruzja koje se moze koristiti" *** Tallinnski priru¢nik 2.0

navodi da se pravila neutralnosti primjenjuju i na kiberneti¢ke operacije.?'?> Nepovredivost
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neutralnog teritorija propisana je ¢lankom 1. V. HaSke konvencije i ¢lankom 1. XIII. HaSke
konvencije. ZaraCenim strankama je zabranjeno voditi neprijateljstva unutar neutralnog
teritorija. No, moguca je situacija da kiberneti¢ki napad na vojni cilj na zaraCenom podrucju
ima ucinke i na neutralnom teritoriju. Na primjer, napad na telekomunikacijske sustave
zaracene drzave moze dovesti do smetnji u radu telekomunikacijskih sustava neutralne drzave.
Tallinnski priru¢nik 2.0 navodi da, pod uvjetom da takvi uéinci nisu predvidljivi, takav napad
ne krsi pravila neutralnosti.?*3

Jednako kao $to je zabranjeno zaraCenim strankama da provode kiberneticke napade
unutar neutralnog teritorija isto tako neutralna drzava ne smije dopustiti zaracenim strankama
da premjestaju trupe, ratno streljivo ili zalihe kroz neutralni teritorij.?** Ako neutralna drzava
dopusti da se njezin teritorij koristi u te svrhe, tada je pravila neutralnosti vise ne Stite.
Tallinnski priru¢nik 2.0 navodi da se ta odredba V. Haske konvencije prvenstveno odnosi na
fizi¢ki transport kiberneti¢kog oruzja.?!® No, postavlja se pitanje $to je sa situacijom kada se
kiberneticko oruzje prenosi putem neutralne kiberneticke infrastrukture? Zbog slozenosti
kiberneticke infrastrukture i1 ¢injenice da ¢e informacije do svog odrediSta i¢i najkracim
mogucim putem, obveza neutralne drzave da sprijeci kiberneti¢ki napad koji potjece s njenog
teritorija bila bi nerealna.?!® Ipak, veéina medunarodne skupine struénjaka smatra kako je
prijenos kibernetickog oruzja preko kibernetiCke infrastrukture koja se nalazi u neutralnoj
drzavi takoder zabranjen na temelju tog ¢lanka.?!” Ukoliko zlonamjerni softver ili DoS napad
prolazi kroz neutralnu kiberneticku infrastrukturu, neutralna drzava mora uciniti sve u njenoj
moc¢i kako bi sprijecila takav prijenos, ali samo ako zna za njega i moze poduzeti mjere da ga
prekine.?8

V. Haska konvencija dalje predvida da neutralne drzave ne trebaju "zabraniti ili
ograniciti uporabu u ime zaracenih stranaka telegrafa ili telefonskih kabela ili beZicnih
telegrafskih uredaja koji pripadaju njemu ili tvrtkama ili privatnim osobama”?° Ta
mogucnost postoji samo ako neutralne drzave dopustaju upotrebu svoje telekomunikacijske
infrastrukture nepristrano, odnosno ako upotrebu dopustaju svim zarac¢enim strankama. lako

su postojala neslaganja odnosi li se taj ¢lanak i na kibernetiCku infrastrukturu, prema
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Tallinskom priru¢niku 2.0 taj se ¢lanak moze primijeniti i na kiberneticke komunikacijske
sustave.?2°

Takoder, V. Haska konvencija izri¢ito zabranjuje da zaracene stranke: (a) podignu na
teritoriju neutralne Sile bezi¢nu telegrafsku stanicu ili druge uredaje u svrhu komunikacije sa
zara¢enim snagama na kopnu ili moru; te (b) koriste bilo koje postrojenje ove vrste koje su
uspostavili prije rata na teritoriju neutralne Sile u Cisto vojne svrhe, a koje nije bilo otvoreno
za sluzenje javnim porukama.??! U kontekstu kibernetickih operacija, to bi zna¢ilo da neutralna
drzava ne smije dopustiti stranci u sukobu da koristi svoju ve¢ postoje¢u kiberneticku
infrastrukturu na neutralnom teritoriju u vojne svrhe ili da uspostavi bilo kakvu novu
kiberneti¢ku infrastrukturu u te svrhe.???

Konac¢no, ukoliko neutralna drZzava ne uspije prekinuti zaracenu stranku u krSenju
neutralnosti na svojem teritoriju, oSte¢ena drzava tada moze poduzeti potrebne mjere kako bi
takvo krSenje zaustavila. Te mjere ukljucuju i potencijalne kiberneticke operacije protiv
neutralne drzave. Ipak, potrebna su odredena ogranicenja. Prvenstveno, oste¢ena drzava mora
obavijestiti neutralnu drzavu o krSenju neutralnosti i1 dati joj razumno vrijeme da to krSenje
prekine.?? Mjere ée se mo¢i primijeniti samo ako neutralna drzava ne Zeli ili nije u stanju
ispuniti svoje obveze prema ostecenoj drzavi.??* Drugo, povreda teritorija neutralne drzave
mora biti ozbiljna, odnosno stranka koja krsi neutralni status mora tim kr§enjem ste¢i znacajnu
vojnu prednost nad protivnikom.?? I treée, osteéenoj drzavi dopusteno je poduzeti mjere protiv
neutralne samo ako to krSenje predstavlja ozbiljnu i neposrednu prijetnju njezinoj sigurnosti i

samo ako ne postoji druga alternativa.??®

7. KIBERNETICKI NAPADI - BUDUCA METODA RATOVANJA

Kiberneticki napadi i kiberneticko ratovanje predstavljaju relativno novu prijetnju. Za
ocekivati je kako ¢e se uporaba kibernetickih sredstava ratovanja u narednim godinama sve
viSe povecavati te kako ¢e se drZave sve viSe upustati u razorne kiberneticke sukobe. S daljnjim
razvojem tehnologije 1 nastavkom umrezavanja svijeta opasnost za civilnu populaciju bit ¢e

sve veca. lako se, u svrhu zastite civila i civilnih objekata, pravila medunarodnog humanitarnog
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prava tumacenjem mogu primijeniti i na kiberneticke napade, trenutno stanje medunarodnog
humanitarnog prava koje regulira kiberneti¢ke operacije nije u potpunosti zadovoljavajuée.??’

Postoje razliciti prijedlozi kako pristupiti tome problemu. Jedan od njih je usvajanje
pravila o digitalnim sigurnim utocistima, to jest civilnim objektima gdje ¢e biti zabranjeno
provoditi kiberneti¢ke operacije, po uzoru na demilitarizirane zone iz ¢lanka 60. Protokola 1.228
Primjenom tog pravila, odredeni dijelovi kiberneticke infrastrukture, i to oni koji se najvise
koriste u civilne svrhe, bili bi izuzeti od napada. Na to se nadovezuje i prijedlog proSirenje
popisa “postrojenja i instalacija koje sadrze opasne sile” iz ¢lanka 56. Protokola 1.2%° Tada se
glavne internetske tocke za razmjenu ili sredi$nji serveri na koje se oslanjaju milijuni vaznih
civilnih funkcija, zbog cinjenice da opasnosti za civilno stanovniStvo nadmasuju vojnu
prednost napada na njih, ne bi mogli napadati ¢ak i u slucaju kad bi se klasificirali kao vojni
ciljevi.?® Postoje i razmisljanja da se neka sredstva i metode kiberneti¢kog ratovanja u
potpunosti zabrane ili reguliraju medunarodnim ugovorom.??! To bi se moglo uéiniti
uspostavljanjem medunarodne organizacije za kiberneticku sigurnost, po uzoru na
Medunarodnu agenciju za atomsku energiju, kao neovisne platforme za medunarodnu suradnju
u polju kiberneti¢ki operacija.?*?

Jedan sveobuhvatni medunarodni ugovor koji regulira kiberneticko ratovanje ipak bi
bio najkorisniji dodatak medunarodnom humanitarnom pravu. Takav medunarodni ugovor,
definirao bi trenutno sporne pojmove napada, objekata dvojne namjene i podataka, te bi,
imajuéi u vidu opseg medunarodnog humanitarnog prava koji po samoj svojoj prirodi mora
uzeti u obzir vojne potrebe i1 realnost rata, poblize razjasnio primjenu pravila tog pravnog
rezima na kiberneti¢ko ratovanje. Tom razjasnjavanju ¢e svakako pomo¢i i Tallinnski priru¢nik
3.0, koji je trenutno u procesu izrade.?3

Medutim, u trenutnoj medunarodnoj klimi, izrada takvog medunarodnog ugovora malo
je vjerojatna.?** Iako se svijest o potrebi takvog dokumenta u zadnje vrijeme poveéala, nije
realno za ocekivati da ¢e do njegovog usvajanja do¢i u blize vrijeme. Realnije je za ocekivati

da ¢e veliki broj pravila nastati iz prakse i obicaja koje ¢e drzave razvijati u provodenju
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kibernetickih operacija, S§to ¢e mozda u konacnici rezultirati dovoljno Sirokim konsenzusom

kako bi se moglo pristupiti izradi medunarodnog ugovora.

8. ZAKLJUCAK

Od kibernetickih napada na Estoniju 2007. godine, preko Stuxneta, pa do trenutnog rata
u Ukrajini, kiberneticki napadi postali su Siroko rasprostranjena metoda ratovanja. Ipak, unato¢
brojnim kibernetickim napadima, stvarno iskustvo drzava s kibernetickim ratovanjem je
ograniceno, te je do danas iskoriSten samo mali potencijal koji takvi napadi imaju. Za o€ekivati
je kako ¢e se broj kibernetickih napada i njihovo koristenje u budu¢im sukobima medu
drzavama bitno povecavati.

Unato¢ protivljenju nekih drzava, danas je opceprihvaceno kako su odredbe
medunarodnog humanitarnog prava dovoljno Siroke kako bi se odnosile 1 na kiberneticke
napade. Takav isti stav zauzimaju i MOCK, NATO, kao i medunarodna skupina stru¢njaka
koja je sastavljala Tallinnski priru¢nik 2.0. Dakako, kako bi pravila medunarodnog
humanitarnog prava mogla biti primjenjiva mora biti rije¢ o onim kibernetickim operacijama
koje se provode u kontekstu oruzanog sukoba i koje potpadaju pod pojam napada kako je
definiran u medunarodnom humanitarnom pravu.

Medutim, iako nema sumnje da se medunarodno humanitarno pravo primjenjuje na
kiberneticke napade, jo§ uvijek postoje nedoumice kako ga to¢no treba primjenjivati. Cinjenice
da se kiberneticki napadi ne provode uporabom kineticke sile, da se provode u kibernetickom
prostoru gdje istovremeno djeluje velik broj ljudi te da kiberneticka infrastruktura ima i civilnu
i vojnu namjenu, mogu dovesti do poteskoca u primjeni tradicionalnih pravila medunarodnog
humanitarnog prava o vodenju neprijateljstava. Primjena pravila razlikovanja,
proporcionalnosti i mjera opreza otezana je zbog ¢injenice da se definicije 1 terminologija tog
pravnog rezima temelje na osnovi osmiSljenoj za tradicionalno kineticko ratovanje.
Specifi¢nosti kibernetickih napada takoder uzrokuju poteskoce i kod primjena pravila zabrane
suvisnog ozljedivanja i nepotrebne patnje kao i kod zabrane perfidije. Niti pravo neutralnosti,
zbog medusobne povezanosti kibernetickih mreza i sustava, nije izuzeto od utjecaja
kiberneti¢kih napada. Preslikati nove realnosti kibernetickog ratovanja na ta tradicionalna
pravila o vodenju neprijateljstava nije jednostavno, a u nekim slu¢ajevima nije niti moguce.
Nejasnoce i slozenosti, koje proizlaze iz primjene pravila medunarodnog humanitarnog prava,
otvaraju mogucnost pojedinim drzavama da Sirokim tumacenje tih odredaba nastave provoditi

kiberneticke napade ne uzimajuc¢i u obzir zaStitu i ograni¢enja tog rezima. Zbog toga je
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potrebno $to prije redefinirati sporne pojmove poput napada, objekata dvojne namjene i
podataka ali uzimajuéi u obzir kontekst kibernetickih napada i kiberneti¢kog prostora u kojem
se ti napadi provode.

Daljnjim razvojem i napretkom tehnologije, kao i nastavkom umrezavanja svijeta,
kibernetic¢ki napadi bit ¢e sve ucestaliji, a njihove moguce posljedice sve smrtonosnije. Zbog
toga je iznimno vazno §to prije dati odgovor na navedena pitanja kako bi se civilima i civilnim
objektima mogla pruziti u¢inkovita zastita od Stetnih uc¢inaka kiberneti¢kog ratovanja. Do tada,
ukoliko zaracene stranke tijekom oruzanog sukoba odaberu kibernetic¢ke napade kao sredstvo
1 metodu ratovanja, moraju uzeti u obzir postojeci pravni rezim kao minimalni skup pravila

koja, unato¢ njithovim ogranic¢enjima, treba postivati.
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