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Perspektiva u¢enika srednje Skole o koristenju interneta i drustvenih mreza
Sazetak:

Koristenje interneta cini svakodnevicu ucenika srednjih Skola, a najvise vremena provode
na drustvenim mrezama. Na drustvenim mrezama imaju otvorene profile koje koriste za
komunikaciju s drugim osobama kao i za dijeljenje raznog sadrzaja. Kako bi mogli ostali
sigurni tijekom koristenja interneta moraju imati dovoljno znanja i vjestina na koji nacin
zastititi svoje podatke i privatnost na internetu. Cilj ovog diplomskog rada bio je dobiti
uvid u doziviljaj srednjoskolaca na podrucju Splitsko-dalmatinske Zupanije o koristenju
interneta i drustvenih mreza, posebice podrucja sigurnosti, privatnosti i komunikacije na
internetu. U ovom kvalitativnom istrazivanju sudjelovao je 21 ucenik, a podaci su
prikupljeni putem fokus grupa. Prvim istrazivackim pitanjem htjelo se doznati kako
srednjoskolci opisuju komunikaciju u online okruzenju. Sudionici su navodili s kojim se s
sve izazovima susrecu prilikom online komunikacije te su istaknuli kako im je teze
prepoznati sarkazam, ironiju, humor te pravo znacenje poslane poruke. Drugo istrazivacko
pitanje ispituje kako srednjoskolci opisuju sigurnost i privatnost na internetu te kako
osiguravaju vlastitu sigurnost i privatnost na internetu. Dobiveni rezultati su pokazali kako
se srednjoskolci smatraju sigurnim korisnicima interneta te da su svjesni svih rizika koje
njegovo koristenje nosi. Svakako su upoznati s nacinima kako se zastititi u online okruzenju
i vecina ih koristi. Treé¢im istrazivackim pitanjem ispituju su izazovi koje srednjoskolci
prepoznaju prilikom ostvarivanja sigurnosti i privatnosti na internetu. Srednjoskolci su
navodili kako se susrecu s prijetnjama, vrijedanjem, laznim profilima, ali i da su svjesni
digitalnog traga koji ostaje prilikom koristenja interneta.

Kljuéne rijeci: koristenje interneta, drustvene mreze, srednjoskolci, sigurnost i privatnost,
online komunikacija



The perspective of high school students on the use of the Internet and social networks
Abstract:

The use of the Internet makes up the everyday life of high school students, and they spend
most of their time on social networks. They have open profiles on social networks that they
use to communicate with other people as well as to share various content. In order to stay
safe while using the Internet, they must have sufficient knowledge and skills on how to
protect their data and privacy on the Internet. The aim of this thesis was to gain insight
into the experience of high school students in the Split-Dalmatia County regarding the use
of the Internet and social networks, especially in the areas of security, privacy and
communication on the Internet. 21 students participated in this qualitative research, and
the data was collected through focus groups. The first research question sought to find out
how high school students describe communication in the online environment. The
participants mentioned the challenges they face when communicating online and pointed
out that it is more difficult for them to recognize sarcasm, irony, humor and the true
meaning of the sent message. The second research question examines how high school
students describe safety and privacy on the Internet and how they ensure their own safety
and privacy on the Internet. The obtained results showed that high school students are
considered safe Internet users and that they are aware of all the risks that its use entails.
They are certainly familiar with ways to protect themselves in the online environment and
most use them. The third research question examines the challenges that high school
students recognize when achieving security and privacy on the Internet. High school
students stated that they encounter threats, insults, fake profiles, but also that they are
aware of the digital trail that is left when using the Internet.

Key words: using of Internet, social networks, high school students, saftey and privacy on
the Internet, online communication
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1. Uvod

Internet je globalna mreza koja omogucuje korisnicima da budu u stalnom
medusobnom kontaktu. KoriStenje interneta i virtualna komunikacija ,,sastavni su dio
svakodnevnog Zivota mladih koji ga rabe u razne svrhe“ (Vejmelka i sur., 2017.), a
prema DrZavnom zavodu za statistiku (2016.) korisnici interneta najvise su mladi od
16 do 24 godina. Internet koriste za pretrazivanje raznih informacija koje su im potrebne
za obrazovanje, no ve¢inu vremena provode na drustvenim mreZama. ,,.Drustvene mreze
postale su iznimno popularni servisi, privla¢e¢i milijune pa i stotine milijuna korisnika*
(Kusi¢, 2010.). Drustvene mreZe promijenile su na¢in komuniciranja te su mladi vise
okrenuti online komuniciranju putem poruka nego razgovoru licem u lice. Prema
istraZivanju Flander i sur. (2020.) srednjoskolci najvise koriste drustvene mreZe. Njih
42,3% koristi drustvene mreze od 1 do 3 sata dnevno, 31,2% od 3 do 5 sati, a 7,8% njih
viSe od 9 sati dnevno. Studenti su takoder populacija mladih koji najviSe vremena provode
na drustvenim mrezama kao i srednjoskolci. Trecina studenta Hrvatskih studija u Zagrebu
posveti do dva sata, odnosno viSe od dva sata dnevno drustvenim mrezama, a tek 10% njih
15 do 30 minuta (Raki¢, 2020.). Sto se ti¢e drustvenih mreZa najvie koriste YouTube
(98%0), Instagram (92,4%), WhatsAppom (88,8%) te Facebookom (42,2%) (Flander
i sur., 2020.). No, svakodnevno koriStenje interneta ima svoje prednosti i nedostatke, a
posebno za djecu i mlade. U navedenim istrazivanjima, djeca i mladi naveli su za §to koriste
Internet i to predstavlja prednosti koje nudi Internet poput dostupnosti informacija, zabave,
komunikacije s prijateljima, gledanja filmova i sluSanja glazbe (Flander i sur., 2020.,
Raki¢, 2020.). S druge strane javljaju se i brojni nedostaci koji mogu utjecati na sam
razvoj djece i mladih. IstraZivanja su pokazala koliko vremena djeca i mladi provode
u online svijetu i to moZe dovesti do rizika ovisnosti, nasilja, cyberbullinga, ali i do
narusavanja privatnosti i sigurnosti na internetu (Livingstone, 2008.). Veliki rizik
sigurnosti i privatnost na internetu stvara zastita privatnih sadrzaja koja moze biti
naruSena zbog mogucénosti krade podataka ili hakiranja, ali i objavljivanja osobnih

podataka javnosti za koje ,,drus$tvene mreZe nisu sigurno mjesto* (Milisa i sur., 2009.).



Stoga, u ovom radu osvrnut ¢u se na razvoj interneta, definiranje online komunikacije te
sigurnosti 1 privatnosti na internetu. Nadalje prikazat ¢u rezultate kvalitativnog istrazivanja
na srednjoskolcima o tome kako opisuju komunikaciju u online okruzenju, sigurnost i

privatnost na internetu te s kojim izazovima se susrec¢u prilikom osiguravanje iste.



1.1.  Razvoj i znacaj Interneta za danasnjicu

Internet je velika racunalna mreza putem koje se medusobno razmjenjuju informacije.
Danas, Sirom svijeta visSe od 5 milijardi ljudi koristi Internet i uvelike je oblikovao
svakodnevni Zivot danasnjeg svijeta.! Internet je omoguéio emitiranje diljem svijeta te
postao mehanizam za dijeljenje informacija i interakciju izmedu pojedinca i njihovih
racunala bez obzira na geografski polozaj (Leiner i sur., 2009.). No, razvoj interneta seze

u daleku proslost.

Razvoj interneta prati se od 1950-ih do ranih godina 21. stolje¢a. Na njegov razvoj utjecaj
su imale razne druStvene i tehnoloSke transformacije, a potporu razvoju dala je Agencija
za napredne istrazivacke projekte Ministarstva obrane Sjedinjenih Ameri¢kih Drzava
(SAD). Stoga, mozemo rec¢i da je razvoj interneta potekao iz SAD-a. Povijest interneta
zapocela je 1960-1h godina u Sjedinjenim Ameri¢kim DrZavama za vrijeme hladnog rata
(Cohen-Almagor, 2013., prema Luppicini, 2013.). Tijekom tog razdoblja razvila se mreza
pod nazivom ARPANET. Mrezom ARPANET Zzeljela se posti¢i razmjena podataka
izmedu znanstvenika vojnoindustrijskih kompleksa diljem SAD-a. Tada su spojena dva
raCunala, a kasnijih godina su se nastavilo umrezivati ostala racunala. Uz razvoj
ARPANET-a, istodobno razvijale su se druge raCunalne mreze, Sto se u konacnici spojilo
u jednu globalnu mrezu pod nazivom Internet.? Spajanje razli¢itih ra¢unalnih mreza
omogucilo je stvaranje u¢inkovite mreze koja se zove Internet i danas (Keefer i Baiget,
2001). Internet je nastavio svoj rast i izvan Sjedinjenih Drzava ranih sedamdesetih, a 1992.
godine je postojalo milijun umrezenih racunala diljem svijeta. Stoga, osnovana je
organizacija pod nazivom ,Internet Society” prema kojoj je Internet dobar za drustvo 1
covjeCanstvo. Ubrzo nakon toga Internet je usao u svakodnevni Zivot ljudi, a u tome je
pomoglo i uspostavljanje World Wide Weba, odnosno WWW-a pocetkom dvadesetih

godina 20. stoljeCa. WWW servis je omogucio da se Internet koristi u razli¢ite svrhe, ne

! Worldometers (2022). Drustvo i mediji: Korisnika interneta u svijetu. Posjeéeno 14.06.2022. na mreZnoj
stranici Wordometers: https://www.worldometers.info/hr/

2 Nacionalni portal za uéenje na daljinu ,,Nikola Tesla“. Uvod u Internet: Krataka povijest Interneta.
Posjeceno 14.6.2022. na mreznoj stranci Nacionalnog portala za ucenje na daljinu ,Nikola Tesla“:
https://tesla.carnet.hr/mod/book/view.php?id=5428&chapterid=883



https://www.worldometers.info/hr/
https://tesla.carnet.hr/mod/book/view.php?id=5428&chapterid=883

samo za razmjenu podataka u poslovanju nego i kao medij koji mogu koristiti sve dobne
skupine kroz objavljivanje fotografija, prodaju i nabavu proizvoda, komunikaciju i u novije

vrijeme za dru$tvene mreze.’

Internet kao globalna mreza dostupna je diljem svijeta te je promijenila svakodnevni Zivot
pojedinaca koji ga koriste. Posebno je promijenila i unaprijedila na¢in komuniciranja, ¢ime
je Internet postao medij koji prevladava u odnosu na komunikaciju licem u lice. Za sve §to
je potrebno u zivotu sada se koristi Internet (Dentzel, 2013.). Internet se uklopio u
svakodnevni Zivot te postao sveprisutan U poslovnom svijetu, u skolama, sveuciliStima,
zdravstvu 1 ostalim dimenzijama koje utjeCu na Zivot. Ljudi ga koriste u razli¢ite svrhe
poput surfanja za informacije, igranje online igara ili komunikaciju putem raznih aplikacija
1 drustvenih mreZa. Internet moZe utjecati na svakodnevni Zivot pojedinca kroz beZi€no
povezivanje, odnosno kroz mogucnost pristupa internetu bilo gdje i bilo kada dok je u
pokretu. Osim toga, mozZe se stvoriti 1 digitalni jaz s obzirom na socioekonomski status
prema onima koji koriste 1 onima koji ne koriste Internet (Wellman, 2002.). Najvecu
promjenu je donio u podru¢ju komuniciranja gdje je ,,0lakSava brzu razmjenu velikih
koli¢ina podataka, razmjenu trenutnih poruka, povratne informacije, prilozeni tekst, sliku
1 glas* (Wellman, 2002:5). Takoder, pojedinac ima kontrolu s kime ¢e komunicirati, od
koga primati poruke, kada i o ¢emu. To zna¢i da omogucava individualnu prilagodbu s
obzirom na korisnikove preferencije. Randall (2001.) je opisao nac¢in komuniciranja na
internetu kao ,.komunikaciju koja ¢e biti posvuda , ali buduc¢i da ne neovisna o mjestu, nece

biti nigdje smjeStena‘ (Randall, 2001:5).
1.2.  Cyberprostor

Cyberprostor javlja se za vrijeme dva desteljeca, od ranih 80-ih do prvih nekoliko
godina dvadeset i prvog stoljeca. Tijekom ovog razdoblja razvili su se pojmovi
kibernetickog prostora, ali i drugi cyber pojmovi poput cyber kriminala, cyber bullinga i
sli¢no. Cyberprostor je prikazan kao ,,virtualna, nefizicka mreza pomocu koje su korisnici

medusobno komunicirali koriStenjem racunalnih tehnologija“ (Lupton, 2014.:39).

3 Ibid.



Takoder, cyberprostor definiran je kao ,,virtualno okruzenje koje ne postoji u bilo kojem
fizickom obliku, ve¢ je slozeno okruzenje ili prostor koji je rezultat razvoja interneta, uz
ljude, organizacije i aktivnosti na svim vrstama tehnoloskih uredenja i mreza koji su
spojeni na njega (International Organization for Standardization [ISO]. (2012). Pisac W.
Gibson 1984. godine u romanu ,,Neuromancer osmislio je izraz cyberspace na hrvatskom
cyberprostor te ga je opisao kao ,,vidljivu povrsinu ili sucelje virtualnog svijeta®. Smatrao
je kako u cyberprostoru korisnici zive zamjenski putem svojih avatara i percipiraju iluziju
kao stvarnost (Gibson, 1984., prema Greer, 2019.). Stoga, na samom pocetku, sastojao se
od necijeg digitalnog avatara koji je potpuno odvojen od materijalnog svijeta (Lupton,
2014.). Prema tome, avatar je stanovnik virtualnog svijeta, odnosno on omogucava
korisniku da se susretne sa virtualnim svijetom. Njegov zadatak je da posreduje u nasem
dozivljavanju virtualnog svijeta, ali i komunikaciji s drugim ljudima. Avatar se registrira
unutar sustava te Cini radnje korisnika vidljivima. Pomocu avatara korisnik dozivljava
virtualni svijet, odnosno podrzavaju osjecaj prisutnosti u zajedni¢kom prostoru (Girvan,

2018.).

Uz Gibsona, razli¢iti autori dali su definicije cyberprostora ozbirom na njihova shvacéanja.
Prema Mishri (2016.) cyberprostor je ,,domena koju karakterizira koristenje medusobno
povezanih rac¢unala za olakSavanje komunikacije u stvarnom vremenu* (Mishra, 2016.,
prema Panwar, 2016.:127). Sli¢nu definiciju dali su i Gangwar i Narang (2022.) te opisali
cyberprostor kao ,,okruzenje stvoreno vezama opipljivog poput racunala, nematerijalnog
poput aplikacija i usluga te mreza poput interneta i komunikacije“. lako je cyberprostor
apstraktan pojam, moZze Se opisati i kao globalna mreza koja ujedinjuje telekomunikacijske
mreze 1 sustave raCunalne obrade kako bi korisnici cyberprostora doZivjeli novo iskustvo
tijekom interakcije, razmjene ideja i dijeljenja informacija (lonescu, 2014.). Mnogi od
autora povezuju cyberprostor s Internetom, stoga su opisali cyberprostor kao ,,virtualni ili
digitalni prostor izgraden od informacijske strukture koju pruzaju globalne mreze kao §to
je Internet” (Corréa, 2019., prema Oliveira, 2019.). Greenberg (2008.) navodi da je

cyberprostor postao sinonim za Internet i/ili svjetski web (Greenberg, 2008.).

U konacnici mozemo re¢i da je cyberprostor ,meduovisna mreza infrastruktura

informacijske tehnologije koja ukljucuje Internet, telekomunikacijske mreze, racunalne



sustave te ugradene procesore i kontrolore” (Injac i Sendelj, 2017.). Prema klasifikaciji
navedenih autora mozemo vidjeti kako Internet ima veliku ulogu u cyberprostoru i ¢ini
njegovu veliku cjelinu. Sama definicija cyberprostora vazna je jer daje uvid u to kako je
nastao internet i koju ulogu internet ima u tom prostoru. Pomocu nje moze se objasniti
kako informacije putuju internetom i gdje se nalaze prilikom koriStenja interneta kao

sustava.
1.3. Komunikacija na internetu

Komunikacija na internetu pripada u suvremene oblike komunikacije koja je uvelike
promijenila interakciju s drugim ljudima. Sa sobom je donijela mnoge prednosti koje
korisnici koriste u svakodnevnom zivotu, omogucila je komunikaciju s ljudima na drugom
Kraju svijeta, ali i brzu svakodnevnu interakciju s ljudima koji se ne nalaze u neposrednoj
blizini (Skelac, 2015.). Stoga, internetska komunikacija je komunikacija koja se ,,provodi
putem drustvenih mreza i razli¢itih platformi koje postoje na internetu. Korisnici
drustvenih mreza u provedenim istrazivanjima isticu kao razloge koriStenja drusStvenih
mreza komunikaciju s prijateljima koje poznaju uZzivo (90,6%), upoznavanje novih ljudi 1
dopisivanje s drugima (Flander i sur., 2020; Ciboci i sur., 2020; Machimbarrena i sur.,
2018.).

Komunikacija na internetu temelji se na dvije vrste komunikacije, a to su sinkrona i
asinkrona komunikacija. Asinkrona komunikacija se ne odvija u realnom vremenu, nego
postoji vrijeme ka$njenja izmedu poslanih poruka. Cesto se online komunikacija odvija na
asinkron nacin, gdje primatelj poruke s odgodom odgovara na poruku koju je primio.
Ukoliko osoba s kojom je osoba u interakciji putem drustvene mreZze odgovara s odgodom
na poruku, tada se radi o asinkronoj komunikaciji (AlJeraisy i sur., 2015.). Komunikacija
moze zapocCeti bez da je druga osoba aktivna, stoga je asinkrona komunikacija
najpopularniji oblik online komunikacije jer osobe koje Zele razgovarati ne moraju biti na
istom mjestu ili drzavi (Cavus i1 Bicen, 2009.). Neki od oblika su drustvene mreZze,

elektronicka posta, blogovi 1 slicno.

S druge strane, Paraprotnik (2007.) sinkronu komunikaciju definira kao oblik komunikacije

koji se odvija sad i ovdje, odnosno posiljatelj i primatelj poruke su aktivni na drustvenoj



mrezi ili drugoj stranici za dopisivanje te Salju i primaju poruke bez kasnjenja. Za razliku
od asinkrone komunikacije, tijekom sinkrone komunikacije obje osobe su istovremeno
prisutne na mediju i komuniciraju porukom za porukom, kao da razgovaraju govorom
licem u lice (Paraprotnik, 2007.). Tijekom sinkrone komunikacije osobe mogu
komunicirati jedan na jedan ili u grupi putem ,Instant Messaging* aplikacija te audio 1

video poziva.
1.3.1. Koristenje slikovnih sadrzaja u online komunikaciji

Tijekom online komunikacije mladi koriste specificne nove rijeci, izraze i znakove
kako bi olakSali mreznu komunikaciju. DugogodiSnje koriStenje specificnih izraza
ukorijenilo se u online komunikaciji te su prepoznatljivi svim korisnicima druStvenih
mreza. Mladi zele Sto brze i sa §to manje napora komunicirati. Stoga se odlucuju za
koriStenje raznih kratica za rijeci ili skupine rijeci, posvojili su brojne engleske rije¢i u
hrvatski jezik koje se osim u online komunikaciji koriste i u komunikaciji licem u lice.
Javlja se i gubljenje samoglasnika iz rijeci, poput ,,nezz*, ,pozz", ,fkt* i slicno. To su
obiljezja neformalne komunikacije koju mladi Cesto koriste na internetu. Osobe s kojima

komuniciraju ih razumiju te komunikacija izmedu njih tece glatko (Kanaet, 2015.).

Kako bi se upotpunilo znacenje pisane poruke koje korisnici Salju posezu za dodacima,
odnosno za emotikonima ili smajli¢ima kojima mogu posti¢i bolje razumijevanje poslane
poruke. Oni su dio neverbalne komunikacije koja ima veliku ulogu u online komunikaciji.
U pisanoj komunikaciji, neverbalna komunikacija ponekad u potpunosti nedostaje pa se
upotpunjuje putem slikovnih znakova i simbola (Slelac, 2015.). Rezabek i Cochenour
(1998.) definirali su emotikone kao ,,vizualne znakove formirane od obi¢nih tipografskih
simbola koji kada ih se ¢ita predstavljaju osjecaje ili emocije‘ (Rezabek i Cochenour, 1998.
prema Walther i D’addario, 2001.). Emotikoni prikazuju izraze lica, samim time i
raspoloZenje sudionika interakcije. Oni omogucavaju nac¢in kako treba razumjeti poruku,
stoga ih i mladi pretezito koriste u svojoj komunikaciji (Herring i Androutsopoulos,
2015.).

Walther i D’addario (2001.) testirali su kako emotikoni utjecu na interpretaciju poruka.

Rezultati su pokazali kako emotikoni u online komunikaciji izazivaju sli¢ne uc¢inke kao i



neverbalni znakovi u komunikaciji licem u lice. Isto je potvrdilo i istrazivanje provedeno
na srednjoskolcima u Nizozemskoj, gdje su rezultati pokazali kako emotikoni utjecu na
interpretaciju poruka, odnosno da ja¢aju intenzitet poslane verbalne poruke. Samim time,
autori su zakljucili kako emotikoni imaju iste funkcije kao i neverbalna komunikacija

(Derks i sur., 2008.).

Koristenje emotikona moze pomoc¢i kod nerazumijevanja poruka koje se Salju, poput
sarkazma i ironije. Tijekom komunikacije uzivo, oni se lako prepoznaju po na¢inu govora,
no u pisanoj komunikaciji to je puno teze. KoriStenjem sarkazma tijekom dopisivanja,
posiljatelj ostavlja otvorenu mogucénost da primatelj doslovno protumaci poruku bez
saznanja da se radi 0 sarkazmu. U tom slucaju, koriStenje emotikona moglo bi pomo¢i da
se sarkasti¢ni komentar lakSe prepozna (Filik 1 sur., 2016.). Rezultati istrazivanja Walthera
i D’addaria (2001.) pokazali su kako su ispitanici povezali ,,mig* sa sarkazmom u 85%
slucajeva. No, to ne znaci da je isklju¢ivo ,,mig* zasluzan za prepoznavanje sarkazma,

sarkazam su prepoznavali i putem pozitivne poruke s osmijehom.

Prema Kanaet (2015.) mladi cCesto koriste strane rije¢i u svakodnevnoj mreznoj
komunikaciji, ali 1 skrac¢enice koje im olakSavaju komunikaciju jer su brziu pisanju poruka.
Takoder, rezultati su pokazali da aktivno koriste i emotikone, odnosno 98,5% studenta,
96,2% srednjoskolaca te 97,7% osnovnoSkolaca. Navode kako ih koriste svakodnevno

tijekom neformalne komunikacije.

Zakljucno, koristenje slikovnih znakova u komunikaciji na internetu posebno je zanimljiva
kao nadopuna razumijevanju napisane poruke. Uz slikovne znakove mladi koriste i druge

nacine kako bi ubrzali svoju komunikaciju 1 u€inili je Sto efikasnijom.

1.4. Mladi na internetu

Razvoj novih tehnologija i samog interneta doveo je do promjene u svakodnevhom
zivotu svih dobnih skupina, no posebno je utjecao na socijalizaciju, odrastanje i razvoj
mladih, od kojih su neki od rodenja dio Internet svijeta. Poto¢nik (2007.) navodi kako je
razvoj tehnologije 1 interneta utjecao na ,,smjer i sadrZaj socijalizacije mladih* (Poto¢nik,

2007., prema Ilisin, i Radin, 2007:107). Internet koriste sve generacije, a posebno su u



fokusu generacija Z i generacija Alfa. Generaciju Z obuhvacaju mladi rodeni od 1996.
godine pa nadalje. To su ljudi koji su u dobi izmedu 7 i 24 godine Zivota te su dosegli dob
mladih odraslih osoba (Rupci¢, 2021.). Generaciju Alfa ¢ine djeca i mladi rodeni na
krizanju generacije Z i novog doba. Za njih je karakteristicno da se radaju u digitalnom
okruzenju, odnosno da je tehnologija dio njihovog svakodnevnog zivota (Tootell i sur.,
2014.). Mladi ve¢inu vremena tijekom dana provode online, odnosno na internetu.
IstraZivanje provedeno na uéenicima osnovne i srednje $kole u Spanjolskoj ispitivalo je §to
mladi rade na internetu? Rezultati za u¢enike u dobi od 11 do 21 godine pokazali su da njih
90% ima vlastiti mobitel, od kojih 70% ima pristup internetu putem mobilnog uredaja. Sto
se ti¢e koriStenja interneta putem racunala, 96,4% njih ima racunalo, a 98,9% njih pristup
internetu. Vecina ucenika navode kako Internet koriste malo, odnosno od 1-2 sata dnevno
(67,1%). S obzirom na spol, djevojke su te koje vise vremena provode online od mladiéa.
Ispitanici najviSe Internet koriste za pretrazivanje informacija, komunikaciju, igranje igrica

1 druStvene mreze (Giménez i sur., 2017.).

Istrazivanja provedena na hrvatskim ucenicima u osnovnim i srednjim Skolama, kao i1 na
studentima pokazala su sli¢ne rezultate. Prema rezultatima istrazivanja kojeg su proveli
Ciboci i sur. tijekom 2017. godine pokazali su kako vec¢ina djece u dobi od 9 do 17 godina
ima mogucnost pristupa internetu te da mu najcesce pristupaju kod kuce. Hrvatski uc¢enici
takoder posjeduju mobitele, odnosno pametne telefone (82,4%) u dobido 9 do 11 godina,
dok ¢ak 99,1% njih u dobiod 15 do 17 godina. Istrazivanje je pokazalo da u hrvatskoj djeca
i mladi provode viSe do Cetiri sata dnevno na internetu tijekom tjedna, no ta se brojka
povisuje tijekom vikenda (Ciboci i sur., 2020.). Istovjetni rezultati dobiveni su tijekom
istrazivanja ucenika u Dubrovniku o koristenju Interneta, bez obzira posjeduju li ra¢unalo
ili ne, znaju koristiti Internet. Sto se tiGe uGestalosti spajanja na Internet, njih 65,32%
svakodnevno se spaja na Internet do se 9,46% ispitanika ne spaja na Internet (Kunic i sur.,
2017.).

Zagrebacki osnovnoskolei svaki dan pristupaju internetu (oko 68%), od toga najvise
nekoliko puta dnevno, njin 37,5%. Sto se ti¢e vremena provedenog na internetu, njih 35,6%
u prosjeku provodi do jednog sata dnevno na internetu, a oko Cetvrtine ispitanih tri ili viSe

sata dnevno (Nikodem i sur., 2014.). Razlozi spajanja na Internet osnovnoskolaca su glazba



1 filmovi kao i komunikacija na drustvenim mrezama, a najéesce koriste Facebook ili neki
drugu drustvenu mrezu za dopisivanje s prijateljima (69%) te za zabavu i igranje racunalnih
igara (Nikodem i sur., 2014.; Kuni¢ i sur., 2017.). Jednake razloge za koriStenje drustvenih
mreza imaju i srednjoSkolci koji navode da ih koriste za komunikaciju s prijateljima, zatim
za opustanje i zabavu te za saznavanje novih informacija koje ih zanimaju. Studenti imaju
otvorene profile na druStvenim mrezama, svi ispitani imaju otvoren Facebook profil, a vise
0d 80% njih ima i Instagram profil. Prema popularnosti, najvise studenata Hrvatskih studija
u Zagrebu koristi Instagram (58%), a nakon toga Facebook (39%) (Raki¢, 2020.). Prema
ucestalosti koristenja drustvenih mreza koje mladi koriste u Hrvatskoj na prvom mjestu je
YouTube, zatim Instagram, Facebook, WhatsApp, Snapchat te TikTok (Vejmelka i sur.,
2022., Matkovi¢ i sur., 2021.). Vazan dobiveni rezultat je prosjeCan broj prijatelja na
druStvenim mreZama, prema istrazivanju Matkovi¢ 1 Vejmelke (2021.) ucenici prosje¢no
imaju 357 prijatelja na druStvenoj mreZzi koju najviSe koriste, a prosje¢no 79 prijatelja koje
poznaju u stvarnom zivotu. Takvi rezultati pokazuju rizike za komunikaciju s nepoznatim

ljudima, kao i narusavanje sigurnosti i privatnosti na internetu medu mladim osobama.

Preliminarni rezultati deSHAME istrazivanja u Hrvatskoj provedenog na ucenicima u 20
zupanija 1 gradu Zagrebu pokazali su zastrasujuc¢e brojke o tome koliko su djeca rizi¢na
skupina na internetu. IstraZivanje je provedeno tijekom pandemije COVID-19 u Hrvatskoj.
Samim time, djeca i mladi postali su ucestali korisnici interneta. Rezultati su pokazali kako
26% njih na provodi na internetu viSe vremena nego prije pandemije, 22% puno vise nego
prije pandemije, dok 28% njih u jednakoj mjeri kao i prije pandemije (Vejmelka i sur.,
2022.). Sli¢ne odgovore davali su i ucenici tijekom 2021. godine kada su procjenjivali
vlastito vrijeme koriStenja interneta za vrijeme pandemije. Prema njihovim odgovorima
43,81% ucenika koristi Internet viSe nego prije, a 42,86% se mnogo vise koristi nego prije
pandemije, dok za 11,9% ucenika nema razlike u odnosu na prije pandemije (Matkovi€ i
Vejmelka, 2021.). Sto se ti¢e rodnih razlika kod uc¢enika srednjih $kola, djevojke Geice
procjenjuju da provode viSe vremena u online aktivnostima prije pandemije (Matkovi¢ 1

sur., 2021.).

Mladi na internetu se suo€avaju s raznim riziénim ponasanjima, ono Sto se istaknulo Su

rizitna online seksualna ponasanja. Rezultati su pokazali kako gotovo 40% mladih
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izjavljuje kako je primilo sadrzaje seksualne tematike od njima poznatih osoba, ali i od
nepoznatih. Ono $to je zabrinjavajuc¢e da 10% ucenika Salje vlastite seksualne sadrzaje
drugima, dok 4% njih ih $alje nepoznatim osobama. Kao razloge navodili su da su to u¢inili
zbog ucjene i prijetnje, na nagovor druge osobe, dok je 5% mladih nepoznatim osobama
svojevoljno poslalo takav sadrzaj. Vise od 90% mladih je svjedocilo seksualnom
uznemiravanju na internetu, kroz objavljivanje golih slika, pogrdnih rijeci, vrijedanje,
lazne profile i lazna predstavljanja. No, kada se pojavi takav problem, rijetko ukljucuju
odrasle osobe u rjeSavanje istog. NajceS¢e sami rjeSavaju problem te uz vr$njacku podrsku

(Vejmelka i sur., 2022.).

Rezultati dosadasnjih istrazivanja pokazuju da mladi veliki dio dana provode na internetu,
posebno na druStvenim mreZama te se suocavaju s raznim rizicima zbog kojih trebaju biti

oprezni, posebno oko dijeljenja podataka kako ne bi doslo do zlouporabe istih.
1.5.  Sigurnost i privatnost na internetu

Sigurnost i privatnost na internetu predstavljaju jednu od najizazovnijih tema u online
svijetu. Tijekom koriStenja novih tehnologija koje obuhvacaju Internet, javljaju se novi
problemi koji se ti¢u sigurnosti i privatnosti. Potrebno je osigurati privatnost ljudi na
internetu kako bi se zastitio njihov identitet kao i osobni podaci (Mayer, 2009.). Pojedini
pristupi nisu usuglasili praksu o povezanosti sigurnosti i privatnosti ili 0 potpunom
odvajanju ta dva pojma. Pfleeger (1988.) smatrao je kako su aspekti privatnosti neraskidivo
povezani s rac¢unalnom sigurno$¢u. No, u okviru ovog ulomka odvojeno ¢u definirati ova

dva aspekta.

Sigurnost na internetu vodi se pod razli¢itim terminima, od racunalne sigurnosti, mrezne
sigurnosti, informacijske sigurnosti ili cyber sigurnosti. Svaka od njih se definira na
drugadiji nacin. Povezujuéi cyberprostor i cyber sigurnost, cybersigurnost se odnosi na
»aktivnosti koje stranke s interesom trebaju poduzimati kako bi uspostavile 1 odrzale
sigurnost u cyberprostpru“ (ISO, 2012.). Prema medunarodnom standardu ISO/IEC
27032:2012 informacijska sigurnost se bavi ,,zaStitom tajnosti, privatnosti, cjelovitosti i
dostupnosti informacija u cjelini kako bi sluzila potrebama odgovarajuceg korisnika

informacija* (ISO, 2012.). Dok, prema Zakonu o informacijskoj sigurnosti ona se definira
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kao stanje ,,povjerljivosti, cjelovitosti i raspolozivosti podataka, koje se postize primjenom
propisanih mjera i standarda informacijske sigurnosti te organizacijskom podrskom za

poslove planiranja, provedbe, provjere i dorade mjera i standarda“.

U online svijetu korisnici putem svojih drustvenih mreza iznose svoje osobne podatke,
kako putem objavljivanja tako i putem komunikacije s drugim korisnicima kada nisu ni
svjesni koliko su podataka otkrili. lako postoje brojne sigurnosne postavke i postavke
zastite privatnosti, brojni korisnici ne uspijevaju u potpunosti zastititi svoje osobne podatke
od nezeljenih pristupa (Raad i Chbeir, 2013.). Kada su korisnici izmijenili svoje zadane
postavke privatnosti, samo u 39% slucajeva to odgovara ocekivanjima, §to pokazuje da ¢ak
1 korisnici koji su svjesni privatnosti imaju poteSkoca tijekom ispravnog upravljanja i
odrzavanja njihovih postavki privatnosti (Lui 1 sur., 2011.). Stoga, privatnost ukljucuje
»prikrivanje osobnih podataka kao 1 moguc¢nost kontrole onoga Sto se dogada s tim
informacijama“ (Girses i sur., 2006.). Sami korisnici imaju moguénost regulirati postavke
privatnosti, zastititi se od nezeljenih upada 1 krade osobnih podataka, odnosno ocuvati

SVOju privatnost na internetu, a posebno na drustvenim mrezama (Elmendili i sur., 2018.).

Do krSenja privatnosti naj¢eS¢e dokazi tijekom koristenja drustvenih mreza. To ukljucuje
nezeljene kontakte, hakiranje, kradu identiteta, dijeljenje nezeljenog sadrzaja te pristup
tre¢ih osoba druStvenim mrezama drugih osoba, odnosno njihovim osobnim podacima
(Debatin i sur., 2009.). Istrazivanje Debatin i sur. na uzorku 119 americ¢kih mladih osoba
pokazalo da je 18% njih izjavilo da je imalo negativna iskustva s zastitom privatnosti na
drustvenoj mrezi Facebook, a to su uhodenje 1 uznemiravanje, tracevi ili krada podataka
(Debatin i sur., 2009:93). Osim navedenih prijetnji, mladi se suoc¢avaju i s laznim profilima
na drustvenim mreZzama koji pokazuju nisku razinu privatnosti. Istrazivanje provedeno na
srednjoskolcima u Zagrebu i Cakovcu pokazalo je da je gotovo 50% u&enika poigravalo s
vlastitim laznim predstavljanjem (Peri¢ i sur., 2021.). U neobjavljenom istrazivanju na
osnovnoskolcima 1 srednjoSkolcima rezultati su pokazali da je 23,1% ispitanika takoder
laZno predstavljalo na internetu (Varga, 2011.). Rezultati istraZivanja koje se bavilo temom
privatnosti na drustvenim mreZama, a posebno postavkama privatnosti na drustvenoj mrezi
Facebook pokazali su da postavke privatnosti odgovaraju o¢ekivanjima korisnika samo u

37% vremena i gotovo uvijek korisnici sadrzaj izlazu ve¢em broju korisnika nego to
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ocekuju (Lui i sur., 2011.). Sli¢ne rezultate pokazalo je i istrazivanje provedeno na 232.
mlade osobe u dobi od 18 do 35 godina gdje vise od pola ispitanika (56%) smatra da je
dovoljno upoznato s postavkama privatnosti na Facebooku. Njih 18% smatra da su u
potpunosti upoznati s postavkama, dok 25% njih se izjasnilo da su nedovoljno upoznati s
postavkama privatnosti na Facebooku (Borovac, 2014.). Prema istrazivanju Matkovic i sur.
(2021.) na osnovnoskolcima i srednjosSkolcima, 91,9% osnovnoskolaca navodi da zna
koristiti sigurnosne postavke na drustvenim mrezama, no iako znaju ne koriste ih svi, stoga
79% njih koristi sigurnosne postavke na drustvenim mrezama. Javni profili dostupni su u
17,6% osnovnih Skola te su djevojCice te koje znacajnije koriste sigurnosne postavke u
odnosu na djecake. Nesto vise srednjoskolaca (96,5%) zna koristi sigurnosne postavke, a
88% i1h zaista koristi na svojim druStvenim mreZzama. Za razliku od osnovnoskolaca,
djecaci su ti koji imaju ceS¢e javne profile. U odnosu na prvi val istog istrazivanja
provedenog 2017. godine, drugi val je pokazao porast poznavanja sigurnosnih postavki
medu ucenicima osnovnih 1 srednjih Skola (Matkovi¢ 1 sur., 2021.). Studenti takoder paze
na sigurnosne postavke na druStvenim mrezama gdje imaju kreirane profile, njih 85%

potvrduje da zna koristiti sigurnosne postavke (Matkovi¢ 1 sur., 2020.).

Izazovno je Stititi privatnost korisnika na druStvenim mrezama jer su osobni podaci Siroko
dostupni unutar online svijeta. Tome doprinose i saznanja kako sami korisnici nisu
strucnjaci za postavljanje postavki privatnosti na druStvenim mrezama gdje se najvise krsi
privatnost. Zbog toga je potrebno stvoriti bolje postavke privatnosti kako bi se ojacala
privatnost korisnika, njihovih osobnih podataka i odnosa koje su uspostavili u virtualnom

svijetu.
1.5.1. Nacini zastite privatnosti na internetu

Svaki korisnik interneta ima mogucénost osigurati svoju privatnost kroz postavke
privatnosti koje moze sam postaviti na druStvenim mrezama. Samozastita temelji se na
tome da korisnici razmisle prije objavljivanja osobnih i povijerljivih informacija, poput
imena i prezimena, e-mail adrese, telefona, adrese stanovanja i brojnih drugih podataka
koji bi ih mogli lako identificirati. To se odnosi i na objavljivanje fotografija ili

videozapisa, oznacavanje drugih osoba na fotografijama, kao i na oznacavanje lokacije
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gdje se trenutno netko nalazi.* U anketi provedenoj za potrebe pisanja zavr$nog rada na
100 ispitanika, rezultati su pokazali kako su najzastupljeniji odgovori ponekad i Cesto,
odnosno 33% ispitanika ponekad, a 31% njih oznacuje bliske osobe i prijatelje na objavama
na drustvenim mrezama. Time se moze ugroziti njihova privatnost u sluc¢aju krade podataka

(Bolsec, 2021.).

Nadalje, privatnost se moze zastititi na¢inom prijavljivanja u ra¢une preko drusStvene
mreze. Europska Komisija (2019.) savjetuje kako treba pripaziti tijekom prijava na
internetu. Potrebno je biti oprezan s upisivanjem osobnih podataka tijekom prijave i
ukoliko je moguce, sigurnije je odabrati mogucnost kreiranja novog rauna na stranici na
koju se prijavljuje. Drustvene mreZe temelje se na virtualnim prijateljima, ali i na onima
koje poznajemo i u stvarnom zivotu. No, potrebno je razmisliti prije prihvacanja zahtjeva
za prijateljstvom poznajemo li tu osobu 1 uzivo 1 je li profil stvaran ili mozda lazan.
Najcesce se dogadaju zlouporabe na nacin da se izmisli ime i postavi slika profila koja je
primamljiva drugim korisnicima. Na takav nacin se brzo uspostavlja komunikacija s
nepoznatim ljudima na internetu. Istrazivanje provedeno 2014. godine o privatnosti na
drustvenoj mrezi Facebook pokazalo je kako vecina ispitanika prihvaca prijatelje koje
dobro poznaju (39,9%) i poznanike, 41,3%. Sto znaci da vise od 2/3 ispitanika prihvaca za
prijatelje samo osobe koje zna u stvarnom Zivotu (Borovac, 2014.). Odnosno, 57%
ispitanika se izjasnilo da nikad ne prihvaca zahtjeve od stranaca, a 33% njih je odgovorilo
da rijetko prihvaca zahtjeve stranaca. To pokazuje kako mlade osobe koji su bili sudionici
ovog istrazivanja zasticuju svoju privatnost na nacin da ne prihvacaju zahtjeve za

prijateljstvo za koje nisu sigurni da ih poznaju u stvarnom Zivotu (BolSec, 2021.).

Ocuvanje zastite privatnosti postize se i koriStenjem adekvatnih lozinki, odnosno snaznih
zaporaka koje je tesko otkriti. Prilikom registracije na pojedinu drustvenu mrezu ili stranicu
potrebno je odabrati korisnicko ime i lozinku. Kako bi se zastitilo od zloporabe profila,

potrebno je redovito mijenjati postavljene lozinke, obi¢no svaki mjesec ili nekoliko puta

4 Europska komisija, predstavniStvo u Hrvatskoj (2019). Zastitite svoju privatnost na drustvenim mrezama,
Posjeceno 16.06.2022. na mreznoj stranici Europske komisije:
https://croatia.representation.ec.europa.eu/index_hr
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mjesecno. Zloporaba se moze dogoditi ako druga osoba sazna neciju lozinku te joj nanese
Stetu u online svijetu (Varga, 2011.). Stoga, kako bi se osobni podaci zastitili ,,bilo bi dobro
da se koriste $to slozenije lozinke®™ (Bolsec, 2021.). Lozinka koja je dovoljno jaka trebala
bi sadrzavati minimalno sedam znakova, kombinaciju velikih i malih slova, brojeva te
znakova. Vazno je da ta lozinka ne bude javno dostupna kako ne bi doslo do krade
postavljene lozinke (Varga, 2011.). Prema istrazivanju koje je provela Bolsec (2021.)
pitanja koja su vezana uz lozinke ispitanici su odgovorili kako njih 51% ne koristi istu
lozinku za viSe drustvenih mreza, dok njih 48% to radi. Sto se ti¢e forme same lozinke,
lozinke 98% ispitanika imaju viSe od 6 znakova, 75% ispitanika u lozinkama imaju
uklju¢ena velika i mala slova, a 60% njih brojeve, znakove i simbole. Istrazivanje
provedeno u medu ispitanicima Medicinske $kole, rezultati pokazuju kako mladi korisnici
imaju lozinke bolje kvalitete. Njih 36,9% odgovorilo je kako da je izri¢ito vazno periodi¢no
mijenjanje lozinka, doke je 22,8% njih odgovorilo kako rijetko koristi razli¢ite zaporke za

razli¢ite internetske usluge (Vojnovi¢, 2017).

Ocuvanje privatnosti se ,,usredotoCuje se na zastitu osjetljivih informacija prvenstveno
koristenjem tehnika kao skrivanje korisnickih identiteta i modificiranja podataka“ (Raad 1
Chbeir, 2013.). No i dalje je potrebno informirati o na¢inima zastite privatnosti, Sto govore
1ispitanici istrazivanja, njih 94% smatra kako je to svakako potrebno, a posebno za mlade
ljude (Bolsec, 2021.). Stoga, vazno je nauciti nacine zaStite privatnosti na internetu kako
bi se kao korisnici osjecali sigurnije. Nakon Sto se postave postavke koje osiguravaju
sigurnost i privatnost na internetu, potrebno je educirati se 0 novim postavkama sigurnosti
1 privatnosti na internetu te ih koristiti na nacin koji omogucava najvisu razinu zastite.
Prikaz dosadasnjih istrazivanja o sigurnosti i privatnosti na internetu, a posebno na
drustvenim mrezama pokazuje kako djeca i mladi ¢esto nisu svjesni opasnosti s kojima se
mogu suociti tijekom koriStenja interneta. Kako bi se smanjila moguénost dovodenja u
takvu situaciju, potrebno je informirati djecu i mlade o svim Stetnim posljedicama te
nacinima kako da zastite svoje podatke. Kako bi to bilo u¢inkovito, potrebno ih je educirati

prije samog otvaranja profila na druStvenim mreZama (Matkovi¢ 1 sur., 2020.).
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1.6.  Elektronicko nasilje

Tijekom koriStenja interneta mogu Se pojaviti rizici, a to su napadi od strane
zlonamjerne osobe. Djeca i mladi se mogu susresti s nasiljem na internetom koje obuhvaca
povrede u obliku uznemirujucih i prijete¢ih poruka, poticanja mrznje, daljnjeg vr$njackog
nasilja, vrijedanja, Sirenja laznih informacije i uvrjedljivih komentara te osobnih podataka
(Varga, 2011.).

Navedena ponaSanja pripadaju pod pojam elektroni¢kog nasilja ili cyberbullinga.
Cyberbulling je engleski naziv za elektroni¢ko nasilje, odnosno nasilje preko interneta.
Definira se kao ,agresivan, namjeran ¢in koji predvodi grupa ili pojedinac, koristeci
elektronicke oblike kontakata, viSe puta i tijekom vremena protiv zrtve koja se ne moze
lako sama obraniti sama“ (Olweus, 1993., prema Smith i sur., 2008.:376). Pri definiranju
elektroni¢kog nasilja Hinduja i Patchin (2015.) vode se ,kriterijima klasi¢énog vr$njackog
nasilja, kao opetovanog i namjernog nanoSenja Stete drugima posredstvom digitalnih
tehnologija 1 elektroni¢kih uz prisutnu neravnotezu snaga izmedu pojedinca koji €ini 1
onoga tko je Zrtva nasilja®. Znanje mladih o nasilju na internetu pokazalo je istrazivanje
provedeno na 180 mladih osoba, gdje je veé¢ina iskazala kako to¢no zna §to je cyberbulling,
njih 73%, 24% zna otprilike, a samo 4 mladih ne zna $to je nasilje na internetu. Medu
maloljetnicima njih 71% to¢no zna znacenje pojma, dok je kod punoljetnih osoba taj broj
veci, odnosno 74%. Mladi (97%) prepoznaju cyberbulling prema tvrdnjama ako S§to su
»sirenje lazi ili objavljivanje fotografija koje za cilj ima osramotiti nekoga na drustvenim
mrezama te u tvrdnji slanje pogrdnih poruka ili prijetnji putem platformi za dopisivanje*
(Opacic i sur., 2021.). Dosadasnja istrazivanja provedena na temu cyberbullinga pokazala
su kako je odredeni broj djece i mladih imalo iskustva s nasiljem na internetu. Ciboci i sur.
(2020.) su otkrili da je tijekom 2017. godine u Republici Hrvatskoj 7% djece u dobi do 9
do 17 godina imalo iskustva s nasiljem na internetu, to¢nije da se netko prema njima
ponasao na povrjedujuéi ili neugodan nacin. Takoder, istrazivanje je pokazao kako su
elektronickom nasilju viSe izlozena starija djeca, 11,8% djece u dobi od 15 do 17 godina
(Ciboci i sur., 2020.). Analiziraju¢i slucajeve iz Centra Luka Ritz, autorice Divi¢ i Joli¢
(2019.) saznale su kako je svako Cetvrto dijete imalo iskustvo cyberbullinga (25,8%), a

iskustvo doZivljaja nekog oblika elektronickog nasilja prisutno je u 21,3% slu¢ajeva. Takve
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rezultate pokazuju i naredna dva istrazivanja, gdje su ispitanici potvrdili da ju bili zrtve
nasilja na internetu, neki od njih jednom (17%), a neki i vise puta (13%) (Opaci¢ i sur.,
2021., Bolec, 2021.). Sto se ti¢e oblika elektroni¢kog zlostavljanja medu vrinjacima koje
se javlja prema analizi dokumentacije slucajeva rizi¢nih ponaSanja djece i mladih u
virtualnom okruzenju korisnika Centra Luka Ritz, ispitanici su naveli 31,7% njih da je to
slanje ruznih poruka ili slika drugima, dok njih 27% smatra je naj¢es¢i oblik nasilja nasilje

putem interneta medu vr$njacima (Divi¢ i Joli¢, 2019.).

Istrazivanje Vejmelke 1 sur. (2016.) ispitalo je rizicna ponaSanja adolescenata u online
okruzenju. Rezultati su pokazali kako postoje razlike medu mladima koji su ukljuceni u
nasilnicko ponaSanje na internetu, s obzirom na uloge sudjelovanja u istome. Prema tome,
11,7% adolescenata dozivljava nasilje, 11,5% njih provodi nasilni¢ka ponaSanja, 27,5%
istovremeno ¢ini 1 dozivljava takva ponaSanja, dok 49,3% adolescenata ne sudjeluje u
takvim ponasanjima na internetu. Sto se ti¢e razlike u spolu, rezultati su pokazali kako
nema razlike u cestini sudjelovanja u c¢injenju nasilja na internetu. Istrazivanjem
promatrana je i povezanost izmedu online aktivnosti i elektronickog nasilja te se ¢esce
dozivljavanje nasilja na internetu povezuje s duljim vremenom provedenim igrajuci igre 1
upotrebom drusStvenih mreza. Rezultati su pokazali neznacajnu povezanost izmedu uporabe
drustvenih mreza i ¢injenja elektronickog nasilja medu mladima, no pojava nasilja javlja
se medu mladima koji igraju online igrice. Umjesto uporabe drustvenih mreza za ¢injenje
nasilja, adolescenti viSe koriste instant poruke koje koriste za nasilni¢ka ponasanja. S
obzirom na razinu ovisnosti o internetu i ¢injenju i dozivljavanju nasilja, rezultati su
pokazali znacajne razlike ovisno o stupnju ovisnosti o internetu. Tako, mladi koji pokazuju
blagu, umjerenu ili visoku razinu ovisnosti ¢es¢e ¢ine nasilje na internetu od mladih koji
ne pokazuju znakove ovisnosti o internetu (Vejmelka i sur., 2016.). Tijekom 2020. godine
Vejmelka 1 Matkovi¢ provele su kvantitativno istraZzivanje na studentima o
problemati¢nom koriStenju interneta tijekom pandemije Covid-19. Rezultati su pokazali
kako 78,08% ispitanika nije sudjelovalo u ¢injenju i dozivljavanju elektroni¢kog nasilja.
No, sukladno istraZivanju iz 2016. (Vejmelka i sur.) i ovim istrazivanjem se pokazalo kako
postoje razlic¢ite uloge u ¢injenju i dozivljavanju elektronickog nasilja. Takoder, istovjetni

rezultati dobiveni su kod rodnih razlika u ¢injenju 1 doZivljavanju elektroni¢kog nasilja te
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Cestini provodenja vremena u raznim online aktivnostima i dozivljavanju online nasilja
(Vjemelka i sur., 2016., Vejmelka i Matkovié, 2021.). Sto se ti¢e elektroni¢kog nasilja
tijekom pandemije Covid-19, vise od jedne Cetvrtine ispitanika bilo je pocinitelj ili Zrtva
online nasilja, njih 12,75% bile su zrtve, 5,7% njih naslo se u ulozi pocinitelja, dok je
istovremeno 8,3% ispitanika dozivljavalo i ¢inilo nasilje na internetu (Vejmelka i

Matkovi¢, 2021.).

Razlikujemo dvije vrste elektronickog nasilja, a to su ,,izravan ili direktan napad i napad
preko posrednika ili indirektan napad“ (Batori i Curin, 2020.:105). Tijekom direktnog
napada nasilnik izravno vr$i nasilje nad Zrtvom, a indirektan napad ima posrednika,
odnosno drugu osobu koja za nasilnika vrsi napad. (Batori i Curin, 2020.). Uz navedeno

napadi se vrSe na nacin da se uznemiruje osobu u virtualnoj grupi ili pojedinacno.

Willard (2007.) razlikuje nekoliko vrsta nasilja putem interneta, a to su vrijedanje,
uznemiravanje, ogovaranje i klevetanje te iskljucivanje. Vrijedanje obuhvaca koristenje
vulgaran rjecnik, uvrede 1 prijetnje kako bi se ponizila druga osoba. Uznemiravanje je
nasilje koje traje u kontinuitetu gdje nasilnik konstantno Salje uvredljive 1 neprijateljske
poruke. Ogovaranje i1 klevetanje odnosi se na objavljivanje laznih izjava na internetu,
uvredljivih informacija kako bi se ugrozila reputacija druge osobe. Isklju¢ivanje je
postupak kada se namjerno izbacuje osobu iz online grupe. Navedene vrste nasilja naveli
su i ispitanici koji su imali iskustva s elektronickim nasiljem. Divi¢ i1 Joli¢ (2019.) saznale
su kako je socijalno isklju¢ivanje dozivjelo svako Cetvrto dijete (21,3%), ogovaranje i
Klevetu (13,1%,), a 9,8% uznemiravanje i uhodenje. Sa ovim rezultatima poklapaju se i
rezultati istrazivanja Cibocija 1 sur. (2020.) koji pokazuju da se najcesce iskustvo
elektroni¢kog nasilja odnosilo na ,,primanje povrjedujucih ili neprimjernih poruka (61%),
zatim iskljucivanje iz grupe ili aktivnosti (33%) te objavljivanje i prenoSenje povrjedujucih

poruka tamo gdje ih drugi mogu vidjeti“ (Ciboci i sur., 2020.:24).

Pocinitelji nasilja na internetu se najceS¢e nalaze u okolini Zrtve te mogu biti njemu bliske
osobe. Mladi koji su dozivjeli nasilje navode kako su nasilnici bili u€enici iz razreda (60%)
ili iz drugog razreda u istoj $koli (31%). No, nasilje ¢ine i bliski prijatelji uz one osobe koje

im nisu toliko bliske (Opaci¢ i sur., 2021.).
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Elektronicko nasilje ostavlja posljedice za same zrtve, a nedostatak sigurnosti na internetu

dovodi do toga da se i samo nasilje dogada.

2. Teorijsko polaziSte istraZivanja

Teorijsko polaziste na kojem planiram temeljiti rezultate provedenog istrazivanja je
teorija planiranog ponasanja. KoriStena je za potpunije razumijevanje istrazivanog
fenomena. Ajzen (1991.) razvio je teoriju planiranog ponaSanja koja sluzi za predvidanje 1
razumijevanje ljudskog ponaSanja. Sama teorija je proSirena teorija razlozne akcije koja je
ograniena stupnjem kontrole nad ponaSanjem. Vaznu ulogu u teoriji ima namjera
ponasanja, koju odreduju tri elementa, a to su: stavovi prema specificnom ponaSanju,
subjektivna norma 1 percipirana kontrola ponaSanja. Stav prema specificnom ponaSanju
,,odnosi se na stupanj do kojeg osoba ima povoljnu ili nepovoljnu procjenu ili ocjenu
ponasanja o kojem je rije¢” (Ajzen, 1991.;188). Subjektivnha norma ,,0dnosi se na
percipirani druStveni pritisak da se izvede ili ne izvede ponasanje* (Ajzen, 1991.;188). Dok
se percipirana kontrola ponasanja odnosi na percipiranu lakocu ili poteskoc¢u izvodenja
ponasanja, odnosno koliko kontrole ima osoba nad time hoce li ili nece izvrSiti ponasanje.
Sto osoba ima veéu namjeru to je veéa vierojatnost da ¢e doéi do ostvarenja odredenog
ponasanja. Kako bi se namjera realizirala kroz ponasSanje, ponasanje mora biti pod voljnom
kontrolom. Pri tome, prema teoriji planiranog ponaSanja ponasanje je zajednicka funkcija
namjere i percipirane kontrole ponasanja. To¢no predvidanje ponaSanja omoguéeno samo
ako su ispunjeni odredeni uvjeti. Na samom pocetku to su namjera i percipirana kontrola
ponasanja koji moraju biti u skladu s ponasanjem koje se predvida (Ajzen, 1991.). Kada
bismo Zzeljeli predvidjeti hoce li koriStenje interneta kod mladih osoba biti rizi¢no, tada
bismo prvo trebali procijeniti namjeru da li ¢e to biti riziéno ponasanje ili nece te
percipiranu kontrolu nad tim ponaSanjem. Zatim, da bi se tocno predvidjelo ponasanje
komponente, namjera 1 percipirana kontrola ponasanja moraju ostati stabilne u intervalu
izmedu procjene i promatranja ponasanja. Posljednji uvjet koji mora biti ispunjen kako bi
se tocno predvidjelo ponaSanje odnosi se na percipiranu kontrolu ponasanja, odnosno sama
kontrola mora odrazavati realnu kontrolu (Ajzen, 1991.). No, sama teorija je proSirena

novom varijablom, a to je da su stavovi odredeni uvjerenjima o ponasanju. Uvjerenja o
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ponasanju odnose se na posljedice istrazivanog ponasanja, kao i na procjenu tih posljedica,
odnosno ako korisnik interneta smatra da je njegovo koriStenje pravilno, da je osigurao
privatnost kroz zastitu podataka na internetu imat ¢e pozitivne stavove i nece se osjecati
nesigurno dok ¢e koristiti Internet. No, ako korisnik ima razmisljanja kako nije u potpunosti
zaStitio svoje podatke i1 da postoji mogucnost zlouporabe kroz podatke ili fotografije, tada
¢e imati negativne stavove prema koriStenju interneta i biti ¢e vise na oprezu. Uz uvjerenja
0 ponasanju, teorija je prosirena kroz subjektivnu normu, odnosno subjektivna norma je
odredena normativnim injunktivnim 1 normativhim deskriptivnim uvjerenjima.
Normativno injunktivna uvjerenja odnose se na to sto vazne osobe u okruzZenju druge osobe
ocekuju u pogledu istraZzivanog ponaSanja, a normativno deskriptivna uvjerenja odnosi se
na zelje pojedinca da se ponaSaju u skladu s ocekivanjima njima vaznih osoba. Uz to,
percipirana kontrola ponaSanja proSirena je kontrolnim uvjerenjima koji obuhvacaju
prisutnost ¢imbenika koji mogu otezati ili olakSati ostvarenje ponasanja te snagu kontrolnih
¢imbenika koja se odnosi na to koliki utjecaj imaju ti ¢imbenici na ostvarenje ponasanja.
Ajzen (1991.;206) smatra kako ,,stavovi prema ponaSanju, subjektivne norme u odnosu na
ponasanje i1 percipirana kontrola nad ponaSanjem obi¢no predvidaju namjere ponasanja s
visokim stupnjem toc¢nosti*“. Takoder, namjera, percepcija kontrole ponaSanja, stav prema
ponasanju i subjektivna norma otkrivaju drugaciji aspekt ponaSanja i on moze posluziti da
se potakne promjena ponasanja (Ajzen, 1991.). Stoga, teorija planiranog ponaSanja moze

dati znanstveni doprinos za preventivne intervencije i implikacije za buducdi rad.
3. Cilj i istrazivacka pitanja

Cilj ovog istrazivanje je dobiti uvid u doZivljaj srednjoskolaca na podrucju Splitsko-
dalmatinske Zzupanije o koriStenju interneta i druStvenih mreza, posebice podrucja
sigurnosti, privatnosti i komunikacije na internetu.

Na temelju definiranog cilja postavljena su sljedeca istrazivacka pitanja:

1. Kako srednjoskolci opisuju komunikaciju putem online okruzenja?
2. Kako srednjoSkolci opisuju sigurnost i privatnost na internetu i na koji nacin

osiguravaju vlastitu sigurnost i privatnost na internetu?
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3. Koje izazove srednjoskolci prepoznaju prilikom ostvarivanja vlastite sigurnosti i

privatnosti na internetu?

4. Metoda

U skladu sa ciljem istrazivanje odabran je kvalitativni pristup prikupljanja i analize
prikupljenih podataka. Za prikupljanje podataka koristile su se fokus grupe, a pri analizi

prikupljenih odgovora koristila sam tematsku analizu.
4.1. Sudionici

Prilikom odabira sudionika koristio se kriterijski namjerni uzorak. Odabrana ciljana
populacija su ucenici treCeg razreda srednjih Skola s podrucja Splitsko-dalmatinske
zupanije. Broj sudionika je 21, od ¢ega 18 djevojaka i 3 mladi¢a. Prosje¢na dob sudionika
je 17 godina, a 18 ucenika pohada tre¢i razred srednjih Skola, dok 3 ucenice pohadaju
Cetvrti razred srednje $kole. Sudionici pohadaju Zdravstvenu skolu, Ekonomsku i upravnu
skolu, Skolu likovnih umjetnosti, Turisticku $kolu i Jeziénu gimnaziju u Splitu. Za udenike
0 kojima imamo informacije o mjestu stanovanja, dvije u¢enice su s otoka, ¢etiri u¢enika/ce
dolaze iz manjih gradova kao Sto su Trilj, Sinj, KasStela, iz manjih mjesta su tri u¢enika/ce,
dok pet ucenika/ce dokaze iz Splita. Kriteriji odabira sudionika su institucije koje zele

sudjelovati te ucenici koji Zele sudjelovati.

4.2. Postupak prikupljanja podataka

Sluzba za mentalno zdravlja Nastavnog zavoda za javno zdravstvo Splitsko
dalmatinske zupanije provela je kvalitativno istrazivanje u studenom i prosincu 2021.
godine. Prikupljanje podataka provedeno je u okviru obrazovnih institucija, to¢nije
Zdravstvene $kole, Ekonomske i upravne skole i Zenskog dackog doma Split. Metoda
prikupljanja podataka koja se Koristila je fokus grupa. Fokus grupe ,,su posebna tehnika
grupnog razgovora koja za cilj ima dublje spoznavanje istrazivanje pojave‘ (Milas, 2005.).
Takoder, fokusne grupe mozemo definirati kao intervjue sa grupama koje se okupljaju u
odredenom prostoru, a sudionici medusobno razgovaraju oko relevantne teme istrazivanja
(Perecman i Curran, 2006.). Do sada se provelo tri vala kvantitativnih istrazivanja na ovu

temu i sakupljeno je dovoljno podataka na podruc¢ju Splitsko-dalmatinske Zupanije o
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koristenju interneta te se zeljelo fokusnim grupama dobiti nove informacije od samih
sudionika koje nisu jo§ znanstveno utvrdene. Istrazivanje je provedeno u suradnji s
obrazovnim institucijama. Stru¢ni suradnici odabrali su u¢enike, a ucenici su odlucili zele

li sudjelovati u istrazivanju. Sudionici odabrani su po navedenim Kriterijima za odabir.

Za provodenje istrazivanja trazile su se dozvole i suglasnosti, Suglasnost upravnog odjela
za provedbu istrazivanja, kulturu, tehnicku kulturu i sport Splitsko dalmatinske zupanije,
odobrenje nacrta istrazivanja EtiCkog povjerenstva Nastavnog zavoda za javno zdravstvo,
ali 1 pisano odobrenje ravnatelja/ice da se kvalitativno istraZzivanje moze provesti u okviru
institucije.

Prilikom provodenja istrazivanja poStovale su se smjernice Etickog kodeksa u istrazivanju
s djecom, $to u naSem konkretnom slu¢aju znaci da su roditelji informirani kako ¢e njihova
djeca sudjelovati u fokus grupama i da je sudjelovanje za djecu bilo dobrovoljno. U
informiranom pristanku nalaze se sve potrebne informacije o provedbi istrazivanja s kojim
su upoznati sudionici fokus grupa, te oni imaju mogucénost odustati u svakom trenutku od
istrazivanja. Za prikupljanje informiranog pristanka roditelja i suglasnosti ucenika
koriSteni su standardni Skolski obrasci koji su ostali u Skolama kao dio njihove
dokumentacije. U svim dokumentima je navedeno da ¢e se susreti snimati, za $to je
prethodno zatraZzeno odobrenje od sudionika, da ¢e snimke posluziti samo za transkripte, a

uvid u transkripte imali su samo istrazivaci.

Provedeno je 10 fokus grupa u trajanju od 45 minuta do sat vremena i 30 minuta u

prostorijama doma i skola.

4.3. Mjerni instrumenti

Na pocetku susreta ucenici su usmeno upoznati sa svrhom i ciljem istrazivanja.
Prikupljanje op¢ih podataka o sudionicima provedeno je na pocetku fokus grupa gdje su
ucenici zamoljeni da kaZu nesSto o sebi. Tematske cjeline koje su se obradivale tijekom
fokus grupa su vrijeme koje mladi provode na internetu, na ekranima, na drustvenim
mreZzama, odnosno kompulzivno KkoriStenje interneta, zatim sadrZaji na internetu te
komunikacija na internetu, odnosno sigurnost i nasilje na internetu. Voditelj fokus grupa

postavljao je potpitanja, saturacija podataka.
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Pitanja za provodenje fokus grupa osmisljena su unaprijed s obzirom na teme te se nalaze

u prilogu 5.

4.4.Obrada podataka

Za obradu podataka ovog istrazivanja koriStena je tematska analiza. Tematska analiza
obuhvaca analizu glavnih tema pronadenih u kvalitativnim istrazivanjima. Prema Braun i
Clarke (2006.) tematska analiza je proces identificiranja, analiziranja i izvjeStavanja prema
tzv. obrascima (temama) koje se prepoznaju unutar podataka. Tijekom tematske analize
koristena je deskriptivna metoda koja se temelji na dozivljajima, iskustvima i misljenju
ispitanika. Analiza se temeljila na induktivnoj analizi, odnosno ,,0dozdo prema gore*.
Prema induktivnom pristupu identificirane teme su povezane s podacima koji su dobiveni
od samih ispitanika (Patton, 1990., prema Braun i Clarke, 2006.) Kako su podaci
prikupljeni putem fokus grupa, identificirane teme povezane su s konkretnim pitanjima
koji su bili postavljeni sudionicima fokus grupa. Stoga, induktivna analiza je ,,proces
kodiranja podataka bez pokuSaja da ih se uklopi u prethodno postojeci okvir kodiranja“

(Braun i Clarke, 2006.:83).

Tematska analiza sastoji se od 6 faza, koje su koristene i tijekom ove obrade podataka. Prvi
korak obuhvacao je upoznavanje sa podacima, odnosno Citanje podataka i zapisivanje
pocetnih ideja. Zatim je slijedilo generiranje pocCetnih kodova gdje su se kodirali zanimljive
znacCajke podataka na sustavan nacin, usporedujuc¢i podatke koji su relevantni kod. Treca
faza bila je traZenje tema, odnosno razvrstavanje kodova u potencijalne teme te
prikupljanje svih podataka koji su relevantni za svaku temu. Cetvrta faza bila je analiza
dobivenih tema, provjera preklapanja te postoje li podteme kao i potkrepljuju li podaci u
potpunosti formulirane teme. Peta faza obuhvacala je zavr$no definiranje tema i Sesta faza
pisanja izvjeStaja o rezultatima istrazivanja. Sama analiza ukljucuje stalno kretanje natrag

i naprijed izmedu odabranih podataka, kodova i definiranih tema (Braun i Clarke, 2006.).

5. Rezultati istraZivanja i rasprava

U nastavku slijedi prikaz rezultata istrazivanja prema postavljenim istraZzivackim

pitanjima. Rezultati su prikazani kroz tematska podrucja koja se odnose na opis

23



komunikacije putem online okruzenja, dozivljaj sigurnosti i privatnost na internetu, kao i

na nacine na koje srednjoskolci osiguravaju vlastitu sigurnost i privatnost na internetu te

koje izazove prepoznaju prilikom ostvarivanja vlastite sigurnosti i privatnosti na internetu.

Takoder, prikazat ¢e se i rasprava o istima.

5.1. Kako srednjoskolci opisuju komunikaciju putem online okruzenja?

Prvim istrazivackim pitanjem htjelo se saznati kako srednjoSkolci opisuju

komunikaciju putem online okruzenja, odnosno s ¢ime se srednjoSkolci susrecu kada

komuniciraju putem online okruZenja. Komunikacija putem online okruZenja obuhvaca

dvije teme (vidjeti Tablicu 5.1.): 1) Izazovi tijekom online komunikacije, 2) Nacini

razgovora tijekom online komunikacije.

Tablica 5.1. Komunikacija putem online okruzenja

TEMA

KATEGORIJE

Izazovi tijekom online komunikacije

Poteskoce u izraZavanju emocija u online

komunikaciji

Mogu¢énost jednostavnijeg laziranja
emocija

Teze je prepoznati sarkazam 1 ironiju
Teze je prepoznati humor
Nedostatak neverbalne komunikacije
Razlike u znacenju poruke
Izjednacavanje online komunikacije 1
komunikacije uzivo

Virtualna dezinhibicija

Nacini razgovora tijekom online
komunikacije

Razgovor kroz gifove

Koristenje slikovnih sadrzaja u online
komunikaciji

Koristenje slang-a

Koristenje drugacijeg vokabulara
Koristenje internih fora

Izazovi tijekom online komunikacije

Sudionici opisuju komunikaciju putem online okruZenja kroz izazove s kojima se

susrecu u odnosu na komunikaciju uzivo, Na samom pocetku sudionici naveli su da imaju
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poteskoce u izraZavanju emocija u online komunikaciji, sto je potkrijepljeno izjavom:
,Ako se posvadam s nekim, lakse mi je uzivo vidjeti je li toj osobi stvarno Zao ili nije.
Ovako samo rece: oprosti i makne se. (...); Ne znam kako izrazavati emocije, ajmo reci
(UC9)“. Usporedno s potesko¢ama u izrazavanju emocija, sudionici navode kako je putem
online komunikacije postoji moguénost jednostavnijeg laZiranja emocija: ,Pa ovo
virtualno moze vise biti lazno. Nitko ne mozZe svoje osjecaje toliko dobro prenijeti kao sto
bi uzivo prema nekome, ne znam (UC10)“. Sudionici navode kako im je teZe prepoznati
sarkazam i ironiju: ,, Meni je problem komunikacije §to ne znam je li nesto sarkazam (...);
Jjel ironija kada netko nesto napise (UC11)“. Uz sarkazam i ironiju, sudionici navode da
teZe prepoznaju humor: ,(...) Ili ako se smije, napise hahahaha ne znam je li to smijeh
ili je to vise (...); (...) Ne znas je li mislila vise iz zezancije ili je mislila ozbiljno. Sto je

uopée mislila, koji je to odgovor (UCI1)*.

Nadalje, sudionici navode nedostatak neverbalne komunikacije: ,.Jer nema tona pa ne
znas §to je osoba zapravo mislila pod tom porukom (UCII)*“. Nedostatak neverbalnih
znakova takoder ima posljedice na interpretaciju poruke, kao $to je i sudionik istrazivanja
primijetio. Samim time dolazi do razlika u zna¢enju poruke: ,,Da, na primjer dvije iste
poruke: Jesi li normalna? — to moze biti nesto skroz ozbiljno. I jesi li normalnai @, to je
kao $ala (UC20)~.

Pojedini sudionici istrazivanja izjednacavaju online komunikaciju i komunikaciju
uZivo: ,,Meni je komunikacija apsolutno ista (UC21); Da, meni isto. Poruke $aljem i onda
uzivo samo nastavim (UC18)“. No, sudionici smatraju da dolazi do virtualne
dezinhibicije: ,,Neke stvari se uzivo bojimo reci, ajmo reéi na neki nacin, kad smo preko
poruka, onda dobijemo neki vjetar u leda, neku hrabrost i onda ées preko poruka reci tko

zna $to, i onda opet uzivo... (UC15)“.

Ovakvi rezultati u skladu su s dosadasnjim istraZivanjima u kojima se pokazalo kako se
javljaju izazovi u online komunikaciji. To su potvrdili i Shannon i Weaver (1949) koji
navode da je prvi izazov online komunikacije to¢no prenosenje simbola komunikacije, a
zatim koliko osoba koja je primatelj poruke moze protumaciti dobivene simbole (Shannon

i Weaver, 1949., prema Best i sur., 2014.). Posebno je tesko ispravno razumjeti sarkazam
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I ironiju zbog odsutnosti obiljezja koja se koriste u komunikaciji licem u lice, kao $to su

ton glasa i izraz lica. Stoga, eksperiment koji su proveli Filik i sur., (2016) na doslovnim i

.....

.....

Walther i D’addario (2001.) proveli su eksperiment kojim su rezultati pokazali kako
emotikoni imaju ogranieni utjecaj na interpretaciju poruka. Nastavno na njithov
eksperiment, Derks i sur., (2008.) svojom studijom pokazali su kako emotikoni utjecu na
tumacenje online poruka. Njihova studija je otkrila kako su emotikoni korisni u jacanju
intenziteta poruke te da se pozitivna poruka s osmijehom ocjenjuje pozitivnije od pozitivne
Ciste poruke. Dobiveni rezultati provedenog istrazivanja u skladu su s istrazivanjem
(Derksa i sur., 2008., Filka i sur., 2016., Walther i D’addario 2001.). Prema navodima
srednjoskolaca primije¢eno je kako se u njihovoj online komunikaciji javljaju situacije koje
spadaju u virtualnu dezinhibicijau, koja je prema nalazima Sulera (2004.) zasluzna za
otvoreniju, manje suzdrZaniju i opuStenu komunikaciju (Suler, 2004., prema Vejmelka,
2020.).

Nacini razgovora tijekom online komunikacije

Srednjoskolci izjavljuju kako su svoju komunikaciju u online okruZenju prilagodili sebi
1 svojem nacinu izrazavanja kroz razli¢ite naine komuniciranja. Sudionici istrazivanja
navode kako razgovaraju kroz gifove: ,,Ja sa prijateljicom pricam kroz gifove (UC19)%,
Koriste slikovni sadrzaj u online komunikaciji: ,,(...) da se mi mozemo dopisivati preko
stickera (UC18); Slali bi tako te smajlice i naljepnice ... (UC19)“. Uz to, medu
srednjoskolcima popularno je KoriStenje slang-a, no sudionicima istraZivanja se takav
nacin komunikacije u online okruzenju ne svida. Navode kako: ,,,a e*“.. to mi je tako
nepristojno, kao da me se hoce skinut s dnevnog reda (UC15); Ja mrzim taj glupi slang:
Stae, kakoe (UC21)*. Takoder, primjeéuju promjene kod osoba s kojima razgovaraju uzivo
1 u online okruZenju, pa tako navode koriStenje drugacijeg vokabulara: ,,Mene Zivcira
kada netko pise knjizevno a govori drugacije, ili obrnuto (UC15); Neke osobe kao da su
drugacije iza mobitela. Koriste drugaciji vokabular i ne znam (UC11)“. Srednjoskolci

navode kako svakodnevno koriste interne fore u komunikaciji medusobno: ,,(...) mi
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imamo toliko tih internih fora, (...) i mi ono umiremo, gusimo se od smijeha a nitko drugi

nista ne razumije (UC18)“.

Izmjenjivanje poruka putem simbola kod srednjoskolaca preraslo je u Kkoristenje
naprednijih nacina komunikacije koje uvelike upotpunjuju napisanu poruku. To potvrduju
1 istrazivanja koja pokazuju kako mladi koriste u komunikaciji na druStvenim mrezama
koriste izraze na engleskom jeziku, kao i skra¢enice koje samo oni medusobno razumiju
(Popovié, 2012., ). Istrazivanje provedeno na mladima pokazalo je kako 67,8% sudionika
komunicira putem slanja glasovnih poruka, slanjem tekstualnog sadrzaja (69,4%), slanjem
gifova (63,4%), sto je istovjetno dobivenim rezultatima za potrebe ovog rada (Valenti,
2021.). Istrazivanje provedeno na studentima, srednjoSkolcima i osnovnoskolcima
pokazalo je kako 98,5% studenata, 69,2% srednjoSkolca te 97,7% osnovnoskolaca koristi

emotikone u online komunikaciji (Kanaet, 2015.).

5.2. Kako srednjoskolci opisuju sigurnost i privatnost na internetu i na koji nacin
osiguravaju vlastitu sigurnost i privatnost na internetu?
Drugim istrazivac¢kim pitanjima htjelo se saznati kako srednjoskolci opisuju sigurnost
1 privatnost na internetu te na koji naCin osiguravaju vlastitu sigurnost i privatnost na
internetu. Zbog same preglednosti rada podijelit ¢e se ovo istrazivacko pitanje na dva
dijela. Sigurnost i privatnost na internetu obuhvaca tri teme (vidjeti Tablicu 5.2.): 1)

Dozivljaj sigurnosti, 2) Dozvole prilikom koriStenja interneta te 3) Dozivljaj privatnosti.

Tablica 5.2. Sigurnost i privatnost na internetu

TEMA KATEGORIJE

Sigurnost izjednacavaju sa privatnosti
Dozivljaj sigurnosti Osjec¢aj anonimnosti

Promisljeno ponasanje u online okruzenju
Smatraju da sigurno koriste Internet
Posjedovanje znanja o sigurnosti na
internetu

Razlozi zbog kojih ne upotrebljavaju
znanje o sigurnosti na internetu
Prihvac¢anje poznatih osoba kao prijatelja
na drustvenim mreZama
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Mogucénost izbora prilikom ponasanja u
online okruzenju

Izjednacavanje sigurnosti na internetu sa
zaStitom osobnih podataka

Koristenje kolaci¢a kao postavke
Dozvole prilikom KkoriStenja interneta | sigurnosti

Davanje dopustenja

Imaju javne profile na drustvenim
mrezama

Koristenje privatnih profila na drustvenim
mrezama

Znaju definirati privatnost na internetu
Dozivljaj privatnosti Znaju koji su privatni podaci na internetu
Svijest o riziku objave razliCitih sadrzaja
Javni karakter interneta

Dozivljaj sigurnosti

Kroz temu dozivljaj sigurnosti sudionici su opisali kako oni doZivljavaju sigurnost na
internetu. Mnogi od njih su prilikom definiranja sigurnosti na internetu sigurnost
izjednacili sa privatnosti. Sudionici navode: ,,(...) a sigurnost je nacin kako cemo zastiti
svoju privatnost (UC2); Sigurnost i privatnost mogu i¢i zajedno jer ako je privatnost
ugrozena, mozemo reci i da je sigurnost ugrozena (UC6); Sigurnost je sposobnost da nitko
ne vidi nasu privatnost (UC11)“. Stoga, mozemo zakljuiti kako srednjoskolci smatraju da
su sigurnost i privatnost povezane, $to i sami navode: ,,Povezano je, da. Preko tih lozinki.
Nasa privatnost je povezana sa tom sigurnosti... (UC18); Ja mislim da su sigurnost i
privatnost zapravo jako povezani (UC20)“. Svoj dozivljaj sigurnosti sudionici su povezali
s osje¢ajem anonimnosti, odnosno da ako nitko ne zna za njih na internetu da su oni
sigurni, ,,Pa da se osjecam sigurno i da znam da mi nitko ne moze nauditi. (UC9); Sigurnost
je da mi znamo da nece nitko uéi u te slike (UC11)“. Nadalje, sudionici sigurnost na
internetu potvrduju kroz promisljeno ponaSanje u online okruZenju. Samim time,
smatraju da su sigurni na internetu i da im se nista loSe ne moze dogoditi, Sto potvrduju i
izjavama: ,(...) Zato ja govorim da sam sigurna, jer razmisljam o svojim postupcima na
internetu, razmisljam u §ta éu ué, u $ta neéu ué. (...) (UC20); Da, ako mi se javi netko koga
ne znam, razmisljat ¢u jesmo li se mozda negdje sreli, Sto Zeli. ili Ako mi poSalje zahtjev,

razmisljat ¢u je li znam tu osobu ili ne (UC2)“. Nastavno na promisljeno ponasanje u
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online okruzenju, sudionici su kroz razgovor rekli kako smatraju da sigurno koriste
Internet, odnosno: ,, (...)osjecam se sigurno na onim stranicama $to ja znam, Sto koristim.
(UC13); Smatram da mi nitko neée ukrasti moje slike, ne vidim razlog zasto bi nekome
trebala moja slika... Prati mi profil samo prijatelji (UC7)“. S obzirom na godine sudionika,
do sada su imali prilike ¢uti o sigurnosti na internetu, stoga su svojim izjavama dali do
znanja da posjeduju znanja o sigurnosti na internetu: ,,Ne znamo sve, ali mislim da dosta
toga znamo. (UCS); Vecinu znamo (UC6)“. No i dalje, postoje oni koji se ne pridrzavaju
naucenih stvari vezanih uz sigurnost na internetu te su se pojavili razlozi zbog kojih ne
upotrebljavaju znanje o sigurnosti na internetu, a to su: ,,(...) ali da ne obrac¢aju toliko
pozornost. (UC11); Ne razmisljaju o sigurnosti zbog trenutacnog uzitka (UCI12)%.
Kako bi zastitili svoju sigurnost na internetu, srednjoskolci prihvac¢aju poznate osobe kao
prijatelje na druStvenim mrezama. Kazu: ,,(...) prihvacam prijatelje koje ja Zelim, koje
znam (...) (UC18); (...) Kao prvo, na Instagramu prihvacam samo osobe koje znam i s
kojima sam dobra (UC7)“. Nadalje, smatraju kako imaju moguénost izbora prilikom
ponasanja u online okruZenju, odnosno da ,,. 7i biras sam Sto ces stavljati na svoje mreze
i kako ces se ponasati (...) Mislim da nas pristup internetu je tocno onako kako mi Zelimo,
kako mi razmisljamo, kako mi gledamo na to (...) Svatko ima legitimno pravo da radi sto
Zeli (UC20)“. Pri razmi§ljaju o sigurnosti na internetu, srednjoskolci su sigurnost na
internetu izjednacili s zaStitom osobnih podataka, odnosno smatraju kako: ,,Ono, ne
bojim se za svoj Zivot. da ¢e netko moje podatke uzimati. u tom smislu (UC2); Sigurnost
podrazumijeva da nitko ne ukrade podatke, broj mobitela (...) (UC7); Da se nasi osobni

podaci ne dijele bez naseg dopustenja (UC8)“.

Mnogi se osjecaju sigurno na internetu jer se promisljeno ponasaju u online okruzenju te
posjeduju znanja o sigurnosti na internetu (Leko, 2019.) dok neki navode kako se ne
osjecaju sigurno zbog rizika koji se mogu pojaviti prilikom koriStenja interneta. NO,
autorica Lofgren-Martenson (2008) navodi kako su mladi svjesni rizika kada su izloZeni
na internetu. Kako bi se smanjili mogu¢i rizici, mladi na internetu poseZu za onime $to im
je dobro poznato, kao Sto je prihvacanje njima poznate osobe na drustvenim mrezama.
Brojna dosadasnja istrazivanja potvrdila su ove dobivene rezultate. Autor Kusi¢ (2010)

navodi kako 92,7% ucenika odabire prijatelje na Facebooku na temelju poznanstva u
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stvarnom zivotu, §to je potvrdeno i u istrazivanjima (Leko, 2019., Ciboci i sur., 2020.,
Divi¢ i Joli¢, 2019., Lough i Fisher, 2016., Matkovi¢ i Vejmelka, 2021.). Sto se ti¢e zastite
osobnih podataka, istrazivanje provedeno na uc¢enicima srednjih skola kroz pitanje o brzi
za dostupnost osobnih podataka na druStvenoj mrezi Facebook pokazalo je kako 36,8%

ucenika brine 1 $titi svoje osobne podatke dok 32,1% to ne ¢ini (Bracko, 2022.).

Dozvole prilikom koriStenja interneta

Sudionici istrazivanja su se prilikom opisivanja sigurnosti 1 privatnosti na Internetu
osvrnuli na dozvole koje je javljaju prilikom koristenja interneta. Ono §to su primijetili da
se javljaju kolacici kao postavke sigurnosti. Smatraju kako sami kolac¢iéi nisu sigurni te

da mogu naStetiti njthovim osobnim podacima.

Sve stranice i aplikacije traze kolacice, ali traze i pristanak da dozvolite pristup podatcima
(kontaktima, porukama, fotografijama). Tada nase fotografije nisu sigurne. (UC13); To za kolacice

uvijek me trazi a ja recimo moram provjeriti neku informaciju na toj stranici (UC9).

Povezano s kola¢i¢ima koji se pojavljuju prilikom ulaska na stranicu na internetu, javlja se
1prozor gdje se mora dati dopustenje kako bi se pretrazila informacija koja nam je potrebna.
Stoga su se sudionici osvrnuli na davanje dopustenja. Prema njihovim izjavama, svjesni
su da sami dajemo dopustenja i na taj nacin dovodimo u rizik nase osobne podatke.
Ponekad je to trenutak nepaznje te tim odobrenjem dopustimo koriStenje osobnih podataka,
a da to zapravo ni ne znamo. ,,| sami dajemo dopustenje nasim kontaktima i fotografijama
(...) jer oni dobiju nase dopustenje kroz male detalje. Mi to na brzinu prihvatimo, ne
gledamo Sto je to. Oni uz pomo¢ toga dobiju dopustenje da koriste nase podatke a mi
zapravo za to ne znamo (UC11)%. Sto se ti¢e drustvenih mreZa i otvorenih profila na istima,
razlikuju se oni koji imaju javne profile na drustvenim mreZzama i oni koji koriste
privatne profile na druStvenim mreZama. Srednjoskolci smatraju ukoliko je osoba

sigurna u svoje postavke sigurnosti i privatnosti da moze imati otvoren profil.

Moze on prihvatiti i ne prihvatiti i imati otvoreni profil ako je on siguran u tome da ima otvoreni
profil i da mu nitko nista ne moZe, Sto je skroz ok. Ja se s time slaZem, ako si ti siguran sam u sebe,

ako si siguran i stavljas neke normalne stvari i sadrzaj, ok, izvoli, drZi svoj profil otvoren. Ali, opet
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i ti ljudi koji imaju otvoren profil, na primjer, koliko god se tebi cini njih svak prati, nije, oni

reguliraju to. (UC20)

No, vecina srednjoskolaca ipak $titi svoju privatnost na internetu, a posebno na drustvenim
mrezama tako §to: ,, ... imamo privatne profile. (UC3); ... imam zakljucani racun/profil

da ne moze svatko vidjeti (UC6)*.

Dozvole prilikom koriStenja interneta, a posebno tzv. kolaci¢i koriste se kako bi prikupljali
podatke o korisniku i njegovom uredaju, no ne koriste se za prikupljanje osjetljivih
podataka nego kako bi poboljsali korisniC¢ko iskustvo prilikom koriStenja interneta
(Bracko, 2022.). Citanje uvjeta koristenja prilikom otvaranja profila na drustvenim
mrezama, prema istrazivanju pokazuje da to korisnici uglavnom ne rade i daju dozvole za
koje nisu sigurni (Justament, 2017.). Dobiveni rezultati vezani uz vidljivost profila,
odnosno o javnim 1 privatnim profila u skladu su s istraZzivanjem koje je provela Leko
(2019.) gdje sudionici istrazivanja navode kako im je profil uglavnom zaklju¢an, dok ima
nekoliko njih kojima profil mogu vidjeti 1 osobe koje im nisu prijatelji na drustvenim
mrezama. Oni koji imaju javne profile smatraju kako se nema S$to vidjeti na njithovim
profilima ili da ih drugi ljudi ne mogu prepoznati zbog promjena u boji kose ili sliéno
(Leko, 2019.). Autori Lough i Fisher (2016) navode kako je u njihovom istrazivanju 56,5%
osoba postavilo svoje profile kao javne, dok je 39,1% njih postavilo svoje profile kao
privatne. Istrazivanje Poliklinike za zaStitu djece i mladih grada Zagreba o iskustvima i
ponasanjima djece na internetu ina druStvenoj mrezZi Facebook pokazalo je kako 63% djece
iskazuje da im je profil vidljiv osoba koje poznaju, 17% i drugim osim osobnim
prijateljima, 8% njih ima javni profil da ga svi mogu vidjeti dok 12% njih nije sigurno je li
im profil javan ili privatan.® Dok je istrazivanje Grmuse i sur (2018) pokazalo da najvise
ispitanika ima djelomiéno javan profil, zatim oni kojima je profil u potpunosti privatan, te

manji broj sudionika kojima je profil javan za sve. Sli¢ne rezultate pokazalo je i istrazivanje

> Poliklinika za zastitu djece i mladih grada Zagreba (2014). IstraZivanje o iskustvima i ponasanjima djece
na internetu i na drustvenoj mrezi Facebook. Posjeéeno 20.09.2022. na mreznoj stranici Poliklinike za zastitu
djece i mladih grada Zagreba: https://www.poliklinika-djeca.hr/istrazivanja/istrazivanje-o-iskustvima-i-
ponasanjima-djece-na-internetu-i-na-drustvenoj-mrezi-facebook-2/
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Matkovi¢ 1 Vejmelke (2021.) gdje javno dostupne profile ima 17,6% ucenika, od kojih
22,6% djecaka i 14,3% djevojcica.

Sto se ti¢e broja profila na drustvenim mrezama, kvalitativno istrazivanje Vejmelke i sur.
(2020.) pokazalo je kako sudionici imaju vise od jednog profila na drustvenim mrezama te
da preferiraju drustvenu mrezu Instagram u odnosu na Facebook. Istrazivanje Vejmelke i
sur. (2022.) pokazalo je kako 42% mladih aktivno koristi 2 ili viSe profila na istoj
drustvenoj mrezi. Navode kako je Instagram kao drustvena mreza lakSa za koriStenje,
posebno na mobilnim uredajima. Osim toga, prednost su dali vizualnoj komunikaciji,
putem fotografija i videozapisa u odnosu na tekstualnu komunikaciju (Vejmelka i sur.,
2020.).

Dozivljaj privatnosti

Uz opis dozivljaja sigurnosti, sudionici su definirali 1 dozivljaj privatnosti na
internetu. Ono $to se pokazalo je da srednjoSkolci znaju definirati privatnost na
internetu. Definirali su je ovako:

Privatnost su one stvari koje Zelimo zadrzati za sebe ... (UC13); Privatnost nasa je nesto sto
samo mi znamo i nesto Sto ne dijelimo sa svakim s kim se upoznajemo (UC18); Privatno je ono Sto
Je moje, §to znam samo ja i ta osoba koje se tice. T0 je privatnost (UC20).

Osim definiranja privatnosti na internetu, srednjoSkolci znaju koji su privatni podaci na
internetu: ,,7o su na primjer neke obiteljske stvari, nesto Sto tu osobu tisti, ili joj je
neugodno iznijeti neke stvari. (UC2); Privatni podaci koje ne Zelimo na internetu je sve
ono kako bi nas netko mogao identificirati (broj mobitela, Lokacija, $kola) (UCT)“.
Takoder, izrazili su svijest i riziku objave razli¢itih sadrZaja $to se odnosi na ,,Cim je
nesto javno objavljeno, percipira se da mozes dijeliti. (UC8); Svi moramo biti svjesni da
svaki sadrzaj koji objavimo moze bilo gdje zavrsiti (UCT)“. Nadalje, vidimo da su
srednjoskolci svjesni javnog karaktera interneta, odnosno da je to javna mreza koja je
dostupna svima, pa tako i podaci koji su objavljeni na internetu. ,,Ako je nesto ve¢ na
internetu nije narusSavanje privatnosti. u Ssvijetu interneta zapravo uopce nema
privatnosti... (UC7); Svi promatramo Internet kao javnu stvar (...) (UC8)%.

Prema dobivenim rezultatima vidimo da su sudionici istraZivanja dobro upoznati s

privatnosti na internetu, odnosno da su svjesni svih rizika koje sa sobom nosi naruSavanje
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privatnosti. Svjesni su da je Internet javna mreza koja i da koliko se god trudili zastiti se,
uvijek im se moze dogoditi da nisu dovoljno sigurni na internetu. NaruSavanje privatnosti
je Cesta pojava, iako ponekad nismo svjesni da se to dogada, to potvrduje i istrazivanje
Bolsec (2021.), ali i Justament (2017.). U kvalitativnom istrazivanju Vejmelke i sur.
(2020.) sudionici su naveli kako su svjesni se osobni podaci mogu zloupotrijebiti za kradu
podataka, a da se to posebno odnosi na fotografije, putem kojih se moze osramotiti Zrtva.
Takoder, upoznati su s vaZnosti zaStite internetske privatnosti i nedijeljenja osobnih

podataka.

5.2.1. Kako srednjoskolci opisuju sigurnost i privatnost na internetu i na koji nacin

osiguravaju vlastitu sigurnost i privatnost na internetu?

Drugi dio istrazivackog pitanja odnosi se na to kako srednjoskolci osiguravaju vlastitu
sigurnost 1 privatnost na internetu, odnosno Sto sve Cine kako bi zastitili svoje osobne
podatke koje objavljuju na internetu. Osiguravanje vlastite sigurnosti i privatnosti na
internetu sastoji se od jedne teme (vidjeti Tablicu 5.2.1.): 1) Nacini osiguravanja sigurnosti

I privatnosti na internetu.

Tablica 5.2.1. Osiguravanje vlastite sigurnosti i privatnosti na internetu

TEMA KATEGORIJE
Ne iznosenje osobnih podataka
Nacini osiguravanja sigurnosti i Nepristupanje drugih naSim osobnim
privatnosti na internetu porukama i pozivima

KoriStenje zastitnih lozinki

Zastita aplikacija putem poruke i
generiranog koda

Dvostruka zastita prilikom prijave na
korisnicki profil na drustvenoj mrezi
Koristenje sigurnih stranica

Srednjoskolci su naveli na koji naCin osiguravaju vlastitu sigurnost i privatnost na
internetu. Navode da je naCin osiguravanja sigurnosti i privatnosti ne iznoSenje osobnih

podataka: ,, Ne iznositi svoje podatke javno, (...) osobne, (...) oib, adresu, broj mobitela.
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(UC2); (...) ne objavljivati sve o nasem Zivotu (UC9)*. Ukoliko nema pristupa drugih
nasim osobnim porukama i pozivima, to znaci da je osigurana sigurnost i privatnost.
Sudionici istrazivanja navode: ,,Pa da nitko nema pristup mojim porukama, pozivima,
slikama i da ne moze stupiti u kontakt s nama bez nase dozvole (UC11); Da se ne moramo
bojati da ée netko gledati u nase poruke ili snimati razgovore i tako to (UC14)“. Vazna
stavka prilikom koristenja interneta je koriStenje zastitnih zaporki. Zaporke moraju biti
odredene snage kako bi Stitile sve osobne podatke koji su upisani prilikom otvaranja profila
na drustvenim mrezama. Sudionici istrazivanja navode da su pazljivi oko postavljanja
zaporki te ih poneki mijenjanju svakih nekoliko mjeseci kako bi zaStita 1 dalje bila
djelotvorna. ,,Stavljamo snazne lozinke (UC8); Lozinke koje koristimo koje samo mi znamo
(UC14); Da lozinke nisu vidljive i javne (UC7)“. Takoder, pojedine aplikacije
omogucavaju zaStitu podataka na nacin da se upisuju kodovi koji se posalju putem
poruke. Sudionici su spomenuli kako su ukljucili ovu postavku sigurnosti i na taj nacin

osigurali nemogucénost provale u njihov racun na internetu. Oni kazu:

1 onda sam maksimalno zastitio mail, nekako, kad se ides prijaviti da se treba dobiti poruka i
da ja sa mobitela moram prihvatiti (UC15); (...) kada ti netko pokusa uci u profil da se tebi

automatski poSalje na tvoj mobitel poruka da ti netko pokusSava uéi i jesi li to ti (generirani kod)
(UC14).

Istu moguénost pruzaju i drusStvene mreze kroz dvestruku zastitu prilikom prijave na
korisnicki profil na drustvenoj mreZi. Naposlijetku, sigurnost i privatnost moze se
oc¢uvati koristenjem sigurnih stranica. Pod time sudionici misle na stranice preko kojih
mogu gledati razne sadrzaje, poput serija i filmova. ,,(...) Mislim to za filmove i to, postoji
drugi nacin da bi gledali filmove. Postoje Netflix, postoje sigurne stranice tako da to mi
uopce nije vazno za viruse (UC20)“. Takoder, koriste one stranice koje su provjerene kao
sigurne i na kojima se oni osjecaju sigurni. ,,Tipa, osjecam se sigurno na onim stranicama

§to ja znam, §to koristim (UC13)~.

Ovi rezultati pokazuju kako su na$i sudionici istrazivanja upoznati s nacinima kako da
osiguraju sigurnost i privatnost na internetu. Dosadas$nja istrazivanja su u skladu s
dobivenim rezultatima. U istraZivanju koji je proveo Vojnovi¢ (2017.), 51% ucenika je

izjavilo kako nikad ne iznose osobne podatke na drustvene mreze. Iste rezultati dobiveni
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su i u istrazivanju koje je proveo Justamnet (2017.). S druge strane, u istrazivanju Peri¢ i
sur. (2021.) malo manje od polovice ucenika je reklo kako su objavljivali tude fotografije
bez dopustenja, kao i da im ne smeta kada to drugi rade. Istrazivanje Hrabrog telefona i
Poliklinike za zastitu djece i mladih grada Zagreba (2013.) pokazuje kako ¢ak 85% djece
dijeli svoje ime i prezime, 38% e-mail adresu, a njih 43% svoje privatne fotografije.®
Istovjetne rezultati dobiveni su i u istrazivanju koje je provela Bolsec (2021.) gdje 93%
ispitanika dijeli privatne fotografije na druStvenim mrezama, zatim informacije 0
skolovanju (76%), ali i dogadaje iz Zivota poput izleta. Sto se tide koristenja lozinki, zastite
aplikacija putem generiranog koda 1 dvostruke zastite prilikom prijave na korisnicki profil
na druStvenoj mrezi, dobiveni rezultati su u skladu s dosadasnjim istrazivanjima.
IstraZivanja pokazuju kako je vaZzno ucestalo mijenjanje zaporki, ali 1 koriStenje razlicitih
lozinki za pojedine aplikacije i drustvene mreze (Vojnovi¢, 2017.). S time se slaze i Varga
(2011.) koji navodi da moze doc¢i do zlouporabe ukoliko se sazna tuda lozinka. Prema
istrazivanju Opaci¢ i sur. (2021.) mladi su vrlo malo skloni dijeljenu lozinki s drugima
(Vejmelka i sur., 2020.), dok istrazivanje Bolsec (2021.) pokazuje kako 48% ispitanika

koristi istu lozinku za sve druStvene mreze.

5.3. Koje izazove srednjoskolci prepoznaju prilikom ostvarivanja vlastite sigurnosti i
privatnosti na internetu?
Trece istrazivacko pitanje odnosi se na izazove koje srednjoskolci prepoznaju prilikom
ostvarivanja vlastite sigurnosti i privatnosti na internetu. lzazovi prilikom ostvarivanja
sigurnosti i privatnosti na internetu sastoje se od jedne teme (vidjeti Tablicu 5.3.): 1)

Izazovi prilikom ostvarivanja sigurnosti i privatnosti na Internetu.

® Poliklinika za zastitu djece i mladih grada Zagreba (2013). Our study: How much time children in Croatia
use the Internet and Facebook and risks. Posje¢eno 20.09.2022. na mreznoj stranici Poliklinike za zastitu
djece i mladih grada Zagreb: https://www.poliklinika-djeca.hr/english/featured/directors-note/our-study-
how-much-time-children-in-croatia-use-the-internet-and-facebook-and-risks/
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Tablica 5.3. lIzazovi prilikom ostvarivanja sigurnosti i privatnosti na internetu

TEMA KATEGORIJE
Prijetnje putem laznog profila
Izazovi prilikom ostvarivanja Svijest o postojanju laznih profila i

sigurnosti i privatnosti na internetu laznom predstavljanju

Postojanje fake profila na drustvenim
mrezama

Razlikovanje laznog predstavljanja i fake
profila

Vrijedanje putem druStvenih mreza
Provaljivanje u profile na drustvenim
mrezama

Rizi¢ni / neprovjereni online izvori
Digitalni trag/otisak

lzazovi  prilikom ostvarivanja sigurnosti i privatnosti na internetu

Sudionici istrazivanja naveli su niz izazova s kojim se susrecu prilikom ostvarivanja
vlastite sigurnosti i privatnosti na internetu. Prvo na §to su se osvrnuli su lazni profili.
Sudionici navode kako se susrecu s prijetnjama putem laZznog profila. Jedna sudionica

je rekla kako se susrela s takvim prijetnjama:

(...) upadne mi neki lazni profil, kao prijetio: Naci éu te, dobit ¢es ovo-ono! Dobivala sam te
neke prijetnje ali to nisam shvacala ozbiljno jer je to lazni profil i Zeli me uplasiti taj netko s kim
nisam u dobrim odnosima i to.. Napravila je taj lazni profil | pocela pisati svasta da bi se ja pripala,

da ne bi izlazila iz kuce, nesto u tom smislu. (UC2).

Nadalje, srednjoskolci imaju svijest o postojanju laznih profila i laznom predstavljanju.
KaZzu kako je u njthovom okruzenju bilo situacija gdje su sami bili Zrtve napada s laznog
profila ili su to bili njihovi prijatelji. ,,Mog prijatelja iz razreda su zezali s laznog profila.
(UCI11); (...) Netko je napravio kao njen lazni profil i nije se nikada saznalo tko je to
napravio (UC14)“. Fake profili najéesée se otvaraju na drustvenim mrezama te su i sami
srednjoskolci primijetili postojanje fake profila na drus$tvenim mreZama. Sudionici
istrazivanja kazu kako mogu prepoznati radi li se o laznom profilu po neki znac¢ajkama
poput slike profila ili zajednickih prijatelja, no i da ima onih koji na to ne obracaju previse

paznju i prihvate laZzne profile kao prijatelje na svojim drustvenim mrezama. ,,Moze se i ne
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vidit, tesko. Ja bar vidim da je fake profil, zato Sto vidim da je bar, neki ljudi, neka Zenska,
ako ima taj fake profil, vidim Zensku profilnu, imat ée onako random muske ljude koji
prihvate bilo koga. (UC19); Zato kazem, svi smo razliciti i zato neki ljudi ne obracaju
paznju tko njih prati i onda tu dolaze fake profili. (UC17)“. Od stvarnih profila na
drustvenim mrezama, sudionici navode dodatna obiljezja putem kojih razlikuju laZno
predstavljanje i fake profile. Smatraju kako se moze odmah prepoznati lazno

predstavljanje po ponaSanju na drustvenim mrezama, npr.:

(...) i to bas znam da je fake profil jer niti ima jednu sliku ili ako ima to je onda jedna slika prije
53 tjedna, Sto to nije, ono, ljudi stavljaju bar malo cesée slike. | ono, vidim po pratiteljima, vidim
po slikama i po storijima, i ono, bas znam, da je fake. (UC19); Ako objave 5 slika u jednom danu..to

mi je znak za fake profil. (UCS).

Osim laznih profila, kao izazov su naveli vrijedanje putem drustvenih mreza. Do toga
je doslo od strane nepoznate osobe na temelju podrijetla osobe koja se vrijedala. Ucenik
kaze: ,,Meni se dogodilo da je netko preko Whatsapp-a zvao i vrijedao zbog podrijetla
majcinog imena. (UC8)“. Uz vrijedanje, javlja se i provaljivanje u profile na drustvenim
mrezama. To je Cesta pojama, posebno medu srednjoskolcima. Oni kazu da je to svakako
dokaz manje sigurnosti na internetu jer se samom provalom na profil mogu ukrasti osobni
podaci. Ako se nisu osobno susreli s provalom na njihov profil na drustvenoj mrezi,
poznaju druge kojima je to ucinjeno. ,,Pa, provaljivanju u profil na instagramu. To je
manjak sigurnosti. Jer samim tim da nam netko uzme nas profil, ima nase slike, poruke i
sve ostalo. (UC18); Ja poznajem par ljudi kojima je hakira profil. (UC7)*. Uéenici su kao
izazov naveli i rizi¢ne, odnosno neprovjerene online izvore. Pod time su mislili na
nesigurne stranice preko kojih mogu sakupiti viruse na racunalo, preko kojih zatim moze

do¢i do krade podataka.

Vecinom su mi kao nesigurne. (...) ali tipa neke stranice, kada idem gledati neki film, to mi je
toliko nesigurno, da ¢u pokupiti neki virus i tako to (UC19); Da, ako udem na neku stranicu i ono

pise mi error, necemo ulaziti na te neke stranice. Sumnjicave (UC9).

37



Ono u §to su uvjereni da postoji je digitalni trag/otisak. Upoznati su s njime i navode: ,,
Jedan put kada nesto stavis, to je gotovo, to ostaje (UC18); Sve §to je objavijeno na

internetu ostaje trajno zapisano (UC11)%.

Prilikom ostvarivanja sigurnosti i privatnosti na internetu javljaju se razni izazovi s kojima
se korisnici interneta, a posebno drustvenih mreza moraju suociti. Dobiveni rezultati u
skladu su s dosadas$njim istrazivanjima na istu temu (Varga, 2011., Marczi, 2014.,Vjemelka
i sur., 2016., Machimbarrena i Garaigordobil, 2018., Ciboci i sur., 2020.,Vejmelka i sur.,
2020., Vejmelka i Matkovi¢, 2021., Opaci¢ i sur., 2021., Peri¢ i sur., 2021., Bolsec, 2021.).
Navedeni izazovi pripadaju pod pojam Cyberbullinga s kojim se susreée sve veéi broj djece
na internetu. Machimbarrena i Garaigordobil (2018.) u svojem istrazivanju dosli su do
rezultata od 5 najrasprostranjenijih ponasanja na internetu, a to su uvrjedljive poruke i
pozivi za prestrasivanje, ucjene ili prijetnje putem poziva ili interneta, kleveta iznoSenjem
laZi preko interneta o nekoj osobi kako bi se zanemarila prava drugih. ,,7% djece u dobi od
9 do 17 godina imalo je iskustvo da se netko ponasao prema njima na povrjedujuci ili
neugodan nacin, dok je 4,5% djece priznalo nasilno ponasanje prema drugima“ (Ciboci i
sur., 2020.). Dok je prema istrazivanju Opacic i sur. (2021.) 97% mladih prepoznalo nasilje
na internetu u tvrdnjama koje se odnose na Sirenje lazi ili objavijivanje fotografija koje za
cilj ima osramotiti nekoga na drustvenim mrezama, slanje pogrdnih poruka ili prijetnji
putem platformi za dopisivanje. Takoder, isto su prepoznali u tvrdnji Lazno predstavljanje
i slanje neugodnih poruka u ime druge osobe. O kradi identiteta i laznom predstavljanju
govore i mladi u istrazivanju Vejmelke isur. iz 2020. Anketa koju je provela Bolsec (2021.)
sadrzavala je pitanje koje se odnosilo na digitalni otisak, $to su spomenuli i srednjoskolci
kao izazov prilikom osiguravanja sigurnosti i privatnosti na internetu. Prema tom
istrazivanju, 38% ispitanika zna Sto je digitalni otisak, 22% njih nije Culo za taj pojam, dok
40% njih nije sigurno Sto taj pojam znaci. Svakako je digitalni otisak vazan dio Interneta

koji nije potrebno zanemariti.
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6. Implikacije istrazivackih nalaza i znacaj za socijalni rad

Dobiveni rezultati mogu imati koristi u daljnjem istrazivanju ove teme. Mogucnosti
koriStenja rezultata su raznoliki te mogu biti usmjereni na razliCite populacije i dobne
skupine. Rezultati su pokazali s kojim izazovima se srednjoskolci suocavaju prilikom
online komunikacije, ali i prilikom osiguravanja sigurnosti i privatnosti na internetu, na
koje sve nacine komuniciraju u online okruzenju, te kako dozivljavaju sigurnost i
privatnost na internetu. U buduénosti se svakako mogu koristiti za planiranje preventivnih
programa, ali 1 za zagovaraCke akcije. Ova tema je bezvremenska te se pojavom novih
generacija javljaju 1 novi problemi koje Internet nosi sa sobom. Svakako se moze osvrnuti
na edukaciju mladih, ali i roditelja, nastavnika. S djecom i mladima se mogu provesti razne
radionice, ali 1 dogadaji u koje bi bili uklju¢eni kroz razne aktivnosti. Djeca i mladi najbolje
uce na temelju iskustva te bi svakako ovoj tematici pomogle tribine u kojima bi se

razgovaralo o raznim situacijama s kojima su se djeca i mladi susreli na internetu.

Tema koriStenja interneta, a posebno drustvenih mreza vazna je za socijalni rad, odnosno
za sve struc¢njake koji rade u tom podrucju, a posebno s djecom i mladima. Internet je
pojava koja se brzo razvija te kompetentni stru¢njaci moraju biti u korak s modernim
znanjima u svijetu suvremene tehnologije. Kako bi mogli zastiti djecu 1 mlade moraju
usvajati nova znanja o internetu, posebno o rizicima i izazovima koji su trenutno aktualni,
ali i razvijati vjestine koje ¢e im pomo¢i da $to adekvatnije rijeSe probleme koji se javljaju
medu djecom i mladima koji su aktivni korisnici interneta od najranije dobi. U tome im
mogu pomoc¢i broje edukacije gdje bi stekli dodatna znanja i vjeStine, ali 1 dobili uvide o
tome kako je djeci odrastati u digitalnom dobu. Uz navedeno, stru¢njaci koji se bave ovim
temama trebali bi raditi na tome da se djecu i mlade $to vise upozna s rizicima koje Internet
nosi, §to kroz direktan rad s njima, ali i educiranje javnosti o Stetnosti nepravilnog
koriStenja interneta. Svakako otvorenost prema ovoj temi ¢e potaknuti i mlade da se ukljuce
u rad organizacija i na taj na¢in daju svoj doprinos. Ukoliko nema otvorenosti prema ovoj
temi, javljat ¢e se sve viSe slucajeva gdje ¢e doc¢i do krSenja sigurnosti i privatnosti na
internetu, a djeca i mladi nece biti spremni povjeriti se odraslima o tome $to im se dogodilo.
Smatrat ¢e da odrasli ne¢e razumjeti $to im se dogodilo i kako da im pomognu. Socijalni

radnici mogu raditi na prevenciji kroz preventivne programe, na nacin da utvrde koja
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znanja i vjeStine nedostaju djeci i mladima kako bi $to sigurnije koristili Internet. To s
mogu ostvariti kroz direktan rad s njima kroz radionice u $kolama. Potrebno je ukljuciti
roditelje i nastavnike, kako bi ih se educiralo o tome kako da zastite dijete ukoliko im se
ono povjeri da je postao zrtva na internetu. Brojna predavanja i obiljezavanje vaznijih
datuma u godini koja se odnose na koristenje interneta mogu pruziti dodatna znanja za
cijelu javnost o tome kako sigurno koristiti Internet, pri cemu glavnu ulogu imaju stru¢njaci
koji se bave ovom tematikom. Takoder, stalno provodenje istrazivanja i dobivanje
aktualnih rezultata moze pomoc¢i stru¢njacima da utvrde u kojem podrucju trebaju najvise
raditi s djecom 1 mladima jer ¢e ova tematika biti aktualna jo§ dugi niz godina, posebno jer
se javlja sve veca upotreba suvremenih tehnologija kod djece vrticke dobi. Pravilnom
edukacijom tako male djece moZe se posti¢i manje nasilja na internetu, ali 1 krSenja

sigurnosti 1 privatnosti (Raguz i sur., 2021.).
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7. Zakljucak

Tijekom godina Internet je prosirio svoju korisni¢ku populaciju te je sve veci broj djece
i mladih koji svakodnevno koriste Internet. Kako bi pravilno koristili internet sve blagodati
koje on nudi, potrebno je imati odredena znanja, a potom i vjestine kako se maksimalno
osigurati 1 za$tititi svoju privatnost na internetu. Uz to potrebno je i znati kako pravilno
komunicirati u online okruzenju i na koje sve razlike postoje u online komunikaciji i
komunikaciji uzivo. Rezultati ovog kvalitativnog istrazivanja pokazuju kako srednjoSkolci
opisuju svoju komunikaciju u online okruZenju, odnosno s kojim izazovima se susrecu u
online komunikaciji u odnosu na komunikaciju uzivo te na koje sve nac¢ine medusobno
komuniciraju putem drustvenih mreza. Osim online komunikacije, u skladu s postavljenim
istrazivaCkim pitanjima, srednjoSkolci su opisali kako dozivljavaju sigurnost 1 privatnost
na internetu te s kojim izazovima se susrecu prilikom o¢uvanja iste. Dobiveni rezultati su
pokazali da su srednjoskolci svjesni rizika koje sa sobom nosi narusavanje sigurnosti i
privatnosti te smatraju da imaju do sada dovoljno znanja i vjeStina kako bi se zastitili
prilikom koriStenja interneta, Sto su pokazali 1 svojim izjavama o tome na koje sve nacine
mogu sacuvati sigurnost i privatnost na internetu. Srednjoskolci navode izazove s kojima
se susrecu na internetu, odnosno na drustvenim mrezama, a na koje treba obratiti paznju 1
usmijeriti daljnje preventivne programe i edukacije u tom smjeru.

Ova tema je svakako aktualna te dobiveni rezultati mogu pomo¢i u daljnjem radu
strucnjaka, kroz organiziranje raznih zagovaraCkih akcije, otvorenih tribina, video
predavanja, ali 1 kroz direktan rad s djecom i mladima u Skolama ili organizacijama koje
se bave tom tematikom. Njihova uloga u ovoj tematici je izrazito vazna jer je potrebno
educirati i zaStititi djecu od najranije dobi. lako rezultati pokazuju pokazuju kako
srednjoskolci imaju znanja o tome kako se zastititi na internetu, kroz ne otkrivanje osobnih
podataka, koriStenje zaStitnih lozinki, duple zaStite na profilima na drustvenim mrezama i
dalje postoje razni rizici i opasnosti koje se mogu javiti prilikom nepaznje. Internet je
mjesto gdje se mogu saznati brojne informacije, ukoliko se koristi na pravilan nacin nece
do¢i do zlouporabe podataka ili naruSavanja sigurnosti i privatnosti. Dobrom edukacijom
roditelja, nastavnika, djece 1 mladih mogu se posti¢i dobre navike koriStenja interneta koje

nece nikome Stetiti.
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Prilozi:

Prilog 1: Prikaz rezultata s izjavama sudionika za komunikaciju putem online okruzenja

TEME:

KATEGORIJE:

IZJAVE SUDIONIKA:

Izazovi tijekom online
komunikacije

Poteskoce u izrazavanju
emocija u online
komunikaciji

Bolje je komunicirati uzivo.
Ako se posvadam s nekim,
lakse mi je uzivo vidjeti je
li toj osobi stvarno Zao 1ili
nije. Ovako samo rece:
oprosti i makne se. (UCY9)

Ne znam kako izraZavati
emocije, ajmo reci. (UC9)

Mogucénost jednostavnijeg
laZiranja emocija

Pa ovo virtualno moze vise
biti lazno. Nitko ne moze
svoje osjecaje toliko dobro
prenijeti kao Sto bi uzivo
prema nekome, ne znam.
(UC10)

Mogu se lazirati osjecaji.
Ono,  govori§  nekome
,Svidas mi se* a zapravo
ono, potpuno da te nije
briga za tu osobu. (UC14)

Teze je prepoznati
sarkazam i ironiju

Meni je problem
komunikacije $to ne znam

Je i nesto  sarkazam.
(UC11)

Ne mozemo razumjeti je li
sarkazam ili nije (...)

(UC14)

(...) jel ironija kada netko
nesto napise. (UCI11)

51



Teze je prepoznati humor

(...) Ili ako se smije, napise
hahahaha ne znam je li to
smijeh ili je to vise...
(UC11)

(...) Ne znas je li mislila
viSe iz zezancije ili je
mislila  ozbilino. Sto  je
uopce mislila, koji je to
odgovor. (UC11)

Nedostatak neverbalne
komunikacije

Jer nema tona pa ne znas sto
je osoba zapravo mislila
pod tom porukom. (UC11)

Ne mozes nista sigurno
znati. (UC10)

Razlike u znacenju poruke

A je, kada napises neku
poruku i ne napises tipa
,, hahahah *“ ili neki smajlic,
to mozZe imati skroz neki
drugi kontekst. (UC21)

Da, trebali bi biti isti, da
imaju jedno znacenje, tipa
kada ja posaljem poruku
mami a ona ne razumije taj
smajli¢, jer ima drugo
znacenje  njoj, a mi
medusobno imamo drugo
znacenje. (UC18)

Da, na primjer dvije iste
poruke: Jesi li normalna? —
to moze biti nesto skroz
ozbiljno. I jesi li normalna
i @, toje kao sala .(UC20)

52




Izjednacavanje online
komunikacije i
komunikacije uzivo

Meni  je  komunikacija
apsolutno ista. Ne ulazim u
neku dublju komunikaciju s
nekim s kim stvarno nisam
dobra. Isto mi je. (UC21)

Da, meni isto. Poruke
Saljem i onda uzZivo samo
nastavim. (UC18)

Virtualna dezinhibicija

Neke stvari se uzivo bojimo
re¢i, ajmo re¢i na neki
nacin, kad smo preko
poruka, onda dobijemo neki
vjetar u leda, neku hrabrost
i onda ces preko poruka
reci tko zna Sto, i onda opet
uzivo... (UC15)

Meni se on (pokazuje na
(UC15) probahati preko
poruka a onda drugi dan:
Sto je bilo? a nije nista,
nije nista hahahahahaha.
(UC16)

Nacini razgovora tijekom
online komunikacije

Razgovor kroz gifove

Ja sa prijateljicom pricam
kroz gifove. (UC19)

Koristenje slikovnih
sadrZaja u online
komunikaciji

Pa stavis emotikon. (UC14)

(...) da se mi mozemo
dopisivati preko stickera i
mi ono umiremo, gusimo se
od smijeha a nitko drugi
nista ne razumije. (UC18)

Slali bi tako te smajlice i
naljepnice i mi smo umirali
od smijeha. (UC19)

A ti stickeri i to..
razumijemo se jer iza
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svakog stickera ima prica. |
onda kada ona meni
posalje, ja znam o ¢emu ona
prica. 1 koristimo neke
nadimke koji uopée nisu
vezani. (UC18)

Koristenje slang-a

I ,,a e“. to mi je tako
nepristojno, kao da me se
hoce skinut s dnevnog reda.
(UC15)

Kada napisem DOBRO, to
je dobro a kada napisem
DOBROE, to je dobro je, aj
kao... (UC18)

Ne piSem ja tako. Ja
napvi§em DOBRO E.
(UC20)

Ja mrzim taj glupi slang:
Stae, kakoe. (UC21)

KoriStenje drugacijeg
vokabulara

Mene Zivcira kada netko
pise knjizevno a govori
drugacije, ili obrnuto. TO
nema smisla. (UC15)

Neke osobe kao da su
drugacije iza mobitela.
Koriste drugaciji vokabular
i ne znam. (UC11)
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Koristenje internih fora

(...) mi imamo toliko tih
internih fora, (...) i mi ono
umiremo, gusimo se od
smijeha a nitko drugi nista
ne razumije. (UC18)

Slali bi tako te smajlice i
naljepnice i mi smo umirali
od smijeha. (UC19)

Prilog 2: Prikaz rezultata s izjavama sudionika za sigurnost i privatnost na internetu

TEME:

KATEGORIJE:

IZJAVE SUDIONIKA:

Dozivljaj sigurnosti

Sigurnost izjednacavaju sa
privatnosti

(...) a sigurnost je nacin kako
¢emo zastiti svoju privatnost.
(UC2)

Da c¢e me netko uhoditi,
pronaci, u tom smislu sam ja
pomislila. (UC2)

Pa, da nas nitko ne moze
pronaci.... (UC13)

Sigurnost je to koliko znamo
Cuvati privatnost, iako cim
nesto stavimo na Internet to
vise nije privatno. (UCT)

Sigurnost i privatnost mogu ici
zajedno jer ako je privatnost
ugrozena, mozemo reci i da je
sigurnost ugrozena. (UC6)

Ako  vodimo  racuna o
privatnosti tada ¢emo imati i
sigurnost. (UCB)

Sigurnost je sposobnost da
nitko ne vidi nasu privatnost.

(UC11)

Povezano je, da. Preko tih
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lozinki. Nasa privatnost je
povezana sa tom sigurnosti,
znaci nama treba ta Sifra za
uci na nas profil, koji je opet
nasa privatnost i zasticena je
sa tom Sifrom al opet smatram
da postoji razlika izmedu
sigurnosti 1 privatnosti.
(UC18)

Ja mislim da su sigurnost i
privatnost ~ zapravo  jako
povezani. (UC20)

Osjecaj anonimnosti

Nitko me ne zna, nitko mi ne
prijeti, nigdje me nema. (UC3)

Pa da se osjecam sigurno i da
znam da mi nitko ne moze
nauditi. (UC9)

Sigurnost je da mi znamo da
nece nitko uci u te slike.
(UCI1)

Promisljeno ponaSanje u online
okruzenju

(...) Zato ja govorim da sam
sigurna, jer razmiSljam o
svojim postupcima na
internetu, razmisljam u Sta céu
ué, u Sta necu ué. (...) (UC20)

Da, ako mi se javi netko koga
ne znam, razmisljat ¢u jesmo li
se mozda negdje srelli, sto Zeli.
ili Ako mi posalje zahtjev,
razmisljat ¢u je li znam tu
osobu ili ne. (UC2)
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Smatraju da sigurno koriste
Internet

Tipa, osjecam se sigurno na
onim stranicama Sto ja znam,
sto koristim. (UC13)

Smatram da mi nitko nece
ukrasti moje slike, ne vidim
razlog zasto bi nekome trebala
moja slika...Prati mi profil
samo prijatelji.(UC7)

Razlozi zbog kojeg ne
upotrebljavaju znanje o
sigurnosti na internetu

(...) ali da ne obracaju toliko
pozornost. (UC11)

Ne razmisljaju o sigurnosti
zbog  trenutacnog  uzitka.
(UC12)

Posjedovanje znanja o
sigurnosti na internetu

Mislim da znaju (...) (UC 11)

Ne znamo sve, ali mislim da
dosta toga znamo. (UCS)

Vecinu znamo. (UC6)

Prihvacanje poznatih osoba kao
prijatelja na drustvenim
mrezama

(...) prihvacam prijatelje koje
Ja zelim, koje znam. (...)
(UC18)

(...) Kao prvo, na instagramu
prihvacam samo osobe koje
znam i s kojima sam dobra.
(UCT)

(...) A kad sam na Instagramu
i drustvenim tim, tu sam u
sklopu sa svim bliskima, tu mi
je kao ok (...) (UC19)
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Mogucénost izbora prilikom
ponasanja u online okruzenju

Tako je, tako je. Tocno to. Ti
biras sam Sto ces stavljati na
svoje mreze i kako ces se
ponasati. To je to. (UC20)

To smo svi svjesni toga. Kao i
sve, ima i loSe i dobre strane, ti
biras Sta c¢es. Ti biras. Mislim
da nas pristup internetu je
tocno onako kako mi Zelimo,
kako mi razmisljamo, kako mi
gledamo na to. (UC20)

Svatko ima legitimno pravo da
radi sto zZeli. (UC20)

Izjednacavanje sigurnosti na
internetu sa zastitom osobnih
podataka

Ono, ne bojim se za svoj Zivot.
da ¢ce netko moje podatke
uzimati. u tom smislu. (UC2)

Sigurnost podrazumijeva da
nitko ne ukrade podatke, broj
mobitela (...) (UC7)

Da se nasi osobni podaci ne
dijele bez naseg dopustenja.

(UC8)
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Dozvole prilikom
koriStenja interneta

Koristenje kolaci¢a kao
postavke sigurnosti

Davanje dopustenja

Sve stranice i aplikacije traze
kolacice, ali traze i pristanak
da dozvolite pristup podatcima
(kontaktima, porukama,
fotografijama). Tada nasSe
fotografije nisu sigurne.
(UC13)

To za kolacice uvijek me trazi
a ja recimo moram provjeriti
neku informaciju na toj
stranici. (UC9)

Zato svi dajemo dopustenja a
svjesni smo da nam mogu uci
u fotografije i sve al svi
raunaju  neée meni (...)
Sami dajemo dozvole prilikom
koristenja aplikacija. (UC13)

| sami dajemo dopustenje
nasim kontaktima i
fotografijama (...) jer oni
dobiju nase dopustenje kroz
male detalje. Mi to na brzinu
prihvatimo, ne gledamo sto je
to. Oni uz pomo¢ toga dobiju
dopustenje da koriste nase
podatke a mi zapravo za to ne
znamo. (UC11)

Imaju javne profile na
drustvenim mrezama

Moze on prihvatiti 1 ne
prihvatiti i imati otvoreni
profil ako je on siguran u tome
da ima otvoreni profil i da mu
nitko nista ne moze, Sto je
skroz ok. Ja se s time slazem,
ako si ti siguran sam u sebe,
ako si siguran i stavljas neke
normalne stvari i sadrzaj, ok,
izvoli, drZi svoj profil otvoren.
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Ali, opet i ti ljudi koji imaju
otvoren profil, na primjer,
koliko god se tebi cini njih
svak prati, nije, oni reguliraju
to. (UC20)

(...) Ima ljudi koji imaju
otvorene profile, koji vole
imati vise pratitelja, prate vise
ljudi, oni ne obracaju paznju
ko mi. (UC17)

Koristenje privatnih profila na
drustvenim mreZama

Mislim, imamo  privatne
profile. (UC3)
Ne dijelim ba§ privatne

informacije, imam zakljucani
racun/profil da ne moZe svatko
vidjeti. (UC6)

Na instagramu mozemo staviti
da nam je racun privatan, TO
znaciprije nego nas zeli pratiti
1 vidjeli nase fotografije i ono
Sto mi objavljujemo mora
poslati zahtjev. | onda mi
mozemo vidjeti hoc¢emo i
odobriti tu osobu ili ne¢emo.
Ako ju ne odobrimo, nece
mo¢i nista vidjeti. (UC13)

Dozivljaj privatnosti

Znaju definirati privatnost na
internetu

Privatnost su one stvari koje
Zelimo zadrzati za sebe

Dakle, privatnost je nesto Sto
Zelimo zadrzati za sebe. (UC3)

Privatnost je nesto sto Zelimo
zadrzati za sebe. (UC2)

Jo$ bih dodala da je privatnost
to Sto mi zelimo zadrzati za
sebe pa da se osjecamo
sigurno ako to ne objavimo.
(UCI)
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Privatnost nasa je nesto Sto
samo mi znamo i nesto Sto ne
dijelimo sa svakim s kim se
upoznajemo, ono prvi put sad
¢u ja nekome ispricati sve o
sebi, jer to je moja privatnost i
ja biram kome cu to reci.
(UC18)

Privatno je ono sto je moje, st0
znam samo ja i ta osoba koje
se tice. To je privatnost.
(UC20)

Pa uvijek postoji ta neka
privatnost koju ne treba znati
druga osoba. (...) Privatnost
treba ostaviti za sebe. (UC2)

Ja imam instagram i recimo,
ne zZelim da svaki detalj iz mog
Zivota ti ljudi znaju. (UC7)

Znaju koji su privatni podaci na
internetu

To su na primjer neke
obiteljske stvari, nesto Sto tu

iznijeti neke stvari. (UC2)

Privatni podaci koje ne Zelimo
na internetu je sve ono kako bi
nas netko mogao identificirati
(broj mobitela, Lokacija,
§kola). (UCT)

Pod privatnost spadaju nasi
pozivi, poruke i fotografije.
(UC11)

Pa ako ne objavljujemo
privatne podatke. (UC7)

Cim je nesto javno objavljeno,
percipira se da mozes dijeliti.

(UC8)

61




Svijest o riziku objave razli¢itih
sadrzaja

Ako se npr. Salie u wapp
grupi, mozemo reci da je
privatnije i da osoba to Zeli
dijeliti samo s onima kojima
Salje, ako je na drustvenim
mrezama onda je drugacije.
(UCT)

Primjer , ¢im se nesto objavi
gubim kontrolu jer svatko
moze nesto s tim raditi. (UC6)

Svi moramo biti svjesni da
svaki sadrzaj koji objavimo
moze bilo gdje zavrsiti. (UCT)

(...) 1 svi smo odgovorni za
ono Sto stavljamo i Sto se

dogada. (UCB)

(...) jer svatko se mora zapitati
kako bi se osjecao da netko
dijeli nesto o njima i da to
dode u krive ruke. (UC6)

Ne moZemo imati kontrolu
toliko. Ono sto smo mi objavili
moze  netko  screenat i

proslijediti dalje. (UC2)

Javni karakter interneta

Ako je nesto vec¢ na internetu
nije narusavanje privatnosti.
u svijetu interneta zapravo
uopce nema  privatnosti...

(UCT)

Svi promatramo Internet kao
javnu stvar (...) (UC8)

Mislim da je ta privatnost
zasjenjena, jer oni dobiju nase
dopustenje kroz male detalje
(UC11)
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Prilog 3: Prikaz rezultata s izjavama sudionika za osiguravanje vlastite sigurnosti i

privatnosti na internetu

TEMA

KATEGORIJE

IZJAVE SUDIONIKA

Nacini osiguravanja
sigurnosti i privatnosti na
internetu

Ne iznosenje osobnih
podataka

Ne iznositi svoje podatke

javno, (...) osobne, (...)

oib, adresu, broj mobitela.
(UC2)

Sve s osobne iskazpice ne
ide na Interne. (UC3)

(...) ne objavljivati sve o
nasem zivotu... (UC9)

(...) 1 ne davati pristup

svojim informacijama
razlicitim stranicama.
(UC10)

Nepristupanje drugih naSim
osobnim porukama i
pozivima

Pa da nitko nema pristup
mojim porukama, pozivima,
slikama i da ne moze stupiti
u kontakt s nama bez nase

dozvole. (UC11)

I ono $to je UCII rekao,
one poruke, da je to samo
za nas a ne za druge ljude.
(UC13)

Da se ne moramo bojati da
¢e nmetko gledati u nase
poruke ili snimati
razgovore i tako to. (UC14)

Koristenje zastitnih lozinki

Stavljamo snazne lozinke.

(UC8)

Ja svakih par mjeseci
mijenjam lozinku, doduse
jer ja sama zaboravim.
(UCT)
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Mozemo  cesto  mijenjati
lozinke... (UC9)

Da napravimo neku zastitu
lozinke i1 takve stvari.
(UC10)

Lozinke koje koristimo koje
samo mi znamo. (UC14)
Koristiti lozinke.. (UC10)

Da lozinke nisu vidljive i
javne. (UC7)

Zastita aplikacija putem
poruke i generiranog koda

I onda sam maksimalno
zastitio mail, nekako, kad se
ides prijaviti da se treba
dobiti poruka i da ja sa
mobitela moram prihvatiti.
(UC15)

Kada mi se netko zeli
ulogirati u Instagram, ja
moram poslati kod, na broj.
(UC19)

(...) kada ti netko pokusa
uc¢i u profil da se tebi
automatski poSalje na tvoj
mobitel poruka da ti netko
pokusava uci i jesi li to ti
(generirani kod). (UC14)

Dvostruka zastita prilikom
prijave na korisnicki profil
na drustvenoj mrezi

Pa koliko znam, nedavno
kako se instagram
azurirava, ono,
svakodnevno kako ima
nesto novo, oni imaju ono

nesto dupla zastita sa e-
mailom (UC19)

Na instagramu se mozZe
postaviti dodatna zastita.

(UC14)
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KoriStenje sigurnih stranica

(...) Mislim to za filmove i
to, postoji drugi nacin da bi
gledali filmove. Postoje
Netflix, postoje sigurne
stranice tako da to mi uopce
nije vazno za viruse.

(UC20)

Tipa, osjecam se sigurno na
onim Sstranicama Sto ja
znam, Sto koristim (UC13)

Prilog 4: Prikaz rezultata s izjavama sudionika za izazove ostvarivanja vlastite sigurnosti i

privatnosti na internetu

TEME:

KATEGORIJE:

IZJAVE SUDIONIKA:

Izazovi prilikom
ostvarivanja sigurnosti i
privatnosti na internetu

Prijetnje putem laznog
profila

(...) upadne mi neki lazni
profil, kao prijetio: Naci ¢u
te, dobit ces ovo-ono!
Dobivala sam te neke
prijetnje ali to nisam
shvacdala ozbiljno jer je to
lazni profil i zeli me uplasiti
taj netko s kim nisam u
dobrim odnosima i to. Ali
nisam se puno sekirala oko
toga. (UC2)

Napravila je taj lazni profil
| pocela pisati svasta da bi
se ja pripala, da ne bi
izlazila iz kuce, nesto u tom
smislu. (UC2)

Meni se dogodilo da je
netko preko Whatsapp-a
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Vrijedanje putem
drustvenih mreza

zvao i vrijedao  zbog
podrijetla majcinog imena.
(UCB)

Provaljivanje u profile na
drustvenim mrezama

Pa, provaljivanju u profil
na instagramu. To je
manjak  sigurnosti.  Jer
samim tim da nam netko
uzme na$ profil, ima naSe
slike, poruke i sve ostalo.
(UC18)

Ja poznajem par ljudi
kojima je hakira profil.
(UCT)

Svijest o postojanju laznih
profila i laZnom
predstavljanju

Mog prijatelja iz razreda su

zezali s laznog profila.
(UC11)

Ono, zezamo se pa

napravimo  lazni  profil.
(UC10)

(...) Netko je napravio kao
njen lazni profil i nije se
nikada saznalo tko je to
napravio. (UC14)

Postojanje fake profila na
drustvenim mrezama

A ti, ajmo to tako reci
., Fake profili“ koji vas tako
Zele pratiti, ne uzimaju oni
ime i prezime od nekoga tko
je nama blizak i to, (...)
(UC20)

Moze se ine vidit, teSko. Ja
bar vidim da je fake profil,
zato Sto vidim da je bar,
neki ljudi, neka zenska, ako
ima taj fake profil, vidim
Zensku profilnu, imat Cce
onako random muske ljude
koji prihvate bilo koga.
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(UC19)

Zato kazem, Svi sSmo
razliciti i zato neki ljudi ne
obracaju paznju tko njih
prati i onda tu dolaze fake
profili. (UC17)

Razlikovanje laznog
predstavljanja i fake profila

Jednostavno, stave druge i
posSalju vam zahtjev i Zele
vas pratiti, ali to se bas vidi.
(UC20)

(...)1to bas znam da je fake
profil jer niti ima jednu
sliku ili ako ima to je onda
jedna slika prije 53 tjedna,
Sto to nije, ono, ljudi
stavljaju bar malo Ccesce
slike. 1 ono, vidim po
pratiteljima, vidim po
slikama i1 po storijima, i
ono, bas znam, da je fake.
(UC19)

Pa jer osoba ima jednu
sliku s interneta. 6 ljudi ih
prati, a oni prate 50-ak
ljudi. (UC7)

Kad ne zele reéi neke
osobne podatke. (UC2)

Ako objave 5 slika u jednom
danu..to mi je znak za fake
profil. (UC8)

Jesam i prepoznala sam po
broju pratitelja. (UC6)

Rizi¢ni / neprovjereni
online izvori

Pane znam sad. Vecinom su
mi kao nesigurne. (...) ali
tipa neke stranice, kada
idem gledati neki film, to mi
je toliko mesigurno, da cu
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pokupiti neki virus i tako to.
(UC19)

Da, ako udem na neku
stranicu i ono pise mi
error, necemo ulaziti na te
neke stranice. Sumnjicave.
(UC9)

Jedan put kada nesto stavis,
to je gotovo, to ostaje
(UC18)
Digitalni trag/otisak
lako si ti to izbrisa, to ostaje
(UC20)

Sto  stavis, ostaje iako
obrises (UCI15)

Sve Sto je objavljeno na
internetu  ostaje  trajno
zapisano. (UCI11)

Prilog 5. Pitanja za provodenje fokus grupa
Sigurnost i privatnost:

Osjecate li se sigurno na internetu?
Sto za vas znaci ,,sigurnost na internetu‘?

Je 1i se Vama ili nekome vama poznatome dogodilo nesto Sto bi opisali kao manjak
sigurnosti?

Sto poduzimate da bi bili sigurni?

Kako bi opisali razliku izmedu sigurnosti i privatnosti?

Je li vam vazno da imate svoju privatnost?

Mogu li vam sigurnosne postavke osigurati privatnost na internetu?
Smatrate li da imate kontrolu nad sadrzajima koje podijelite na internetu?

Znate li razlikovati to¢ne 1 provjerene informacije od laznih? Lazni profili?
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Komunikacija na internetu:

Sadrzaji na internetu podrazumijevaju komunikaciju. Kako bi opisali svoju komunikaciju
na internetu?

Kako bi opisali opéenito komunikaciju na internetu? Jeste li primijetili u komunikaciji
drugih $to vam ne odgovara?
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