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Privacy is...“the claim of individuals, groups, or institutions to determine for

themselves when, how, and to what extent information about them is communicated to

others.«

! Westin A.F., Privacy and Freedom, Atheneum, New York 1967., str 7.
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Abstract

This thesis aims to illuminate the role of Integrity and Confidentiality (Security) principle of
the General Data Protection Regulation (GDPR). It illustrates the importance of data privacy
through history and offers concise description of the other key principles of the Regulation.
The thesis outlines the controller's responsibilities encased in the principle and examines the
relationship between the controller and the regulator as well as the individual. It demonstrates
the controller's and processor's obligation to implement appropriate technical and
organizational measures in order to realise an appropriate level of security as well as the
impact on the rights and freedoms of individuals. Furthermore, it addresses the importance of
completing a risk assessment before carrying out a processing operation. Finally, this thesis

offers an insight to recent rulings in regards to the violation of the principle.

Key words: General data protection regulation, GDPR, integrity and confidentiality principle,

security principle, controller's responsibilities, data breach, risk assessment



Sazetak

Cilj ovog rada je prikazati ulogu nacela cjelovitosti i povjerljivosti (sigurnosti) Opcée uredbe o
zastiti podataka. Ilustrira vaznost privatnosti podataka kroz povijest i nudi sazeti opis klju¢nih
nacela Uredbe. Diplomski rad ocrtava odgovornosti voditelja obrade sadrzane u nacelu i
ispituje odnos izmedu voditelja obrade i izvrSitelja kao 1 odnos voditelja i ispitanika. Iskazuje
obvezu poduzimanja odgovaraju¢ih tehnickih i organizacijskih mjera voditelja i izvrsitelja
obrade radi ostvarivanja odgovaraju¢e razine sigurnosti kao i utjecaj obrade na prava i
slobode pojedinaca. Rad govori o vaznosti procjene u¢inka na zastitu podataka prije izvodenja
postupka obrade te konac¢no, nudi uvid u ulogu nacela cjelovitosti i povjerljivosti kroz

recentnu pravnu praksu.

Kljucne rijeci: Opcéa uredba o zastiti podataka, nacelo cjelovitosti i povjerljivosti, nacelo
sigurnosti, odgovornost voditelja obrade, povreda osobnih podataka, procjena u¢inka na

zastitu podataka



1. UVODNA RAZMATRANJA

Uredba ,,EU 2016/679 Europskog parlamenta i Vijeca o zastiti pojedinaca u vezi s obradom
osobnih podataka i 0 slobodnom kretanju takvih podataka® od 27. travnja 2016. godine,
stupila je na snagu 25. svibnja 2018. godine.? Skraéeni naziv ove Uredbe je ,,Opéa uredba o
zastiti podatka“®, poznata i pod engleskom skraéenicom — GDPR (General data protection
regulation). Opca uredba je Zeljno iS¢ekivani autoritativni odgovor na ugrozu osobnih
podataka pojedinca i u konac¢nici njegovu privatnost. lako poneki autori razgrani¢avaju pojam
zaitite podataka od pojma zastite privatnosti®, u pravnoj praksi i znanosti, ta dva pojma nuzno
su spojiva i isprepletena. Stoga ne mozemo govoriti o zastiti osobnih podataka pojedinca bez
razumijevanja vaznosti koja imaju prava covjeka, a u sklopu njih i pravo ¢ovjeka na

privatnost, u kontinentalnom pravnom krugu, a i na medunarodnoj razini.
1.1. Povijesni pregled razvoja prava na zastitu osobnih podataka

Povijesno gledajuci pravo je uvijek kasnilo za razvojem i napretkom tehnologije i izazovima
koje ona nuzno namece, posebno u sferi privatnosti i osobnih podataka pojedinca, no uvijek je
bilo svjesno vaznosti reguliranja i tih novonastalih (pravnih) podruc¢ja. Tako je jo§ 1890.
godine Louis Brandeis definirao moderne pojmove prava pojedinca na privatnost u
revolucionarnom c¢lanku koji je objavio zajedno sa Samuelom Warrenom, u Harvard Law
Review-u 15. prosinca 1890.g., pod nazivom ,,Pravo na privatnost“.> U ovom znagajnom
djelu, Brandeis i Warren su se dotakli sve ucestalijeg, nepozeljnog, utjecaja tadasnjih

novinskih kuca koje su objavljivale fotografije pojedinaca bez njihove privole te time

2 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ.

¥ U daljnjem tekstu: Opéa uredba ili Uredba.

* Gonzalez Fuster, Gloria, The emergence of personal data protection as a fundamental right of the EU, Springer
International Publishing, Bruxelles, 2014., poglavlje VII.

*The right to privacy, originally published in 4 Harvard Law Review 193 (1890):
https://louisville.edu/law/library/special-collections/the-louis-d.-brandeis-collection/the-right-to-privacy,

1. rujna 2022.



https://louisville.edu/law/library/special-collections/the-louis-d.-brandeis-collection/the-right-to-privacy

ugrozavali njihovu privatnost. Mnogi ovo djelo smatraju rodenjem prava na privatnost
pojedinca jer su njime udarili temelje pravu na privatnost, ukazali na potrebnu pravnu zastitu
od zadiranja u to pravo te ga razgrani¢ili od ostalih prava ovjeka.® Tako je i Vijeée Europe
1960-ih uvidjelo da je ¢lanak 8. Europske konvencije za zastitu ljudskih prava i temeljnih
sloboda koji propisuje da ,,svatko ima pravo na postovanje svoga privatnog i obiteljskog
Zivota, doma i dopisivanja*’ ugrozen tehnoloskim napretkom. Vijeée je tada donijelo
,»Preporuku 509 o ljudskim pravima i suvremenom i znanstveno-tehnoloskom razvoju® i
druge Rezolucije.® U ranim osamdesetima znacajno je djelovanje OECD-a koje je svojim
smjernicama’ ustoligilo temeljne ideje vodilje koje ureduju prekograniéni promet podataka i
zaititu osobnih podataka i privatnosti, a sve kako bi ujednacilo praksu drzava &lanica.™®
Istovremeno Vije¢e Europe donijelo je ,,Konvenciju za zastitu osoba glede automatizirane
obrade osobnih podataka“ (Konvencija 108), koja je bila otvorena za potpisivanje svim
drzavama svijeta i time potakla medunarodno ujednacavanje zakonodavstva u podrucju zastite

osobnih podataka.** Zanimljivo je napomenuti da je Protokol za izmjenu Konvencije 108+

otvoren za potpisivanje i danas.?

U hrvatskom zakonodavstvu prava pojedinca na zaStitu privatnosti osigurava Ustav Republike
Hrvatske®® i to &lancima 34., 36. i 37. koji se odnose na prostornu, komunikacijsku i

informacijsku privatnost. Na podruéju zastite osobnih podataka obvezujuca je Opca uredba

® Dragi¢evi¢ Drazen et al., Pravna informatika i pravo informacijskih tehnologija, Narodne novine, Zagreb,
2015, poglavlje V (2018), str. 4.

" Europska konvencija za zastitu ljudskih prava i temeljnih sloboda , stupila na snagu 3. rujna 1953. g., &lanak 8.

8 Ustaran Eduardo, CIPP/E, Partner, Lovells, Hogan, European Data Protection: Law and Practice, IAPP
Publication, Sjedinjene Americke Drzave, 2018., str.19.

® Smjernice o zastiti privatnosti i medunarodnom prijenosu osobnih podataka , OECD 1981.g.

19 Ustaran, op.cit. (bilj. 8), str 20.

" bid.

12U svibnju 2022. godine u Dubrovniku odrzana je trideseta medunarodna konferencija struénjaka i nadzornih
tijela u podrucju zastite podataka (Spring conference) gdje su struénjaci urigirali na potpisivanje i ratificiranje
Konvencije 108+ jer je samo 17 drzava ¢lanica ratificiralo Konvenciju u vrijeme pisanja ovog rada;
https://azop.hr/wp-content/uploads/2022/05/RESOLUTION-108.pdf i https://azop.hr/spring-conference2022-
dubrovnik-croatia/, 1. rujna 2022.g.

13 Ustav Republike Hrvatske, Narodne Novine br. 56/90, 135/97, 08/98, 113/00, 124/00, 28/01, 41/01, 55/01,
76/10, 85/10, 05/14
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kao uredba Europske unije, za razliku od prijasnje Direktive ZOP koju je Opc¢a uredba stavila
izvan snage. Pored Uredbe donesen je i Zakon o provedbi Opce uredbe o zastiti podataka.
Ovaj rad fokusira se na znaCaj nacela cjelovitosti i povjerljivosti, odnosno sigurnosti,
osiguravanje pravilne primjene nacela prema konsenzusu strucnjaka za zaStitu podataka,
obveze 1 odgovornosti pri vrSenju obrade podataka te njegovu primjenu kroz pravnu praksu i

djelovanje lokalnih nadzornih tijela ¢lanica EU.
1.2. Klju¢ni pojmovi

Prije doticanja vaZznosti Uredbe i1 njezinih naela potrebno je definirati klju¢ne pojmove

zaStite osobnih podataka koji su posredno vazni za razumijevanje ovog rada;

Osobni podatak znaci svaki podatak koji se odnosi na pojedinca ¢iji je identitet utvrden ili se

moze utvrditi (,,ispitanik”).*

Voditelj obrade znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje

samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka.™

Izvrsitelj obrade znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje

obraduje osobne podatke u ime voditelja obrade.™

Pored ovih pojmova, vazno je spomenuti i hadzorna tijela koje imenuje svaka drzava ¢lanica,
a koja osiguravaju pravilnu primjenu Uredbe kako bi se zastitila temeljna prava i slobode
pojedinaca u pogledu obrade i kako bi se olaksao slobodan protok osobnih podataka unutar
Unije.17 U Republici Hrvatskoj sluzbeno nadzorno tijelo je Agencija za zaStitu osobnih

podataka (AZOP) ¢ije je djelovanje uredeno Zakonom o provedbi Opée uredbe o zastiti

 Opéa Uredba, op.cit. (bilj. 2), ¢l. 4
15 B
Ibid.
1 |bid.
Y Ibid., &l. 51. st. 1.



podataka.’® Na razini Europske unije djeluje Europski odbor za zastitu podataka (EOZP) koji
je neovisno tijelo Europske unije ¢ija je svrha osigurati dosljednu primjenu Opée uredbe o

zastiti podataka i1 promicati suradnju medu tijelima EU-a za zaStitu podataka.
2. SAZETI PREGLED NACELA OPCE UREDBE

U sustini, nacela su smjernice i misli vodilje koje sluze kao kriterij za djelovanje i
prosudivanje. Opca uredba propisuje nacela obrade osobnih podataka kroz koja je vidljiva
intencija europskog zakonodavca da u srz nacela sazme sve one situacije koje zakonodavac ne
moze predvidjeti. Osim nacela cjelovitosti 1 povjerljivosti, odnosno sigurnosti koje je fokus
ovog rada, Uredba propisuje i nacela: zakonitosti, poStenosti i transparentnosti, ograni¢avanja
svrhe obrade, smanjenje koli¢ine podataka, tocnosti, ograni¢enja pohrane te pouzdanosti kao

dodatnog nacela koje se izravno odnosi na voditelja obrade.
2.1. Nacelo zakonitosti

Uz nacelo postenosti i transparentnosti, ovo nacelo jedno je od glavnih nacela Uredbe. Prema
Opc¢oj uredbi da bi se obrada osobnih podataka smatrala zakonitom nuzno je da postoji jedna

od sljedecih okolnosti:

=

Ispitanik je dao privolu'® za obradu svojih osobnih podataka;

2. Obrada je nuZna za izvrSavanje ugovora u kojem je ispitanik stranka ili u vezi sa
zahtjevom ispitanika prije sklapanja ugovora;

3. Vaoditelj obrade podatke ispitanika obraduje kako bi ispunio svoju pravnu obvezu;

4. Obrada je nuzna za zaStitu klju¢nih interesa ispitanika ili druge fizi¢ke osobe;

18 Zakon o provedbi Opce uredbe o zastiti podataka, Narodne Novine br. 42/18

9 Privola” ispitanika prema ¢lanku 4. t. 11. Uredbe, znali svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za
obradu osobnih podataka koji se na njega odnose.

4



5. Obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvr§avanju sluzbenih
ovlasti voditelja obrade;

6. Obrada je nuna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane.?

2.2. Nacelo transparentnosti

Nacelo transparentnosti upucuje na to da svaka informacija i komunikacija upucena ispitaniku
u vezi s obradom njegovih osobnih podataka mora biti lako dostupna i razumljiva uz upotrebu
jasnog i jednostavnog jezika.”* Transparentnost u postupku obrade osobnih podataka ukazuje
na obveze voditelja obrade u svim fazama ciklusa obrade, kako prije samog zapocinjanja
obrade, tako i tijekom obrade pa i U to¢no odredenim trenutcima tijekom obrade.??
Informacije koje voditelj obrade pruza ispitaniku moraju biti ,,sazete, no valjalo bi taj izraz
tumaciti kao ,,jasne*, ,,lako razumljive®, ,,vazne®, ,,precizne® i ,,bitne*, s obzirom da izvorni
tekst Opce uredbe koristi englesku rije¢ ,,concise®. Ova rije¢ prevedena na hrvatski jezik znaci
»sazeto, te tada ima predznak ,.kratkog“, odnosno ,,neopSirnog* ¢ime gubi smisao i intenciju
zakonodavca. Ovdje je smisao ovog nacela u tome da prosjeénom ispitaniku komunikacija i
informacija budu jasne i nedvojbene, a ne da se opsirnos¢u izgubi bit odnosno da se ispitanika
zaslijepi.?® Istovremeno nacelo propisuje i prava ispitanika u vezi njegovih osobnih podataka

koji se obraduju.
2.3. Nacelo postene obrade osobnih podataka

Nacelo postene obrade usko je vezano za nacelo zakonitosti i transparentnosti. Ono je slabije

opipljivo nacelo te ostavlja prostora ponajvise iskustvenom i moralnom sudu kao misli vodilji

% Opéa Uredba, op. cit. (bilj. 2), ¢lanak 6.

L bid., &l. 12.

%2 Radna skupina za zadtitu pojedinaca u vezi s obradom osobnih podataka, Smjernice o transparentnosti na
temelju  Uredbe 2016/679 od 11. travnja 2018., https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227, str. 6.

2 EU Agency for Fundamental Rights, Handbook on european data protection law, 2020.:
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf, str.
135., 13. rujna 2022.



o tome S$to se smatra poStenom obradom osobnih podataka. U akademskoj zajednici
prevladava misao da je svrha ovog nacela pruziti ravnotezu izmedu interesa voditelja obrade i
ispitanika.?* Information Comissioner Office ili skraéeno ICO® kaZe da obrada osobnih
podataka uvijek mora biti poStena i zakonita. Ako je bilo koji aspekt obrade neposten, on
vrijeda ovo nacelo Gak i ako postoji zakonska osnova za obradu.’® ICO nadalje navodi

checklist koji treba posluziti voditeljima obrade pri ocjeni je li obrada postena;

-Razmotrili smo kako obrada moze utjecati na tocno odredenog ispitanika i mozZemo

opravdati svaki negativan u¢inak

-S podacima ispitanika postupamo samo na nacin na koji bi oni razumno oc¢ekivali ili moZemo

objasniti zaSto je svaka neocekivana obrada opravdana

-Ne zavaramo niti dovodimo u zabludu ispitanike kada prikupljamo njihove osobne podatke.?’
2.4. Nacelo obrade podataka za specifi¢nu svrhu

Voditelj obrade duZan je osobne podatke koje je dobio od ispitanika obradivati samo u
posebne, izricite 1 zakonite svrhe.®® Ovim nacelom obrada osobnih podataka ograniCena je
kvalitativno jer sprjecava voditelja da izlazi iz okvira koji su uspostavljeni zakonskim
temeljem obrade osobnih podataka ispitanika, odnosno neposredne svrhe prikupljanja tih

podataka. Od samog pocetka obrade podataka ciljevi obrade moraju biti jasni i svrha obrade

# Malgieri, Gianclaudio, The concept of fairness in the GDPR; A linguistic and contextual interpretation, In

Proceedings of FAT* on Fairness, Accountability, and Transparency, Barcelona, 2020., str. 10
% ICO je neovisno tijelo Ujedinjenog Kraljevstva ustanovljeno s ciljem osiguravanja zastite i postivanja
informacijskih prava gradana; Information Commissioner's Office, What we do,: https://ico.org.uk/about-the-
ico/what-we-do/, 14. rujna 2022.
% 1CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
;equIation-qdpr/principles/lavvfuIness-fairness-and-transparencv/#fairness, 1. rujna 2022.

Ibid.
%8 Opéa Uredba, op.cit. (bilj. 2), ¢lanak 5. st. 1. t. b



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/lawfulness-fairness-and-transparency/#fairness
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/lawfulness-fairness-and-transparency/#fairness

mora biti zabiljezena.”® Ukoliko nastane potreba za obradom podataka van svrhe za koju su

inicijalno prikupljeni, utoliko je ispitaniku potrebno pruziti informacije o takvoj obradi.*
2.5. Nacelo minimiziranja koli¢ine osobnih podataka koji se obraduju

Opca uredba propisuje da: ,,0s0bni podaci moraju biti primjereni, relevantni i ograniceni na

«3l ,Primjerenost podrazumijeva da

ono Sto je nuzno u odnosu na svrhe u koje se obraduju.
su dovoljni za ispravno ispunjavanje navedene svrhe, ,,relevantnost” se odnosi na racionalnu

vezu sa tom svrhom te konac¢no ,,ograni¢enost™ znaci da su ograniceni na ono $to je potrebno,

o e 2
odnosno, ne vise od onog $to je potrebno za tu svrhu.’

2.6. Nacelo tocnosti

Nacelo to¢nosti obvezuje voditelja obrade da osigura tocnost osobnih podataka nad kojima
vrii obradu i da ih prema potrebi, dopunjuje i osvjeZava brzo i u¢inkovito.* Ispitanik ima
mogucnost traziti od voditelja obrade da u bazama podataka ispravi njegove neto¢ne osobne
podatke, a voditelju obrade Opcéa uredba propisuje obvezu da to ucini bez nepotrebnog

odgadanja.®
2.7. Nacelo vremenski ogranicene obrade

Op¢a uredba propisuje da osobni podaci trebaju biti pohranjeni samo onoliko dugo koliko je
to potrebno za ostvarenje svrhe zbog koje se pristupilo obradi.*® Nagelo vremenski ogranidene
obrade usko je povezano s nacelom obrade podataka u specifiéne svrhe. Svrha zbog koje

voditelj obrade prikuplja od ispitanika osobne podatke ogranicava opseg obrade osobnih

2 1CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/principles/purpose-limitation/, 2. rujna 2022.

%0 Op¢a uredba, op.cit. (bilj. 2), recital 61

* Ibid., ¢lanak 5. st. 1. t. ¢

321CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/principles/data-minimisation/, 2. rujna 2022.

%% Opéa uredba, op.cit. (bilj. 2), €L 5. st. 1. t. d.

* Ibid., ¢L. 16.

®Ibid, ¢l.5.st. 1. t. e
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podataka kvalitativno i kvantitativno te u odnosu na vremenski opravdano razdoblje u kojoj se
vr$i obrada osobnih podataka. Osobni podaci ne smiju se ¢uvati dulje nego §to je potrebno.
Voditelj obrade mora biti u moguénosti opravdati razdoblje ¢uvanja osobnih podataka. To
prvenstveno ovisi o svrsi ¢uvanja podataka.*® Primjerice, banka ¢uva osobne podatke svojih
klijenata koji najces¢e ukljucuju podatke o adresi svakog kupca, datumu rodenja i
djevojackom prezimenu majke. Banka koristi ove informacije kao dio svojih sigurnosnih
procedura i primjereno je da ih ¢uva sve dok klijent ima otvoren racun u banci pa ¢ak i nakon
Sto je racun zatvoren jer ¢e mozda trebati zadrzati neke od ovih podataka iz pravnih ili
operativnih razloga jo$ odredeno vrijeme. Naprotiv poslodavac koji primi viSe prijava za
natjeCaj ne bi trebao voditi evidenciju o0 neuspjesnim kandidatima nakon proteka zakonskog

roka u kojem se moze podnijeti zahtjev ili prituzba koji proizlaze iz postupka zapoﬁljavanja.37
2.8. Nacelo pouzdanosti

Nacelo pouzdanosti isprepleteno je sa ostalim nacelima, a pogotovo sa nacelom cjelovitosti 1
povijerljivosti koje je fokus ovoga rada. Ono ukazuje na odgovornost voditelja obrade za
uskladenost obrade podataka s ostalim nacelima koju mora biti u mogucnosti dokazati.®®
Novina je upravo obveza voditelja obrade njegova moguénost da uskladenost dokaze.*
Voditelj obrade duZan je poduzeti mjere koje ¢e osigurati pouzdanost. Prema ICO-u neke od
mjera koje bi voditelj mogao, odnosno mora, poduzeti su: sklapanje pisanih ugovora s
izvrSiteljima obrade, odrzavanje dokumentacije o aktivnostima obrade, provodenje
odgovarajucih sigurnosnih mjera, biljezenje i, prema potrebi, prijavljivanje povreda osobnih

podataka, provodenje procjene ucinka zastite podataka za upotrebe osobnih podataka koje ¢e

% 1CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/principles/storage-limitation/, 2. rujna 2022.
37 B
Ibid.
%8 Opéa uredba, op.cit. (bilj. 2), &L. 5. st. 2.
% Dragicevi¢, op.cit. (bilj. 6), str. 34.
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vjerojatno dovesti do visokog rizika za interese pojedinaca te imenovanje sluzbenika za

zaititu podataka.*® O ostalim tehni¢kim i sigurnosnim mjerama bit ée vise rije¢i kasnije.
3. NACELO CJELOVITOSTI I POVJERLJIVOSTI

Nacelo cjelovitosti 1 povjerljivosti koje je sadrzano u ¢lanku 5. st. 1. t. f) nalaze da podaci
moraju biti: ,,obradivani na nacin kojim se osigurava odgovarajuca sigurnost osobnih
podataka, ukljucujuci zastitu od neovlastene ili nezakonite obrade te od slucajnog gubitka,

v cege v, r . . . e cvT ] e . .. . . 41
unistenja ili ostecenja primjenom odgovarajucih tehnickih ili organizacijskih mjera.*

U akademskoj zajednici i literaturi uobicajeno je ovo nacéelo nazivati i nacelom sigurnosti.
Ono se gotovo poistovjecuje sa ¢lankom 32. Uredbe koji sadrzi odredbe o sigurnosti. Tako 1
ICO kaze da je nacelo cjelovitosti i povjerljivosti Uredbe poznato kao nacelo sigurnosti.*?
Intencija zakonodavca bila je razraditi manifestaciju nacela cjelovitosti i povjerljivosti kroz
odredbe ¢lanka 32. o cemu ¢e detaljnije biti rije¢ u nastavku rada, kao i o obvezama koje to
stvara za voditelja i izvrSitelja obrade. U nastavku rada bit ¢e pojasnjene tehnicke i
organizacijske mjere koje voditelj i izvrsitelj obrade trebaju poduzeti da bi obrada podataka
bila u skladu sa nacelima Uredbe. Konacno, rad ¢e prikazati i manifestaciju nacela kroz

recentnu sudsku praksu.

“01CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/accountability-and-governance/, 2.rujna 2022.

*! Op¢a uredba, op.cit. (bilj. 2), €. 5., t., f

“21CO: https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/principles/integrity-and-confidentiality-security/,5. rujna 2022.
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3.1. Odredbe Opce uredbe o zastiti podataka koje predstavljaju primjenu

nacela cjelovitosti i povjerljivosti

Nacelo cjelovitosti i povjerljivosti sadrzano u ¢lanku 5. Uredbe, prosireno je ¢lankom 32. koji
govori 0 tome Sto sigurnost zapravo podrazumijeva te sluzi kao alat kojim se nacelo
cjelovitosti i povjerljivosti §titi i kojim se osigurava njegova pravilna primjena. lako se u
samoj Uredbi pojam ,,informacijska sigurnost™ spominje samo jednom, ipak je potpuno jasno
da priznata praksa informacijske sigurnosti predstavlja okvir za osiguranje odgovornosti
obrade osobnih podataka.”* Uredba predvida potencijalno kobne kazne u slucaju
nepridrzavanja mjera koje propisuje te uspostavlja okvir za kolektivnu akciju protiv voditelja
obrade koji je odgovoran za povredu osobnih podataka, bez obzira na izvor i uzro¢nika
incidenta. Ovaj oblik objektivne i stroge odgovornosti stvara znacajno optereenje za

voditelje obrade te samim time ih poti¢e da pobolj3aju sigurnost obrade.**
3.1.1. Odgovornost voditelja i izvrSitelja obrade

Nacelo sigurnosti trazi da se poduzmu odgovarajuce tehnicke i organizacijske mjere koje su
proporcionalne moguéem riziku koji prijeti osobnim podacima ispitanika.” Voditelji i
izvrSitelji obrade moraju mo¢i dokazati da primjenjuju adekvatnu razinu zastite odnosno da su
poduzeli primjerene tehni¢ke i organizacijske mjere. U ovom smislu, nacelo pouzdanosti
zajedno sa ¢lankom 24. Uredbe, koji propisuje odgovornosti voditelja obrade, stavlja teret
upravo na voditelja obrade.*® Clanak 24. nalaze implementaciju odgovarajuéih politika zastite

te redoviti pregled 1 aZurno poduzimanje tehnickih i1 organizacijskih mjera gdje je to potrebno.

*% Katuli¢, Tihomir, Protrka, Nikola, Information Security in Principles and Provisions of the EU Data
Protection Law, 42nd International Convention on Information and Communication Technology, Electronics and
Microelectronics (MIPRO), Opatija, 2019., str. 2., dostupno na: https://www.bib.irb.hr/1014209, 14.listopada,
2022.

*“ Ibid.
%8 Ustaran, op.cit. (bilj. 8), poglavlje 10.
“ Ibid.
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Ove odredbe popracene su sa nekoliko uvodnih izjava Uredbe koje utvrduju odgovornost
voditelja obrade podataka za sigurnost obrade koju provodi on sam ili netko drugi za njega,
obvezu provedbe odgovarajucih i1 uéinkovitih mjera te sposobnost voditelja da dokaze da

obradu obavlja u skladu s Uredbom.*’
3.1.2. Procjena ucinka na zasttu podataka

Zadaca voditelja i izvrSitelja obrade sastoji se u procjeni uc¢inka i osiguravanju obrade osobnih
podataka od nepaznje i slu¢ajnih povreda s jedne strane te namjernih i malicioznih s druge. To
podrazumijeva zastitu od kompleksnih tehnoloskih prijetnji poput maleware programa, DOS*
napada i drugih kriminalnih djela, kao i unutarnju zastitu od grube nepaZnje zaposlenika.*®
Uredba u ¢lanku 32. navodi primjerene odnosno odgovarajuce tehnoloske i organizacijske
mjere koje treba poduzeti s obzirom na prirodu, opseg, kontekst i svrhe obrade, kao i rizik
razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, da bi se gore
navedeno sprijeéilo.50 Koriste¢i rije¢ ,,odgovarajuce® mjere, zakonodavac jasno daje do
znanja da ne ocekuje apsolutnu zastitu osobnih podataka u tehnoloSkom smislu da bi se
nacelo sigurnosti pa i ostale odredbe Uredbe smatrale zadovoljenima. Dovoljno je da one s
obzirom na tehnoloska dostignuca i, ostale uvjete gore navedene, budu primjerene odnosno
odgovarajuce. Tako ukoliko do povrede i dode to ne znaci automatsku odgovornost voditelja i
izvrsitelja obrade ve¢ dovoljno je da oni mogu dokazati uskladenost obrade sa odredbama
Uredbe u konkretnoj situaciji.>* Oni moraju procjenom u¢inka na zastitu podatka ustvrditi jesu
li te mjere primjerene s obzirom na rizik i vrstu postupka obrade podatka. Rizike bi trebalo

procjenjivati na temelju objektivne procjene, kojom se utvrduje je su li postupci obrade

" Katuli¢, Tihomir, loc.cit.

“8 Denial of service®; napad uskracivanja usluga ili servisa kojim se korisnicima onemoguéi njihovo koristenje.
%9 Ustaran, Eduardo, loc.cit. (bilj. 43)

%0 Opéa uredba, op.cit. (bilj. 2), ¢lanak 32., vidi infra

*! Ustaran, Eduardo, loc.cit.
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podataka izlozeni riziku ili visokom riziku.>* Procjena uginka na zastitu podataka trebala bi
uklju¢ivati state-of-the-art>® testove kako bi voditelji i izvr3itelji obrade bili sigurni da
primjenjuju procese obrade koji odgovaraju najnovijim tehnoloskim dostignu¢ima u podrucju

informaticke sigurnosti, a ne da se oslanjanju na prosjecna rjesenja industrije.‘r’4

U tom smislu, ¢lanak 25. i 35. Uredbe osnazuju procjenu ucinka na zastitu podatka kao
zadacu voditelja obrade®. Clanak 35. Uredbe navodi situacije u kojima je procjena u¢inka na

zaStitu podataka obvezna:

- Sustavne i opsezne procjene osobnih aspekata u vezi s pojedincima koja se temelji na
automatiziranoj obradi, ukljucujuci izradu profila, i na temelju koje se donose odluke
koje proizvode pravne ucinke koji se odnose na pojedinca ili na slican nacin znacajno
utjecu na pojedinca

- opsezne obrade posebnih kategorija osobnih podataka ili podataka u vezi s kaznenim
osudama i kaznjivim djelima

- sustavno pracenje javno dostupnog podrucja u velikoj mjeri o0

Obrada osobnih podataka nije opsezna ako se odnosi na osobne podatke pacijenata ili
klijenata pojedinih lije¢nika, zdravstvenih djelatnika ili odvjetnika te tada procjena uc¢inka nije

obvezna.*’

Recital 75. Uredbe specificira upravljanje rizicima i sigurnosti obrade te ukljucuje sljedece

situacije kao iznimno bitne ako obrada moze dovesti do:

ndiskriminacije, krade identiteta ili prijevare

%2 Dragigevié, op.cit. (bilj. 6), str. 47.

> Hrv.: ,» Lest stanja tehnike*

% Ustaran, Eduardo, loc.cit.

% Ihid.

% Opéa uredba, op.cit. (bilj. 2), ¢lanak 35. st. 3.
*" Ibid., Recital 91
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- financijskog gubitka, stete za ugled, gubitka povjerljivosti osobnih podataka zasti¢enih
poslovnom tajnom

- neovlastenog obrnutog postupka pseudonimizacije

- bilo koje druge znatne gospodarske ili drustvene Stete

- ako ispitanici mogu biti uskraceni za svoja prava i slobode ili sprijeceni u obavljanju
nadzora nad svojim osobnim podacima

- ako se obraduju osobni podaci koji odaju rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja, clanstvo u sindikatu i ako je rije¢ o obradi
genetickih podataka, podataka koji se odnose na zdravije ili spolni zZivot ili kaznene
osude i kaznjiva djela ili povezane sigurnosne mjere

- ako se procjenjuju osobni aspekti, osobito analiza ili predvidanje aspekata u vezi s
ucinkom na poslu, ekonomskim stanjem, zdravljem, osobnim preferencijama ili
interesima, pouzdanoS$cu ili ponasanjem, lokacijom ili kretanjem kako bi se izradili ili
upotrebljavali osobni profili

- ako se obraduju osobni podaci osjetljivih pojedinaca, osobito djece

- ako obrada ukljucuje veliku kolicinu osobnih podataka i utjece na velik broj

ispitanika.«*®

Ako procjena ucinka pokaZe da ¢e obrada dovesti do visokog rizika za prava i slobode
ispitanika, ukoliko voditelj obrade ne donese mjere za ublazavanje rizika, on se mora obratiti
nadzornom tijelu za savjetovanje prije obrade, $to se naziva Prethodnim savjetovanjem i

detaljno je uredeno u clanku 36. Uredbe.” Savjetovanje je nuzno samo u slucajevima u

%8 Opéa uredba, op cit., (bilj. 2), recital 75
* Ibid., 1. 36.
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kojima utvrdene rizike voditelj obrade podataka ne moZe ukloniti na odgovaraju¢i nacin,

odnosno preostali rizici su i dalje visoki.®

Agencija za zaStitu osobnih podataka kao domace nadzorno tijelo ovlasteno je i utvrdivati
vrste postupaka obrade koji podlijezu obveznoj procjeni ucinka, odnosno one za koje nije
potrebna procjena ucinka. Na temelju te ovlasti AZOP je objavio ,,Odluku o uspostavi i javnoj
objavi popisa vrsta postupaka obrade koje podlijezu zahtjevu za procjenu ucinka na zastitu
podataka“®® koja je podlozna promjenama®®, a zadnja promjena je od 21. prosinca 2018.
godine. Osim toga AZOP je prema ¢lanku 18. Zakona o provedbi Opée uredbe ovlasten na
svojim mreznim stranicama objavljivati anonimizirana ili pseudonimizirana rjeSenja i

misljenja vezana za one vrste obrada koje mogu prouzrociti visoki rizik.%
3.1.3. Tehnicke i organizacijske mjere zaStite

Uredba primjeri¢nom listom navodi kakve bi mjere trebalo poduzeti, shodno potrebi, u svrhu

osiguranja zastite podataka,:
- ,,pseudonimizacija i enkripcija osobnih podataka;

- sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti

sustava i usluga obrade;

- sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa

njima u slucaju fizickog ili tehnickog incidenta;

0 AZOP: Smjernice o procjeni ucinka na zastitu podataka i utvrdivanje mogu li postupci obrade

., Vjerojatno prouzrociti visok rizik” u smislu Uredbe 2016/679; https://azop.hr/wp-
content/uploads/2020/12/wp248 rev.01 hr-1.pdf, 15. rujna 2022.

81 AZOP:https://azop.hr/odluka-0-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-
zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/, 10. rujna 2022.

®2 Dragigevi¢, op.cit. (bilj. 6), str. 54.

® bid., str. 55.
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- proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i

organizacijskih mjera za osiguravanje sigurnosti obrade. “**

Nastavno na prethodno spomenute state-of-the-art testove, voditelji i izvrsitelji obrade trebaju
u sustini pratiti konsenzus stru¢njaka na podrucju informaticke sigurnosti da bi uskladili svoje
procese obrade sa najboljim rjeSenjima koje industrija u tom trenutku nudi. Iz zakonske
perspektive, Uredba ostavlja prostor samim voditeljima obrade i konsenzusu stru¢ne
zajednice da odredi koje su to primjerene mjere, no izrijekom spominje enkripciju i
pseudonimizaciju te stavlja fokus upravo na njih. Zanimljiv je utjecaj znanosti i tehnoloskog
napretka na zakonodavca koji ovdje prepoznaje vaznost stru¢njaka odredene industrije. Tako
je prijasnja Direktiva ZOP ostala suzdrzana o specifi¢nim tehnoloSkim mjerama, a struéni
konsenzus je bio taj koji je tada enkripciju®™ postavio kao standard u svijetu zastite

podataka.®®

Pseudonimizacija je takoder izrijekom spomenuta u ¢lanku 32. Uredbe i tako je uvedena u
op¢i pravni okvir Europe, ¢ime je potaknuta njena primjena u procesima obrade podataka.
Iako pseudonimizacijom podataka i dalje raspolaZemo osobnim podacima, njenom primjenom
smanjujemo rizik za ispitanike 1 osiguravamo ispunjenje zadaca voditelja 1 izvrSitelja
obrade.®” Prema Uredbi pseudonimizacija je: ,,obrada osobnih podataka na nacin da se
osobni podaci vise ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih
informacija, pod uvjetom da se takve dodatne informacije drze odvojeno te da podlijezu
tehnickim i organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu

pripisati pojedincu Ciji je identitet utvrden ili se moze utvrditi®®

% Opéa uredba, op.cit. (bilj. 2), élanak 32.

% Enkripcija je proces kojim se vrsi izmjena podataka tako da se poruka, odnosno informacije, ucine negitljivim
za osobe koje ne posjeduju kljué; vidi: https://bs.wikipedia.org/wiki/Enkripcija

8 Ustaran, op.cit. (bilj. 8), poglavlje 10.2.1.

®” Dragigevi¢, op.cit. (bilj. 6), str. 26.

% Opéa uredba, op.cit. (bilj. 2), ¢l. 4.t. 5
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Osim enkripcije 1 pseudonimizacije vaznost konsenzusa stru¢njaka manifestirala se i u stavku
prvom tockama b, ¢ i d ¢lanka 32. Uredbe gdje su ,,cjelovitost®, ,,povjerljivost®, ,,dostupnost™
i ,,otpornost* stupovi tehni¢kog i organizacijskog uspjeha voditelja i izvrsitelja obrade.®

Takozvana ,,CIA trijada“70

, poznata je kao esencija informacijske sigurnosti te ako je bilo
koji od ovih elementa ugrozen, tada mogu nastupiti ozbiljne posljedice, kako za voditelja
obrade, tako i za pojedince ¢iji se podaci obraduju. Mjere sigurnosti koje se provode trebale bi
jam&iti sva tri elementa i za sustave obrade i za sve podatke koji se obraduju.”* Duznost je i
izvrsitelja da pomaze voditelju obrade putem odgovarajuéih tehnickih i organizacijskih mjera
da ispuni obvezu voditelja obrade u pogledu odgovaranja na zahtjeve za ostvarivanje prava
ispitanika.”> Novost u odnosu na prijainje zakonodavstvo je u tome da se trazi jamstvo
postivanja svih odredaba Uredbe, a ne samo odredaba o sigurnosti prilikom sklapanja ugovora
i odredivanja obveza izmedu voditelja i izvrsitelja obrade.” Novina je i duZnost izvrsitelja da
pomaze voditelju obrade u osiguravanju uskladenosti s obvezama koje se ti¢u odredbi o

sigurnosti, procjenu ucinka i obavjeStavanju ispitanika i nadzornog tijela o povredi osobnih

podataka.”

I hrvatsko nadzorno tijelo AZOP objavilo je preporuke za voditelje obrade kojima osiguravaju

primjenu nacela sigurnosti:

,dokumentaciju u papirnatom obliku koja sadrzi osobne podatke voditelj obrade
duzan je istu pohraniti, primjerice u ormare ili ladice pod kljucem koja ce biti pod

nadzorom ovlastenih osoba voditelja obrade

8 Ustaran, Eduardo, loc.cit.

" Eng.: CIA: Confidentiality (povjerljivost), integrity (cjelovitost), availability (dostupnost)

" 1CO: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/security/, 8.rujna 2022.

"2 Opéa uredba, op.cit. (bilj. 2), Glanak 28. st. 3. f

3 1CO: https://ico.org.uk/media/about-the-ico/consultations/2014789/draft-gdpr-contracts-quidance-v1-for-
consultation-september-2017.pdf , 7. rujna 2022.

™ Ustaran, op.cit. (bilj. 8), Poglavlje 10.2.3.
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- pristup osobnim podacima pohranjenim u elektronickom obliku trebao bi biti
omogucen uporabom korisnickog imena i lozinke

- izrada sigurnosnih kopija od strane ovlastenih osoba

- potpisivanje izjava o povjerljivosti osoba koje su u obradi osobnih podataka

- pseudonimizacija ili enkripcija osobnih podataka, osobito ako se radi o posebnim
kategorijama (primjerice: podataka o zdravlju)

- biljezenje pristupa podacima“.75

3.1.4. Tehnicka i integrirana zastita podataka

Tehnicka zaStita podataka bazira se na konceptu privatnosti po dizajnu (privacy by design),
koji oznacava filozofiju i1 pristup ugradivanja zaStite prava na privatnost ve¢ u specifikacije
dizajna razli¢itih tehnologija.”® Privatnost po dizajnu obuhvaéa primjenu na: IT sustave,
odgovorno poslovanje prakse i fizi¢ki dizajn i umreZenu infrastrukturu.”” Ovo nacelo
poslovanja trazi da se uz koriStenje naprednih tehnologija za zastitu privatnosti u samoj fazi
planiranja i oblikovanja sustava za obradu osobnih podataka ugrade i predvide sve potrebne
mjere zastite poda‘[aka.78 Zakonodavac je prepoznao vaznost ovog koncepta pa ga je
implementirao u Uredbu kao zastitu podataka po dizajnu79 odnosno tehnicku zastitu podataka
u Clanku 25.: ,,Uzimajuci u obzir najnovija dostignuca, trosak provedbe te prirodu, opseg,
kontekst i svrhe obrade, kao i rizike razlicitih razina vjerojatnosti i ozbiljnosti za prava i
slobode pojedinaca koji proizlaze iz obrade podataka, voditelj obrade, i u vrijeme

odredivanja sredstava obrade i u vrijeme same obrade, provodi odgovarajuce tehnicke i

®AZOP: https://azop.hr/osnovne-informacije-za-organizacije/, 5. rujna 2022.

"® Cavoukian, Ann, Privacy by design...take the challenge, Information and Privacy Commissioner of Ontario,
Kanada, 2009., str. 3.; https://www.ipc.on.ca/wp-content/uploads/Resources/PrivacybyDesignBook.pdf, 15.rujna
2022.

" Cavoukian, Ann, Privacy by design, The 7 Foundational Principles, Information and Privacy Commissioner
of Ontario, Kanada, 2011, str. 1,; https://www.sfu.ca/~palys/Cavoukian-2011-PrivacyByDesign-
7FoundationalPrinciples.pdf, 15. rujna 2022.

"8 Ustaran, op. cit. ( bilj. 8), str. 49.

" Eng. : Data protection by design
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organizacijske mjere, poput pseudonimizacije, za omogucavanje ucinkovite primjene nacela
zastite podataka, kao Sto je smanjenje kolicine podataka, te ukljucenje zastitnih mjera u
obradu kako bi se ispunili zahtjevi iz ove Uredbe i zastitila prava ispitanika.“®® Ovaj koncept
dakle nije nov, no klju¢na promjena je to $to je sada pravno obvezujué. Tehnicka zastita
podataka odnosi se na razmatranje pitanja zaStite podataka i privatnosti unaprijed. Moze
pomoc¢i voditeljima obrade da djeluju u skladu s temeljnim nacelima i zahtjevima Uredbe i
stavlja fokus na odgovornost.®® Recital 78 dodatno pojasnjava da bi radi dokazivanja
sukladnosti s Uredbom voditelj obrade trebao uvesti interne politike i provesti mjere koje
ispunjavaju nacela tehnicke =zaStite podataka 1 integrirane zaStite podataka. Osim
pseudonimizacije kao primjer navodi se i transparentnost u vezi s funkcijama i obradom
osobnih podataka, §to omoguéava voditelju obrade da stvara i poboljSava sigurnosne
znaGajke.? Nadalje, voditelji obrade bi trebali provoditi redovite preglede mjera
informacijske sigurnosti koje Stite osobne podatke te postupak postupanja s povredama

podataka.

Nacelo integrirane zaStite podataka83 obvezuje voditelja obrade da kao pocetnu, zadanu,
vrijednost obraduje samo nuzne podatke za svaku vrstu obrade, koriste¢i se tehni¢kim i
organizacijskim mjerama. Ta obveza podrazumijeva i opseg obrade, koli¢inu prikupljenih
podataka, razdoblje vremenske pohrane i1 njihovu dostupnost tre¢ima.®* Od iznimne su
vaznosti proizvodaci usluga i aplikacija koji bi trebali implementirati mjere koje Stite osobne

podatke jer ¢e se mnogi voditelji obrade koristiti njthovim uslugama.

ICO je objavio checklist namijenjen voditeljima obrade kako bi provjerili pridrzavaju li se

8 Opéa uredba, op. cit. (bilj. 2), Glanak 25. st. 1.

81 CO:https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
regulation-gdpr/accountability-and-governance/data-protection-by-design-and-default/, 16. rujna 2022.
82 Opéa uredba, op.cit. (bilj. 2), Recital 78

& Eng.: Data protection by default

® Dragicevi¢, op.cit. (bilj. 6), str 49.
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nacela tehnicke i integrirane zaStite podataka, neke od konstatacija koje bi trebale biti

zadovoljene su:

- Zastita podataka bitna je komponenta temeljne funkcionalnosti sustava obrade i
usluga.

- Rizici i dogadaji koji ugrozavaju privatnost predvideni su prije nego Sto se dogode uz
poduzimanje koraka da se sprijeci Steta pojedincima

- Osobni podaci automatski su zasti¢eni u bilo kojem IT sustavu, usluzi, proizvodu 1/ili
poslovnoj praksi, tako da pojedinci ne bi trebali poduzimati nikakve posebne radnje za
zaStitu svoje privatnosti

- Usvojena je politika 'jednostavnog jezika' za sve javne dokumente

- Obrada je povjerena samo izvrsiteljima obrade koji daju dostatna jamstva za svoje

tehnicke 1 organizacijske mjere zastite podataka po dizajnu85

Europski odbor za zastitu podataka objavio je Smjernice o tumacenju ¢lanka 25. Uredbe®
kojima izmedu ostalog, detaljno pojaSnjava nacelo cjelovitosti 1 povjerljivosti u svjetlu nacela
tehnicke i integrirane zaStite te navodi slijedece klju¢ne operativne elemente kao preporuku

voditeljima obrade:

- Sustav upravijanja sigurnoscéu informacija (ISMS - Information security management
system) — Imati operativna sredstva upravljanja politika i procedura informacijske
sigurnosti.

- Analiza rizika — procijeniti rizike za sigurnost osobnih podataka uzimajuci u obzir

ucinak na zastitu podataka i prava pojedinaca te odgovoriti na identificirane rizike.

8 1CO, loc.cit., (bilj. 78)

8 EDPB, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, Version 2.0, Adopted on
20 October 2020:

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design_and by
default v2.0_en.pdf, 15.rujna 2022.
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Sigurnost prema dizajnu — Razmotriti sigurnosne zahtjeve §to je ranije moguce u
dizajnu sustava i njegovu razvoju te kontinuirano integrirati i provoditi potrebne
testove.

Odrzavanje — Redovita analiza i evaluacija te testiranje softvera, hardvera, sustava i
ostalih usluga, da bi otkrili ranjivosti sustava koji podrzavaju obradu.

Upravljanje kontrolom pristupa — Samo ovlasteno osoblje koje treba imati pristup
moze imati pristup osobnim podatcima, a voditelj obrade bi trebao moci diferencirati
izmedu povlastica pristupa ovlaStenog osoblja pa razlikujemo ograni¢enje s obzirom
na osobe i sadrzaj. S obzirom na osobe, obradu podataka treba oblikovati da $to manji
broj osoba ima pristup podacima da bi vrsili svoju zadadu te treba segregirati pristup
na nacin da nitko, pojedina¢no, nema pristup svim podacima ispitanika. S obzirom na
sadrzaj, u kontekstu svake obrade treba procesirati minimalan sadrzaj potreban za tu
radnju.

Sigurni prijenosi — Prijenosi trebaju biti osigurani od neovlastenog i slu¢ajnog pristupa
I promjena.

Sigurna pohrana — pohrana podataka mora biti zasticena od neovlastenog pristupa i
promjena. Trebaju postojati postupci za procjenu rizika centralizirane ili
decentralizirane pohrane i kategorija osobnih podataka na koje se ovo odnosi. Neki
podaci mogu zahtijevati dodatne sigurnosne mjere ili bi trebali biti izolirani od drugih
podataka.

Pseudonimizacija — Osobni podaci i sigurnosne kopije trebaju biti pseudonimizirani
kao sigurnosna mjera za smanjenje rizika potencijalnih povreda podataka, primjerice
uporabom enkripcije.

Sigurnosne kopije/ dnevnici logiranja - Potrebno je cuvati sigurnosne kopije i

dnevnike logiranja u onoj mjeri koja je potrebna za sigurnost informacija. Oni moraju
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biti zaSticeni od neovlastenog 1 sluajnog pristupa i promjene te redovito
pregledavani,a na povrede treba reagirati odmah.

Oporavak od nepogode/ kontinuitet poslovanja — Na potencijalnu nepogodu odnosno
povredu potrebno je reagirati adresiranjem informacijskog sustava za slucaj nepogode
I zahtjeva za kontinuitetom poslovanja kako bi se ponovno uspostavila dostupnost
osobnih podataka.

Zastita prema riziku — Sve kategorije osobnih podataka trebaju biti zasti¢ene

mjerama primjerenima riziku od povrede sigurnosti. Podaci kojima prijeti poseban
rizik trebaju, kada je to moguce, biti odvojeni od ostalih osobnih podataka.
Upravljanje odgovorom na sigurnosne incidente — Potrebno je uspostaviti rutine,
procedure i resurse za otkrivanje, obuzdavanje, rukovanje, prijavljivanje i ucenje u
slu¢aju povreda podataka.

Upravljanje incidentima — Voditelj obrade bi trebao imati uspostavljene procese za
rjeSavanje povreda i incidenata. Ovo ukljucuje procedure 0 obavjestavanja nadzornog

tijela i ispitanika.

Voditelj obrade bi uspostavljanjem ovih sigurnosnih mjera osigurao postivanje nacela

cjelovitosti 1 povjerljivosti i1 sprijecio daljnje povrede izazvane kiberneti¢kim napadima te

takvim sofisticiranim i izdrZljivim sustavom minimizirao u¢inak eventualno nastalih povreda,

a istovremeno stekao povjerenje ispitanika i osigurao zastitu podataka.

3.1.5. Sudjelovanje drugih pojedinaca u obradi podataka

Preporuke AZOP-a ne odnose se samo na voditelje i izvrSitelje obrade ve¢ i na ostale osobe

koje imaju pristup osobnim podacima odnosno koje djeluju prema uputama voditelja i

izvrsitelja. U tom smislu 1 stavak 4. Clanka 32. kaze: ,,Voditelj obrade i izvrsitelj obrade

poduzimaju mjere kako bi osigurali da svaki pojedinac koji djeluje pod odgovornoséu
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voditelja obrade ili izvrsitelja obrade, a koji ima pristup osobnim podacima, ne obraduje te
podatke ako to nije prema uputama voditelja obrade, osim ako je to obvezan uciniti prema
pravu Unije ili pravu drzave clanice.“®” Ovaj ¢lanak treba &itati i tumaditi zajedno sa ¢lankom
28. Uredbe koji specificira odgovornosti izvrsitelja obrade i konkretno u stavku treCem tocki b
kaze da izvrsitelj obrade: ,,..osigurava da su se osobe ovlastene za obradu osobnih podataka
obvezale na postovanje povjerljivosti ili da podlijezu zakonskim obvezama o povjerljivosti.* U
tom smislu, kriterij i obveza povjerljivosti odnosi se i na sve ostale koji tokom svoga rada
dodu u doticaj sa osobnim podacima te je ona jednaka onoj voditelja i izvrSitelja. Tre¢i koji
vrie obradu za voditelja ili izvr3itelja ne bi smjeli ni na koji nagin osujetiti njihovu poziciju.®
Clanak 28. odnosi se na odnos izvrsitelja i voditelja obrade kroz postivanje svih na¢ela no
prvenstveno nacela sigurnosti jer zeli osigurati njegovu primjenu kod izbora izvrSitelja i
njegova djelovanja sve do niZih razina pod-izvrsitelja obrade.®® Tako ono kontrolira izbor
voditelja obrade pri angaziranju izvrSitelja da bi se osigurala obrada podataka od strane
kompetentnih izvrsitelja koji mogu jamciti zadovoljavajucu stru¢nost pri obradi podataka,
odnosno koji mogu jam¢iti obradu koja je u potpunosti u skladu sa zahtjevima Opce uredbe;
,,»Ako se obrada provodi u ime voditelja obrade, voditelj obrade koristi se jedino izvrsiteljima
obrade koji u dovoljnoj mjeri jamce provedbu odgovarajucih tehnickih i organizacijskih
mjera na nacin da je obrada u skladu sa zahtjevima iz ove Uredbe i da se njome osigurava
zastita prava ispitanika.“*® Kako bi ispunili svoju obvezu iz stavka &etvrtog &lanka 32.,
voditelji obrade 1 izvrSitelji obrade trebali bi uspostaviti jasna pravila ponaSanja, interne upute

1 postupke sankcioniranja. U odredenim slucajevima bitne su 1 tehnicke mjere koje

8 Opéa uredba, op. cit. (bilj. 2), ¢l. 32.t. 4

8 Ustaran, op. cit. (bilj. 8), Poglavlje 10.2.2.

® |bid., Poglavlje 10.2.3.

% Opéa uredba, op. cit. (bilj. 2), Elanak 28. st. 1.
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sprjecavaju neovlasteni pristup.”*
3.1.6. Povreda osobnih podataka

Povreda osobnih podataka je: ,krSenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani® Zanimljivo je istaknuti kako
usporedbom ¢lanka petog Uredbe, koji definira nacelo cjelovitosti i povjerljivosti, i definicije
povrede iz Clanka Cetvrtog ne nalazimo potpuno preklapanje. Naime, ¢lanak 5. Uredbe ne
spominje ,,izmjenu* podataka, a normativnim tumacenjem ¢lanka 4. da se zakljuciti da se
povredom smatra samo ona povreda koja dovodi do negativnog ishoda, izostavljajuci
potencijalni rizik za ¢ijim sprjeavanjem ide nacelo cjelovitosti i povjerljivosti.93 Stoga iako
ne dolazi do potpunog preklapanja ideja ovih dvaju ¢lanaka treba ih tumaciti zajedno kako bi
se cjelovito pristupilo zaStiti podataka i sprijecilo povredu. Vrste povreda mozemo
Klasificirati kao: ,,povrede povijerljivosti”, ,cjelovitosti“ i ,,dostupnosti“. O povredi
povjerljivosti radilo bi se u slu¢aju neovlastenog ili slucajnog otkrivanja osobnih podataka ili
pristupa tim podacima, o povredi cjelovitosti u sluéaju neovlastene ili slucajne izmjene
osobnih podataka, a o povredi dostupnosti u slucaju sluc¢ajnog ili neovlastenog gubitka

pristupa osobnim podacima ili unistenja tih podataka.94
3.1.7. Izvjes¢ivanje nadzornog tijela o povredi osobnih podataka

Ukoliko dode do povrede osobnih podataka Opca uredba propisuje obvezu voditelja obrade o

izvjeséivanju nadzornog tijela o toj povredi osim ako nije vjerojatno da ¢e povreda prouzro€iti

*Widi izvor:

https://gdprhub.eu/index.php?title=Article 32 GDPR#.284.29 Natural Persons_Acting_under the Authority o
f the Controller or_the Processor, 15. rujna 2022.

%2 Opéa uredba, op. cit. (bilj. 2), ¢l 4. st.1. t. 12

% Ustaran, op. cit. (bilj. 8), Poglavlje 10.3.1

% AZOP; https://azop.hr/rjesavanje-povreda-osobnih-podataka/, 17.rujna 2022.
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rizik za prava i slobode pojedinaca.”” Osim obveze voditelja obrade, Uredba propisuje i
obvezu izvriitelja da obavijesti voditelia o povredi bez nepotrebnog odgadanja.®
Transparentnost u slucaju povrede podataka od pozitivnog je utjecaja na djelovanje voditelja i
izvrsitelja obrade jer im omogucava veéi stupanj paznje i poticaj ka poboljSanju svojih
organizacijskih i tehnoloskih mjera kojima stite podatke. Takoder im omogucuje bolji uvid u
eventualne propuste na koje ¢e, u slucaju buduce opasnosti povrede, imati spremne sustave
zastite podataka i k tome sprijeciti nove povrede. U tom smislu, transparentnost olaksava i
zadacu nadzornih tijela koja dobivaju informacije na temelju kojih mogu djelovati, a i potice

javnost na budnost 1 paznju kada su u pitanju osobna prava i njihova zaitita.”’

Neki autori smatraju kako postoji opasnost izbjegavanja obveze izvjesc¢ivanja nadzornog tijela
od strane voditelja obrade, s obzirom da Uredba propisuje tu obvezu u trenutku kada je do
povrede ve¢ doslo, dakle nakon Sto se povreda dogodila, a ¢ak ni tada ukoliko voditelj obrade
procijeni da prava i slobode pojedinaca nisu ugrozene. Dapace, situacija da voditelji obrade ni
ne poduzmu mjere kojima ¢e detektirati povredu, moguca je ukoliko Zele izbjeci
obavjestavanje nadzornog tijela i moguce sankcije.98 Dakako, u tom slucaju izlozili bi se i
vecem riziku jer bi time direktno kr$ili nacelo cjelovitosti i povjerljivosti. AZOP navodi
primjer povrede u kojoj obveza izvjes¢ivanja ne bi postojala jer nije izgledno da bi takva
povreda uzrokovala ugrozu prava i sloboda pojedinaca:* Povreda povodom koje se ne bi
zahtijevalo obavjeséivanje nadzornog tijela bila bi gubitak sifriranog mobilnog uredaja kojim
se koristi voditelj obrade i ¢lanovi njegova osoblja. Pod uvjetom da kljuc za Sifriranje ostane
u sigurnom posjedu voditelja obrade i da se ne radi o jedinoj kopiji tih osobnih podataka,
osobni podaci bili bi nedostupni napadacu. To znaci da nije vjerojatno da cée povreda

prouzrociti rizik za prava i slobode predmetnih ispitanika. Ako kasnije postane ocito da je

95 H
Ibid.
% Opéa uredba, op. cit. (bilj. 2), Glanak 33. st. 2.
7 Ustaran, op.cit. (bilj. 8), Poglavlje 10.3
% Ibid., Poglavlje 10.3.2
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klju¢ za Sifriranje ugrozen ili da racunalni program ili algoritam za sifriranje ima slabih
tocaka, promijenit ce se rizik za prava i slobode pojedinaca pa e se stoga mozda zahtijevati
obavjeséivanje.“*® Nakon $to dode do povrede, voditelj obrade mora brzo djelovati i u roku od
72 sata obavijestiti nadzorno tijelo, ako je istovremeno dosle do moguée ugroze na prava
ispitanika. Upravo zbog vrlo kratkog roka u kojem voditelj obrade mora reagirati iznimno je
vazno da ima ustanovljene strategije odgovora na povredu. Primjeri strategije ukljucuju:
ustanovljen plan djelovanja u sluc¢aju povrede, priru¢nik za djelovanje u slucaju povrede,

ustanovljivanje timova i centra za operacijsku sigurnost.'®

Razumno je ocekivati da s
obzirom na tezinu povrede neée svaki voditelj obrade mo¢i obavijestiti nadlezno tijelo u roku
od 72 sata pa Uredba daje prostora i postupnom pruZanju informacija.’®* Izvrsitelj obrade
prema ¢lanku 33. stavku 2., ima obvezu izvjesStavanja voditelja obrade o nastaloj povredi jer
iako voditelj zadrzava opéu odgovornost za zaStitu osobnih podataka, izvrSitelj obrade ima
vaznu ulogu u omoguéivanju voditelju obrade da pravilno izvrsi svoju zadaéu.'® Konaéno,
stavak peti ¢lanka 33. Uredbe konstatira obvezu voditelja obrade da dokumentira svaku
povredu osobnih podataka, okolnosti povrede i mjere koje su bile poduzete kao reakcija na
povredu. Dokumentacija koju je voditelj duZzan uredno voditi suStinski ¢e imati ulogu
obavijesti prema nadzornom tijelu koja ¢e ukazati na postivanje odnosno nepostivanje ovih
odredaba. Za ocekivati je da ¢e prilikom provodenja nadzora rada voditelja obrade u slucaju
povrede, nadzorno tijelo traziti uvid i u dokumentaciju o prijasnjim povredama, stoga ju treba

pohraniti na neodredeno vrijeme 1 u€initi dostupnom.103

% AZOP; https://azop.hr/rjesavanje-povreda-osobnih-podataka/, 17. rujna 2022.
100 Ustaran, op.cit. (bilj. 8), 10.3.2.

%L Opéa uredba, op.cit. (bilj. 2), &lanak 33. st. 4.

192 AZOP, loc.cit.

103 Ustaran, Eduardo, loc.cit.
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3.1.8. ObavjeStavanje ispitanika o povredi osobnih podataka

Osim obveze izvjes¢ivanja nadzornog tijela, Uredba propisuje i obvezu obavjestavanja
ispitanika o povredi osobnih podataka, ukoliko je izgledno da ¢e takva povreda uzrokovati

visoki rizik za prava i slobode pojedinaca.'®

Uredba je postavila visi prag naspram clanka 33.
st.1. gdje se trazi samo Cinjenica da postoji ,,rizik za prava i slobode pojedinaca.” Recital 75
Uredbe kaze da se ozbiljnost rizika za prava i slobode ispitanika treba odredivati s obzirom na
prirodu, opseg, kontekst i svrhe obrade te da bi rizik bi trebalo procjenjivati na temelju

objektivne procjene.’®

Primjenjuju¢i Recitale 75 1 76 Uredbe prag rizika se moze
determinirati kvalitativno, s obzirom na povredu prema odredenoj vrsti podataka ili
kvantitativno, prema zahvac¢enom broju ispitanika u svakom pojedinom sluc¢aju. Ako se uzme
primjer da povreda prouzroci curenje informacija o e-mail adresama velikog broja ispitanika
to ne predstavlja visoki rizik za prava i slobode pojedinaca, s obzirom da je uobicajeno da
pojedinci Cesto dijele svoje e-mail adrese te bi ovakva povreda uzrokovala samo obvezu

106

obavijesti nadzornom tijelu™", no ako bi se radilo o manjem broju ispitanika i povredi s

obzirom na posebnu kategoriju podataka, takva povreda bi iziskivala obavijest ispitanicima.
Prilikom obavjestavanja pojedinaca potrebna je uporaba jasnog i jednostavnog jezika te barem

sljedece informacije:

- opis prirode povrede;

- ime 1 kontaktne podatke sluZzbenika za zastitu podataka ili drugu kontaktnu osobu;

- opis vjerojatnih posljedica povrede;

1% Opéa uredba, op. cit. (bilj. 2), élanak 34.st.1.
' Ibid., Recital 75
106 Ustaran, op. cit. (bilj. 8), Poglavlje 10.3.3
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- opis poduzetih mjera ili predlozenih mjera koje treba poduzeti voditelj obrade kako bi
rijeSio povredu, ukljucujuéi, kada je to prikladno, mjere za ublazavanje njenih

mogucih negativnih ucinaka.*”’

Stavak 3. ¢lanka 34. navodi tri sluc¢aja kada obavijest ispitaniku nije potrebna. Ova odredba
upucuje na moguénost izbjegavanja obveze da se ispitanik obavijesti o povredi ako su
poduzete mjere kojima je sprijeCena ili umanjena moguénost Stetnih posljedica. Takoder
ukazuje na institut ,,encryption safe harbor* odnosno institut ,,sigurne luke enkripcije®, koji je
poznat u svijetu kiberneticke sigurnosti.'®® Naime s obzirom da se enkripcijom osobni podaci
ne mogu povezati sa ispitanikom jer su nerazumljivi, ovo omogucuje voditelju obrade da
izbjegne obvezu odaslanja obavijesti 0 povredi ispitaniku te da prikaze sigurnosni dogadaj
kao "incident” umjesto da proglasi da je doslo do povrede te tako oslobada voditelja obrade
od troskova i ponizenja.’® U slucaju povrede kojom je zahvacen veliki broj ispitanika gdje bi
bilo nerazumno ocekivati da ¢e voditelj obrade mo¢i identificirati i obavijestiti sve ispitanike,
moze se izdati javna obavijest u tisku ili na web stranicama.’® Stavak 4. ¢lanka 34.
omogucuje nadzornim tijelima intervenciju i u slucaju da je voditelj obrade propustio
izvijestiti o povredi sukladno odredbama ¢lanka 33. Intencija zakonodavca bila je u tome da
se ispitanicima pruze informacije o koracima koje oni trebaju poduzeti kako bi zastitili sami

sebe, a istovremeno sprijeciti zamor ispitanika nepotrebnim obavijestima.
3.1.9. Certifikati i kodeksi ponasanja

Opca Uredba potice uspostavu mehanizama certificiranja zaStite podataka u svrhu

dokazivanja da su postupci obrade koje provode voditelj obrade i izvrSitelj obrade u skladu s

7 Opéa uredba, op. cit. (bilj. 2), 34. St. 2

1% Ustaran, loc. cit.

19 porch, Alice M. Safe Harbor From Data Breach Notification, Cyber Law Blog,
https://www.amp.legal/blog/safe-harbor-from-data-breach-notification/, 17.rujna 2022.

10 Ustaran, loc.cit.
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Uredbom.™! Certifikate izdaju nadlezna nadzorna tijela za zagtitu osobnih podataka kao i
akreditirana certifikacijska tijela. U Hrvatskom zakonodavstvu Zakon o provedbi Opée uredbe
uspostavio je Hrvatsku akreditacijsku agenciju kao nadlezno tijelo.**> EZOP je tijelo koje
izdaje kriterije za certifikaciju. Osim certifikata Uredba potic¢e i izradu Kodeksa ponasanja
koji mogu posluziti pri dokazivanju uskladenosti sa Uredbom, odnosno osigurati njenu
precizniju primjenu, izmedu ostalog i u pogledu izvjeséivanja nadzornih tijela o povredama

osobnih podataka i obavje3¢ivanja ispitanika o takvim povredama kao i o pseudonimizaciji.**?
3.1.10. Polozaj i kompetencije sluzbenika za zaStitu osobnih podataka

Dok Direktiva o zastiti podataka iz 1995. nije izri¢ito regulirala ulogu sluzbenika za zastitu
podataka, ona nije nepoznata u zakonima o zaStiti podataka u drZzavama clanicama EU.
Nacionalni zakoni o =zaStiti podataka, primjerice u Njemackoj, usvojili su odredbe o
sluzbeniku za za$titu podataka pocetkom ve¢ kasnih 1970-ih. Odatle su se ove odredbe
prosirile na pravne sustave mnogih ¢lanica EU, posebno u prvom desetljecu 21. stoljeéa.114
Pravni okviri nacionalnih zakonodavstava varirali su, tako primjerice hrvatski Zakon o zastiti
podataka pri propisivanju odredbi o sluzbeniku za zastitu podataka (dalje u tekstu: Sluzbenik)
nije uzeo u obzir prirodu, opseg i obujam osobnih podataka koje voditelj obrade obraduje, vec¢
se orijentirao na broj zaposlenih voditelja obrade kao kriterij o tome je li potrebno imenovati i
sluzbenika za zatitu podataka.'” S obzirom da je ovakav pristup neminovno dovodio do

situacija gdje se vrSila obrada posebnih kategorija podataka bez sudjelovanja Sluzbenika,

Opc¢a uredba detaljno propisuje imenovanje, poloZaj, skup vjeStina i zadace sluzbenika za

11 Opéa uredba, op.cit. (bilj. 2), Clanak 42.st.1.
112 7akon o provedbi Opée uredbe o zastiti podataka, op. cit., (bilj. 18), &lanak 5.
13 Ibid., ¢lanak 40.
14 Katuli¢, Tihomir, Katuli¢ Anita, Competences, Position and Role of Data Protection Officers in Ensuring
Library Data Protection Compliance, FLA CPDWL Satellite Meeting 2019. Zagreb, 2019., str.5.
Pltgps://repozitorij.nsk.hr/isIandora/object/nsk:246, 14. listopada, 2022.

Ibid.
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zaititu podataka u &lancima od 37. do 39.M° Umjesto kvantitativnih kriterija, voditelj obrade
sada mora odrediti sluzbenika za zastitu podataka ako obrada koju vrs$i zadovoljava
kvalitativne kriterije koji se odnose na prirodu, opseg i obujam obrade.''” lako Uredba ne
definira potrebnu razinu struénosti, to je vidljivo iz Smjernica'*® koje upuéuju na to da razina
strunosti mora biti proporcionalna slozenosti i koli¢ini osobnih podataka koji se obraduju.
Primjenjuju se i dodatni ¢imbenici, primjerice ako se osobni podaci sustavno ili povremeno
prenose izvan Europske unije, odnosno ako osobni podaci spadaju u posebnu kategoriju

podataka.™

Uloga Sluzbenika u osiguravanju postivanja nacela zaStite podataka i prava i
sloboda ispitanika od vitalnog su znacaja pa bi on trebao posjedovati visoku razinu osobnog
integriteta 1 profesionalne etike. Za razliku od prethodnog pravnog okvira koji nije predvidao
imenovanje vanjskog Sluzbenika, Uredba sada izri¢ito dopusta imenovanje sluzbenika koji
nije zaposlen kod voditelja obrade te se njegova usluga moZe ugovoriti.”®® Unutar
organizacije, sluzbenici za zaStitu podataka trebali bi moci obavljati svoje duznosti s
dovoljnim stupnjem neovisnosti, a voditelji i izvrsitelji ne smiju kazniti Sluzbenika zbog
vrienja njegovih duznosti.!** Smjernice Radne skupine 29 preporucuju da bi svaka
organizacija koja ima obvezu imenovanja sluzbenika za zastitu podataka, trebala identificirati
polozaje zaposlenika koji nisu kompatibilni sa funkcijom Sluzbenika. Takoder bi trebala
stvoriti pravila za izbjegavanje sukoba interesa, a ako zaposlenik sudjeluje u donoSenju
odluka u vezi s prirodom i svrhom obrade, takve pozicije treba smatrati pozicijama sa
sukobom interesa te takvi zaposlenici ne mogu djelovati kao neovisni i objektivni sluzbenici

za zastitu podataka.122

118 | pid.
" Ibid.
118 \WP29 Guidelines on Data Protection Officers, WP243 16/EN, objavljene 13. prosinca, 2016.
19 Katuli¢, op.cit., (bilj. 114), str.7.
120 H
Ibid.
L
' |bid., str. 8.
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3.2. Nacelo cjelovitosti i povjerljivosti kroz praksu

Imajuéi na umu vaznost nacela cjelovitosti i povjerljivosti te s obzirom je da ono akcent ovog
rada potrebno je prikazati primjenu istog u praksi. Europska nadzorna tijela ovlastena su
provoditi nadzor i izricati upravne nov¢ane kazne voditeljima obrade u slu¢aju povrede
osobnih podataka. S obzirom na okolnosti, kazne mogu iznositi 10 000 000 EUR ili do 2% od
ukupnog godiSnjeg prometa, Sto god je vece ili 20 000 000 EUR ili do 4% ukupnog godisnjeg

prometa, Sto god je veée.?

3.2.1. Slu¢aj CNIL-SAN-2019-005'%

U ovom sluéaju iz 2018.godine francusko nadzorno tijelo ,,CNIL“*®

izreklo je nov¢anu kaznu
voditelju obrade u iznosu od 400.000 EUR zbog povreda prava i sloboda ispitanika
uzrokovanih krSenjem nacela cjelovitosti i povjerljivosti odnosno, ¢lanka 32. Uredbe o
sigurnosti. Povreda je bila izuzetno ozbiljna pa je ovaj slu¢aj CNIL odlucio javno objaviti
kako bi ukazao na vaznost pridrzavanja odredaba o sigurnosti, s obzirom da se radilo o
iznimno osjetljivim i preciznim podacima ispitanika koji su pretrpjeli povredu. Naime,
korisnik usluga Agencije za nekretnine ,,SERGIC*, (nadalje Agencija), uocio je da je online
usluga kojom je Agencija prikupljala zahtjeve zainteresiranih kupaca nezasticena na nacin da
se promjenom jednog ili viSe znakova URL adrese moZe pristupiti podacima ostalih klijenata
Agencije. Korisnik je nakon tog saznanja u ozujku 2018. godine obavijestio Agenciju o

propustu te podnio zahtjev CNIL-u u kolovozu iste godine koji je idu¢i mjesec zapoceo

nadzor. Pitanja koja su se postavila tijekom nadzora su:

123 Opéa uredba, op. cit. (bilj. 2), lanak 83.
124 \/idi izvor: https://gdprhub.eu/CNIL_-_SAN-2019-005, 18.rujna 2022.g.
125 Franc.: ,»,Commission nationale informatique et des libertés*
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a. Je li doslo do povrede nacela povjerljivosti ukoliko su osobni podaci javno
dostupni na web-u kroz nezasticenu URL adresu? te
b. je li doslo do povrede nacela ograni¢enja pohrane zbog zadrzavanja osobnih

podataka nakon $to je sklopljen ugovor o najmu?

Tijekom istrage, ovlastene osobe prikupile su 9, 446 (devet tisuéa Cetiristo Cetrdeset 1 Sest)
dokumenata na nacin na koji je ukazao korisnik koji je otkrio ovaj propust. Dokumenti su
izmedu ostalog bili: osobne iskaznice, vjencani i smrtni listovi, porezni dokumenti, izvodi iz
banaka, podaci o policama zdravstvenog osiguranja, presude o razvodu braka itd. Isto tako,
utvrdeno je da se moze pristupiti cjelokupnoj bazi podataka Agencije jer nikakve tehnicke i
organizacijske mjere nisu primijenjene kako bi se osobni podaci uklonili. CNIL je obavijestio
Agenciju o propustu 7.rujna 2018.godine, a obavio inspekcijski nadzor u prostorijama
Agencije Sest dana kasnije. Nadzorno tijelo ustvrdilo je da Agencija i dalje nije ispravila
ukazani propust te je do povrede doslo zbog manjkavog dizajna web stranice koja nije imala
integriranu opciju o autentifikaciji prilikom pristupanja odredenim podacima $to je direktna
povreda ¢lanka 32. Uredbe. Nadzorno tijelo ustvrdilo je da Agencija nije ispravila propust
nakon $to je bila obavijeStena ve¢ u ozujku 2018.godine jer vise od Sest mjeseci nije poduzela
tehnicke 1 organizacijske mjere kojima bi sprijecila povredu podataka. Time je prekrSila
nacelo cjelovitosti i povjerljivosti 1 dopustila da tre¢i imaju pristup izuzetno privatnim i
intimnim osobnim podacima ispitanika uslijed ¢ega su prava i slobode pojedinaca pretrpjele
ugrozu. Nadzorno tijelo ukazalo je na vaznost implementacije primjerenih mjera pogotovo
zbog ve¢ spomenute osjetljivosti podatka kojima je Agencija raspolagala. CNIL je uzeo u
obzir vrstu, ozbiljnost i trajanje povrede, mjere koje je poduzeo voditelj obrade da bi smanjio
posljedice povrede, okolnosti povrede i ostale vazne faktore te prvotno predlozio kaznu u

visini od 900.000 EUR, no nakon prigovora Agencije i uzimaju¢i u obzir njene prihode, kazna
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je smanjena u skladu za zahtjevom proporcionalnosti te se smatra ujedno i odvracuju¢om i

uc¢inkovitom prema zahtjevima Uredbe.

3.2.2. Slu¢aj CNIL — SAN-2020-014*%

Krajem rujna 2019. godine CNIL je izrekao nov¢anu kaznu od 3000 EUR doktoru koji je
propustio poduzeti tehnicke 1 organizacijske mjere zastite osobnih podataka svojih pacijenata.
CNIL je shodno zahtjevu koji je zaprimio poduzeo online provjeru te ustvrdio da se putem
interneta moze pristupiti tisu¢cama fotografija medicinske naravi koje su pohranjene na serveru

doktora u pitanju. Pitanja koja su se postavila tokom nadzora bila su:

1. Je li koristenje ,otvaranja portova (eng. Port forwarding)*?’, u svrhu

daljinskog pristupa zdravstvenim podacima, povreda odredaba c¢lanka 32.
Uredbe?

2. Je li ¢injenica da nije koriStena enkripcija u svrhu zastite podataka povreda
Clanka 32. Uredbe? te

3. Oslobada li okolnost, da je CNIL bio taj koji je doktora obavijestio o povredi,

od obveze izvjes¢ivanja nadzornog tijela propisane ¢lankom 33. Uredbe?

Prilikom saslusanja, doktor je pojasnio da bi se mogao sluziti zdravstvenim podacima
pohranjenima na svom ku¢nom tvrdom disku trebao je otvoriti portove kako bi omogucio rad
VPC-u.'?® CNIL je ustvrdio kako doktor nije koristio enkripciju kao mjeru zastite osobnih
podataka pacijenata koji spadaju u posebnu kategoriju podataka u smislu ¢lanka 9. Opce

129

uredbe ™ te se nije drzao ni smjernica koje je CNIL propisao u ,,Prakti¢cnom priru¢niku za

lijecnike*. Podaci su bili nezasti¢eni tijekom razdoblja od Cetiri mjeseca te su osim fotografija

126 v/idi izvor: https://gdprhub.eu/index.php?title=CNIL_-_SAN-2020-014, 18. rujna 2022.g.

127 port forwarding omoguéuje ratunalima ili uslugama u privatnim mre7ama da se preko interneta poveZu s
drugim javnim ili privatnim racunalima ili uslugama; https://learn.g2.com/port-forwarding, 19.rujna 2022.g.
128\/irtualni privatni oblak, (eng. Virtual private cloud)

129 Opéa uredba, op.cit. (bilj. 2), &lanak 9.
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ukljucivali i imena i prezimena pacijenata, njihov datum rodenja, datum i mjesto obavljenih
pregleda te imena zaposlenika koji su obavili preglede. Ne koriste¢i se tehnickim i
organizacijskim mjerama propisanima clankom 32., doktor je pocinio povredu nacela
sigurnosti. Nadzorno tijelo nalazi i da je doktor pocinio povredu ¢lanka 33. stavka 1. Uredbe
jer nije izvijestio o povredi. Osim nov¢ane kazne, CNIL je odlucio i javno objaviti ovaj slucaj
s obzirom na osjetljivost podataka te ucCestalost povrede osobnih podataka u sferi privatnih
lije¢nika. Ovaj slucaj povezan je sa slucajem SAN-2020-015 gdje je jo§ jednom privatnom

lije¢niku izreCena kazna 1 to u iznosu od 6000 EUR.*
3.2.3. Slu¢aj AEPD (Spain) - PS-00246-2022""

Ovaj recentni slucaj iz 2021.godine odnosi se na Proizvodaca edukativnih ¢asopisa za djecu
(voditelj obrade) kojeg je Spanjolsko nadzorno tijelo AEPD kaznilo u iznosu od 31.200 EUR
zbog povrede osobnih podataka koja se dogodila uslijed manjkavosti web stranice. U
listopadu 2021. godine voditelj obrade zaprimio je e-mail od osobe nadlezne za odrzavanje
web stranice voditelja, u kojem je voditelj obrade obavijeSten o sigurnosnom propustu gdje je
treca osoba uspjela pristupiti podacima voditelja. Voditelj obrade je nakon toga izvrSio internu
provjeru te utvrdio da se radi o tzv. etiCkom hakiranju bez maliciozne nakane. Povredom je
zahvaceno vise od 470 000 osoba, a osobni podaci koji su bili u pitanju su kontaktni podaci i
podaci o lokaciji. Povodom ovog saznanja, voditelj obrade je obavijestio zahvacene osobe o
povredi putem e-maila. Jedan od ispitanika podnio je zahtjev AEPD-u. Nadzorno tijelo
utvrdilo je da su osobni podaci ispitanika bili neovlasteno obradivani te je stoga nastupila
povreda nacela cjelovitosti odnosno ¢lanka 5.st.1.t.f Uredbe.'*? Osim toga, zbog propustanja

implementiranja tehnickih i organizacijskih mjera doslo je i do povrede &lanka 32. Uredbe.'®

30 vidi: https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000042676787

B vidi izvor: https://gdprhub.eu/index.php?title=AEPD _(Spain)_-_PS-00246-2022, 19.rujna 2022.g.
320p¢a uredba, op. cit. (bilj. 2), &lanak 5.st.1.t.f.

33 Ibid., ¢lanak 32.
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Voditelj obrade ukazao je na sredstvo kojim se posluzio pri procjeni ucinka na zastitu
podataka, no AEPD je utvrdio da ne postoji korelacija izmedu mjera koje je voditelj poduzeo i
provedene procjene ucinka, a poglavito zbog ¢injenice da je povreda zahvatila i osobne
podatke maloljetne djece. U tom smislu, ne moze se konstatirati da je voditelj obrade ispunio
svoju duznost iz ¢lanka 32. Kona¢no, AEPD je ustvrdio i povredu ¢lanka 33. Uredbe koji se
odnosi na izvjeS¢ivanje nadzornog tijela od stane voditelja obrade, zbog Cinjenice da je
voditelj obrade obavijestio o povredi dva tjedna nakon $to se ona dogodila, to¢nije tek
sredinom studenog 2021.godine. Nadzorno tijelo izreklo je kaznu u iznosu od 52.000 EUR, no
kasnije preinacilo odluku, s obzirom da je voditelj obrade sam dobrovoljno uplatio dio
novcane kazne, i reduciralo ju na 31.200 EUR. Zanimljivo je u odnosu na prethodne slucajeve
da Spanjolsko nadzorno tijelo radi djelomi¢nu distinkciju izmedu nacela cjelovitosti i
povjerljivosti 1 ¢lanka 32. koji sadrzi odredbe o sigurnosti. lako to izrijekom ne spominje,
samim time $to navodi dva razli¢ita razloga odnosno povrede od kojih se jedna odnosi na
Clanak. 5. st. 1. toc¢ku f, a druga na ¢lanak 32. mozemo uvidjeti da je dilema oko tumacenja tih
odredaba Uredbe i dalje pendentna. Naime, iako su te odredbe nesumnjivo spojive i
sinergi¢ne, U pravno-znanstvenoj literaturi i praksi ne postoji izri¢it i suglasan odgovor na

pitanje istovjetnosti nacela cjelovitosti i povjerljivosti i nacela sigurnosti.

3.2.4. Praksa hrvatske Agencije za zastitu osobnih podataka'**

Hrvatsko nazdzorno tijelo AZOP izreklo je iznimno visoku nov¢anu kaznu od 675.000 HRK
trgovackom drustvu koje je povrijedilo ¢lanak 32. st. 1. tocke b) 1 d) kao i stavke 2. 1 4. istog
Clanka Uredbe. Ova povreda predstavlja povredu nacela sigurnosti jer su 0sobni podaci
ispitanika bili javno objavljeni na drustvenim mrezama i u medijima. Drustvo je dostavilo

izvjes¢e AZOP-u u kojem je objasnilo okolnosti povrede, odnosno pojasnilo kako su

134 AZOP: https://azop.hr/izrecene-upravne-novcane-kazne-u-ukupnom-iznosu-od-1-6-milijuna-kuna/, 20.
listopada, 2022.
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zaposlenici Drustva prekrSili interne upute i akte te mobilnim uredajem snimili snimku
videonadzora koja je nakon toga procurila u javnost i ostala dostupna u medijima i na
drustvenim mrezama. Agencija je ustvrdila kako drustvo nije poduzelo odgovarajuce tehnicke
I organizacijske mjere ni prije ni nakon incidenta,a da bi njihovom primjenom bilo moguce
svesti povredu i rizike za prava ispitanika na minimalnu razinu. Propust Drustva kao voditelja
obrade je i u tome da nije obavljao redoviti nadzor nad provedbom tehnickih i organizacijskih
mjera kao $to nije ni provodio testove u¢inkovitosti predvidenih mjera. Agencija je izricanjem
visoke upravne novéane kazne ostvarila proporcionalan, odvracuju¢ i ucinkovit ucinak u

smislu odredaba Opc¢e uredbe te ostvarila prevenciju buducih povreda.

4. ZAKLJUCAK

Danas zivimo u svijetu u kojem je tehnologija neizbjezan faktor koji utjee na svaki aspekt
covjekova zZivota. Ne mozemo zamisliti Zivot bez naSih dZepnih suputnika koji nam u par
klikova mogu rec¢i gdje se nalazi najbliZi restoran ili benzinska postaja, koje je radno vrijeme
banke i koliko ¢e nam vremena trebati do odrediSta. Za vrijeme pandemije koja je zahvatila
Citavu zemaljsku kuglu znacaj tehnologije uspeo se na najvisSu razinu u ljudskoj povijesti i
omogucio koliku toliku ,,normalu za vrijeme svakakve, ali ne i ba§ normalne situacije. lako
je koncept rada na daljinu postojao i ranije, sada je sasvim Cesta i svakodnevna pojava.
Nastava 1 rad na daljinu nadomjestili su tradicionalne modalitete rada. Cjelokupni Zivot
preselio se online, tako smo mogli iz udobnosti doma obaviti razgovor i dobiti savjet od
lijecnika, podnijeti zahtjev za kredit ili pak sudjelovati na sudskom rociStu. U vrijeme kada je
odlazak u prodavaonicu predstavljao strah, kurirske usluge su doskocile i tome. Svijet je bio
na tren stao, a tehnologija ga je ponovno pokrenula. U ovakvom svijetu nezamislivo je
funkcionirati off-grid pa je stoga neizbjezno da smo svi ,,izloZeniji“ nego Sto smo bili prije.

Danasnji pametni telefoni trebaju otisak prsta i face scan da bi ispravno radili, lokacija
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uredaja potrebna je za rad gotovo svih aplikacija, a telefoni znaju i kakvog smo zdravstvenog
stanja i jesmo li pak previse ,sjedilacki tip“. DruStvene mreze su sastavni dio Zivota i
svakodnevnica za mnoge, dapace neaktivnost na druStvenim mrezama ponukati ¢e bliznje da
provjere je li sve u redu. Kako se onda u ovakvim okolnostima zastititi od invazivnog
zadiranja u privatnost po default-u? Vjerujemo li odgovornim osobama koje stoje iza
aplikacija i usluga koje koristimo da su pazljivi s nasim podacima, odnosno da ¢ée ih zastititi
ukoliko postanu ugrozeni? Jesmo li uopée svjesni opasnosti koja vreba u tom neopipljivom
svijetu interneta? Mnogi ni ne preispituju vaznost zastite podataka, ili pak pretpostavljaju da
se ona podrazumijeva jer §to je najgore $to se moze dogoditi? Djeca kao posebno osjetljiva
skupina, prije su naucila kako otkljucati pametni telefon i naci ,,igricu® nego S$to su naucila
pisati. Uvjete koriStenja aplikacija veéina ni ne Cita ve¢ svi spremno klikaju ,,prihvacam®
samo kako bi mogli uzivati u uslugama koje aplikacija nudi. Kako i kriviti ikoga kada smo de
facto dovedeni u pat-poziciju. Ne mozemo funkcionalno zivjeti bez da svoje osobne podatke
damo nekom drugom u ruke, doslovno. Neke drzave poput Saudijske Arabije imaju aplikacije
koje su zakonom obavezne i koje prate lokaciju stanovnika u svakom trenutku. Pandemija je
otvorila mnoga vrata jo§ vecem zadiranju u ljudsku privatnost i nema povrata. 1z primjera iz
povredu osobnih podataka tisuca ispitanika. Jesu li pacijenti mogli pretpostaviti da ¢e njihovi
osobni i privatni podaci plutati u bespu¢ima interneta nezasticeni? Sve do sada izloZeno
ukazuje koliku vaznost nacelo cjelovitosti 1 povjerljivosti ima, kao 1 cjelokupna Uredba. Opca
uredba najinvazivniji je pravni korak ka zastiti prava pojedinaca na privatnost, a posredno i na
ljudsko dostojanstvo i integritet. Nacelo sigurnosti osigurava da voditelji obrade poduzmu sve
mjere kako bi zastitili osobne podatke pojedinaca 1 sprijecili 1 umanjili Stetu koja moze imati
velike razmjere. Odgovornost osiguravaju i nadzorna tijela koja se ne libe izricati i iznimno

visoke upravne kazne kako bi ukazali na vaznost zastite podataka koju propisuje Opca uredba
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kroz svoje odredbe. Voditelji obrade svoju duznost, koja zivi kroz nacelo cjelovitosti i
povjerljivosti, moraju shvatiti ozbiljno. Nehaj ne ispricava. Uredba je svojim odredbama
uistinu stavila teret na voditelje i izvrsitelje obrade koji moze izazvati financijska i druga
optere¢enja. Voditelji obrade moraju integrirati ne samo tehnicke i organizacijske mjere nego
ih uistinu ozivjeti i to kroz rad svoga osoblja, kodeksima i pravilnicima na mjestu rada,
obukama svih zaposlenika i strogim kontroliranjem provodenja istih. Takoder, pri izboru
tehnologija ne mogu se voditi najdostupnijim i najlak§im izborom jer ¢e posljedice biti puno
skuplje ukoliko te tehnologije ne mogu ispuniti zadadu koje nalaze nacelo sigurnosti.
Gospodarski subjekti morat ée prihvatiti multisidciplinarni i holisticki pristup™® i ne kritizirati
pristup koji nalaze pravni okvir Uredbe. U striktno pravnom smislu ne bi bilo pozeljno
rangirati na¢ela Uredbe po vaznosti, no nacelo cjelovitosti i povjerljivosti, odnosno njegova
pertinencija $to je nacelo sigurnosti, nedvojbeno je jedno od vaznijih nacela Uredbe jer
njegova tezina lezi u nepobitnoj Cinjenici da je naSe temeljno ljudsko pravo na privatnost, u

tudim rukama.

135 Ustaran, op.cit., (bilj. 8), Poglavlje 10.4
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