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Cimbenici i psihosocijalne posljedice kod djece i adolescenata po&initelja
elektroni¢kog nasilja

Sazetak:

U posljednje se vrijeme provodi sve vise istrazivanja na temu elektronickog nasilja i
posljedica na mentalno zdravlje i promjene u ponasanju djece i adolescenata. Ovaj
fenomen istrazuje se iz mnogo razlicitih perspektiva i socijalnih aspekta, ali naglasak je i
dalje uvelike na zrtvama elektronickog nasilja. U novijim istrazivanjima istice se
ispreplitanje uloga Zrtava i pocinitelja pa tako raste interes za proucavanje cimbenika za
pocinjenje te psihosocijalnih posljedica elektronickog nasilja 7a pocinitelje. Ovaj
pregledni rad proucava fenomen elektronickog nasilja, glavna obiljezja koja ga razlikuju
od tradicionalnih oblika nasilja medu vrsnjacima te ¢imbenika i posljedica s fokusom na
djecu i adolescente pocinitelje nasilja. Istaknuta su obiljezja djece pocinitelja i pregled
motiva za sudjelovanje u elektronickom nasilju. Ukljucen je i znacaj prevencije u
suzbijanju elektronickog nasilje te preventivni programi u Republici Hrvatskoj.

Klju¢éne rijeci: elektronicko nasilje, obiljezja elektronickog nasilja, pocinitelji
elektroni¢kog nasilja, prevencija elektronickog nasilja

Factors and psychosocial consequences in child and adolescent perpetrators of
cyberbullying

Abstract:

Recently, the number of research concerning cyberbullying and its effects on mental
health and behavior changes in children and adolescents has grown significantly. This
phenomenon has been explored from multiple perspectives and different social aspects,
but the emphasis remains largely on victims of cyberbullying. In newer research, the
intertwining of the roles of victims and perpetrators is emphasized, which led to a growing
interest in studying the factors for perpetration and the psychosocial consequences of
cyberbullying on perpetrators. This review explores the phenomenon of cyberbullying, the
main characteristics that distinguish it from traditional forms of peer violence, and the
factors and consequences with a focus on children and adolescent perpetrators of
cyberbullying. The characteristics of child perpetrators and an overview of the motives
for participating in cyberbullying are presented. The importance of prevention in
combating cyberbullying and prevention programs in the Republic of Croatia are also
included.

Key words: cyberbullying, characteristics of cyberbullying, cyberbullying perpetrators,
prevention of cyberbullying
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1. Uvod

U suvremenom svijetu, gdje su internet i drustvene mreze dio naseg svakodnevnog zivota,
elektroni¢ko nasilje dobiva sve ve¢u paznju javnosti 1 istrazivaca. Zbog zabrinutosti o
negativnim posljedicama elektronickog nasilja razvijaju se i implementiraju globalni
programi prevencije, a djecu od osnovne $kole nastojimo uciti odgovornom ponasanju na
internetu. Glavni fokus istrazivanja meduvrSnja¢kog nasilja bio je ograni¢en na Skolski
kontekst, sve do pojave elektronickog nasilja. Meduvrsnjacko nasilje Sirok je pojam koji
ukljucuje razli¢ite oblike nasilja i tesko ga je definirati zbog mnogobrojnih aspekata koje
ukljucuje. Ipak, neki elementi nam pomazu da razlikujemo nasilje medu vr$njacima od

obi¢nog sukoba. Ti elementi su:

= npamjera da se povrijedi drugo dijete te da mu se nanese fizicka, emocionalna ili
socijalna Steta,

* neravnopravnost mo¢i koja se moze ocitovati kroz nerazmjer fizicke snage
izmedu pocinitelja 1 Zrtve, percepcija Zrtve da je mentalno slabija od zlostavljaca
ili ako je broj zlostavljaca veci,

= (injenica da nasilje nije izazivano, tj. provocirano od strane zrtve,

= dogada se Cesto tj. postoji opasnost da ¢e se nasilje ponoviti,

= strah koji se pojavljuje kod zrtve omogucava zlostavljatu da nastavi s

pocinjenjem nasilja bez osjecaja da ¢e snositi posljedice odnosno biti prijavljen

(Coloroso, 2004., Green, 2000.; prema Miller-Perrin i Perrin, 2007.; Olweus, 1998.;
Weiner i Miller, 2006., prema Bili¢ i sur., 2012.).

Kod nasilja medu vr$njacima razlikujemo direktno nasilje kao $to je npr. udaranje, te
indirektno nasilje koje ukljuCuje izbacivanje iz drustva, ogovaranje, manipulacije 1 sl.
(Garrett, 2003., prema Bili¢ i sur., 2012.). Klasi¢ni oblici nasilja su fizicko i verbalno, a u
novijoj literaturi dijeli se i na relacijsko (tj. psihi¢ko ili emocionalno), seksualno,
kulturalno i ekonomsko. Fizickim nasiljem smatramo udaranje, naguravanje, ozljedivanje
i oStec¢ivanje tude imovine. Ovaj oblik nasilja postaje sve agresivnijim sto su pocinitelji

stariji (Bili¢ i sur., 2012.). Verbalno nasilje za cilj ima poniziti ili povrijediti zrtvu.



NajceSce se zrtvu naziva pogrdnim imenima ili ju se zadirkuje neugodnim sadrzajem.
Najbrzi je i najlaksi nacin da se postigne Zeljeni cilj tj. povrijedi Zrtva, a dugoro¢no moze
ostaviti i vece posljedice nego fizicko nasilje (Aluede, 2006., prema Bili¢ i sur., 2012.).
Ovisno o literaturi, jedan do oblika nasilja medu vrSnjacima je i elektroni¢ko nasilje. U
nekim izvorima prepoznato je kao posebna vrsta nasilja, dok se u drugima na upotrebu
tehnologije gleda isklju¢ivo kao na sredstvo izvr§avanja tradicionalnih, ranije opisanih
oblika nasilja (Bili¢ i sur., 2012.). Bez obzira na to $to se elektroni¢ko nasilje ne odvija u
realnom vremenu i prostoru, utjecaj ove pojave treba shvatiti ozbiljno zbog posljedica
koje ostavlja na stvarni svijet. Djeca i mladi imaju dostupna sredstva i razvijene
sposobnosti koristiti tehnologiju na korisne nacine, ili na neprikladne nac¢ine vrijedanjem,
ponizavanjem, posramljivanjem i napadanjem drugih. Stoga je potrebno pratiti pojavu
elektronickog nasilja, aktualne trendove vezane uz elektronicko nasilje te nastojati
razvijati efikasne programe prevencije. Ovaj pregledni rad proucava opca obiljezja
elektronickog nasilja i elemente koji ga €ini razli¢itim od tradicionalnih oblika nasilja
medu vr$njacima, karakteristike i motivaciju djece po€initelja za poc€injenje elektronickog
nasilja, te vaznost prevencije i kvalitetnih preventivnih programa u borbi protiv

elektroni¢kog nasilja.

2. Elektronic¢ko nasilje

Cyberbullying, elektroni¢ko nasilje ili nasilje preko interneta, pojam je koji oznacava
svaku komunikacijsku aktivnost cyber tehnologijom koja se moze smatrati Stethom za
pojedinca i opée dobro (Bili¢ i sur., 2012.). Ova vrsta nasilja medu vr$njacima obuhvaca
situacije kada je dijete zZrtva napada putem interneta ili mobilnih telefona, od strane drugog
djeteta ili grupe djece, odnosno vazno je to da su 1 Zrtve 1 poCinitelji maloljetne osobe.
Nasilje preko interneta moze se provoditi izravnim napadom na zrtvu ili preko posrednika,
a najcesce se izvodi na nacin da je identitet pocinitelja skriven. Elektronicko nasilje medu
vr$njacima spada pod novije oblike meduvr$njackog nasilja. Ova vrsta nasilja primarno
se pojavljuje kod starije djece i adolescenata, ali moZe biti prisutno i kod mlade djece.

Elektroni¢kim vrSnjackim nasiljem smatramo razne aktivnosti grupa ili pojedinaca putem



interneta (koriStenjem web stranica, e-maila, blogova, videa i sl.) kojima je cilj poniziti,
zastraSivati, zadirkivati, prijetiti ili na bilo koji drugi nacin terorizirati drugo dijete. Ono
moze ukljucivati 1 kreiranje sadrzaja kao Sto su prijetece poruke, internetske stranice s
crtezima, Salama 1 ostalim sadrzajem koji se direktno odnosi na nekog vrsnjaka, Sirenje

fotografija medu vrSnjacima i poticanje na ocjenjivanje istih (Bili¢ i sur., 2012.).

Posljedice elektronickog nasilja potencijalno mogu biti i ozbiljnije od posljedica
prouzroc¢enim tradicionalnim meduvrSnjackim nasiljem zbog stalnog pristupa Stetnom
sadrzaju, Siroke publike i moguénosti da se nasilje dozivi bilo kada i bilo gdje (Buljan

Flander i sur., 2006.).

U literaturi nailazimo na velike razlike u rasprostranjenosti elektronickog nasilja, do ¢ega
vjerojatno dolazi radi upotrebe razlic¢itih metoda istrazivanja kao i problema kod samog
definiranja elektroni¢kog nasilja. S obzirom na postojeCe razlike u definicijama i
metodama mjerenja elektronickog nasilja, ne postoji u potpunosti tocna procjena
pocinjenja elektronic¢kog nasilja, medutim, nedavni pregledi razli¢itih istrazivanja iz
cijelog svijeta sugeriraju da je elektroni¢ko nasilje itekako prisutno medu mladom
populacijom. Podaci o rasirenost elektronickog nasilja takoder variraju s obzirom na to iz
kojeg aspekta se ovaj fenomen promatra. Istrazivanja ispituju razne utjecaje na
prevalenciju elektronickog nasilja, osobne karakteristike (bilo da se radi o Zrtvama ili
pociniteljima), promatraju okolinske cCimbenike, ulogu spola, stilova odgoja, ulogu

Skolskog okruzenja.

Zhu i suradnici (2021.) objavili su sustavni pregled koji sveobuhvatno ispituje globalnu
situaciju, faktore rizika i preventivne mjere poduzete u cijelom svijetu za borbu protiv
internetskog nasilja medu adolescentima i djecom, u koji su uklju¢ena 63 istrazivanja. Sto
se tiCe geografske rasprostranjenosti, dominantna su istraZivanja s podrucja SAD-a,
Spanjolske i Kine. Ovim sveobuhvatnim pregledom utvrdeno je da se prevalencija
globalne viktimizacije djece i adolescenata krece od 13,99 do 57,5%, a da se prevalencija
pocinjenja elektronickog nasilja kre¢e od 6,0 do 46,3%. Promatrajuéi sva istrazivanja
ukljucena u ovaj pregledni rad, verbalno nasilje istice se kao jedno od najcescih oblika

elektronickog nasilja, a ukljucuje uvredljive odgovore, uvrede, ruganje, prijetnje, klevete



I uznemiravanje. Prevalencija viktimizacije kada govorimo o verbalnom nasilju iznosi
izmedu 5 1 47,5%, a prevalencija pocinjenja je izmedu 3,2 1 26,1% (Zhu i sur., 2021). lako
ovaj pregledni rad ima za cilj stvoriti Siru sliku o rasprostranjenosti elektronickog nasilja
u svijetu, kao i u vecini istrazivanja na ovu temu, navodi se kako postoje poteskoce u
to¢noj procjeni prevalencije elektronickog nasilja u razli¢itim zemljama zbog nedostatka
konsenzusa oko definicije elektronickog nasilja, metoda istrazivanja (npr. jasnog
odredenja vremenskog razdoblja obuhvacenog istrazivanjem tj. promatra li se pojava
unazad tjedan dana, posljednjih 6 mjeseci, godine dana ili tijekom cijelog Zivota
ispitanika), demografskih karakteristika ispitanika (spola, dobi, rase), uloga u
elektroni¢kom nasilju (zrtve, poCinitelji, Zrtve-poc€initelji) te instrumenata koriStenih za
provedbe istrazivanja. Konacno, razlike u stupnju ekonomskog razvoja, kulturnim
pozadinama, ljudskim vrijednostima i ucestalosti koriStenja interneta i druStvenih mreza

dovode do varijacija u zaklju¢cima kod razli¢itih zemalja (Zhu i sur., 2021.).

Sto se ti¢e Republike Hrvatske, postoji nekoliko istraZivanja provedenih na nasem
podrucju. Rusan (2020.) je svojim istrazivanjem obuhvatio ukupno 193 ucenika srednjih
Skola s podru¢ja Zaboka, Oroslavja i Krapine, a rezultati su ukazali na prevalenciju
dozivljenog elektroni¢kog nasilja od 10,9%, dok je prevalencija poCinjenog elektroni¢kog
nasilja bila 3,1% (Rusan, 2020.). Istrazivanje koje su proveli Buljan Flander i suradnici
(2015.) ukljuc¢ivalo je 208 ucenika gimnazija u Zagrebu. Rezultati ovog istrazivanja
pokazuju da je 55,3% ucenika dozivjelo, a 30,3% pocinilo elektronickog nasilje. Kriterij
koji se koristio u ovom istrazivanju bio je da su ucenici barem jednom, nekoliko puta ili
Cesto dozivjeli ili pocinili neke od navedenih ponaSanja (Buljan Flander i sur., 2015.).
DPurakovi¢ 1 suradnici (2014.) ispitali su 249 ucenika drugih razreda dviju vinkovackih
srednjih Skola, pri ¢emu su dobili rezultate da je 24,9% ucenika dozivjelo elektronicko
nasilje, a 27,7% su bili pocinitelji elektronickog nasilja. Pritom su najceS¢a ponaSanja bila
ogovaranje i ruganje preko interneta (Purakovié i sur., 2014.). Trbojevi¢ i Sikuten (2022.)
anketirali su 269 ucenika dviju zagrebackih osnovnih skola, te su dobili rezultat da se
24,5% ucenika u posljednja dva mjeseca naslo u ulozi pocinitelja elektroni¢kog nasilja,

pri cemu su najce$¢i oblici ovog ponasanja bili govorenje ruznih stvari, ruganje i



ignoriranje drugih na druStvenim mrezama, a kao najvazniji prediktori za ovakvo
ponaSanje istaknuti su tradicionalno meduvr$njacko nasilje, afirmativan stav prema
nasilju, dozivljenje elektronickog nasilja, losiji Skolski uspjeh 1 autoritarni stil roditeljstva
(Trbojevi¢ i Sikuten, 2022.). U istrazivanju Velki (2019.) gdje je usporedivana
prevalencija nasilja u odnosu na prevalenciju zlostavljanja (fenomen koji se stroze definira
prema trajanju i poziciji moci), dobiveni su rezultati koji ukazuju na porast prevalencije
zlostavljanja u osjeckim Skolama, posebice u vidu elektronickog zlostavljanja (Velki,
2019.). Ovi podaci sugeriraju da je elektronicko nasilje rasireno i da postoji potreba
provedbe preventivnih programa kako na svjetskoj razini tako i u Republici Hrvatskoj.
Takoder, provedba istrazivanja omogucuje nam kontrolu ovog fenomena i daje uvid u
aktualne trendove, §to nam onda omogucuje da pravovremeno reagiramo i planirane

intervencije uskladimo s realnim stanjem.

2.1. Pojam elektronickog nasilja i njegove posljedice

Elektroni¢ko nasilje definira se kao svaka zlonamjerna 1 ponavljana uporaba
informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela Steta (Belsey,
2012., prema Bili¢ i sur., 2012.:301). Ono moze ukljucivati poticanje grupne mrznje,
napad na privatnost, uhodenje, uznemiravanje, vrijedanje, Sirenje nasilnih 1 uvredljivih
komentara te nesavjestan pristup Stetnim sadrzajima (Bili¢ i sur, 2012.:301). Jedna od
glavnih karakteristika ovog oblika nasilja je moguc¢nost skrivanja identiteta po€initelja i
nedostatak jasne povratne informacije o tome da je ponaSanje nanijelo Stetu drugoj osobi,
Sto dovodi do smanjenja osje¢aja odgovornosti 1 poCinitelju daje slobodu da nekaznjeno

kr$i drustvene norme (Bili¢ i sur., 2012.).

Willard (2003.) je elektronic¢ko nasilje podijelio na osam najce$¢ih oblika: iskljucivanje,
uznemiravanje, flaming,(odnosi se na online borbe razmjenjivanjem poruka putem e-
poste, instant poruka ili drustvenih medija. tj. uporabu ostrih rijeci, neprikladnih slika i sl.
(Hassan i sur., 2018.)) uhodenje, kleveta, impersonifikacija tj. lazno predstavljanje, outing
(objavljivanje osjetljivih, privatnih ili neugodnih informacije za Zrtvu bez njenog

pristanka (Hassan i sur., 2018.)) i varanje. Najces¢i oblik pocinjenja elektroni¢kog nasilja



je verbalno uznemiravanje, koje se u okviru elektronickog nasilja odnosi na

uznemiravanje koje se bazira na pisanim izjavama (Aljuhailli i sur., 2020.).

Istrazivanja o viktimizaciji c¢eS¢e razmatraju internalizirane probleme nego
eksternalizirane probleme kada su u pitanju posljedice elektroni¢kog nasilja. Elektronicko
nasilje ima specifican utjecaj na probleme u ponaSanju zbog toga $to zZrtve razvijaju
neprijateljske stavove 1 ocekivanja od okoline. Primjer takvih ponasanja je pokusaj da se
osoba zastiti od pocinitelja nasilja da nac¢in da se stalno bori, ili da izrazava probleme u
ponasanju kao reakcije na razliite stresore. Zrtve mogu pokusati sprijeciti buduéu
viktimizaciju na nacin da iskazu svoju snagu kroz problemati¢na ponasanja i nepostivanje

normi i pravila koje postavljaju odrasle osobe (Van Geel i Vedder, 2020.).

Analizom 19 razli¢itih preglednih radova koji su istrazivali vezu izmedu elektronickog
nasilja i mentalnog zdravlja te psihosocijalnih posljedica, dobiveni su podaci koji su
svrstani u tri kategorije; ishodi mentalnog zdravlja, psihosocijalni ishodi i
kontekstualni/moderiraju¢i ¢imbenici (Kwan i sur., 2020.). Najcescée prijavljivani ishodi
mentalnog zdravlja bili su depresija, anksioznost, neprijateljstvo/agresija i suicidalnost.
Samoozljedivanje, koje se u literaturi ¢esto povezuje sa suicidalnoscu, detektirano je u 4
od spomenutih 19 pregleda. Ishodi koji su prijavljeni u samo dva razli¢ita pregleda su
samo¢a i ADHD/hiperaktivnost. Sto se tie psihosocijalnih ishoda izloZenosti
elektroniCkom nasilju, najceS¢e su prijavljivani problemi sa vrSnjacima 1
samopostovanjem, nakon ¢ega slijedi zlouporaba Stetnih tvari 1 stres/tjeskoba. Navode se
i druge psihosocijalne posljedice koje ukljuCuju bijes, strah, izolaciju i gubitak
samopouzdanja, ali s manjom ucestalosti (Kwan i sur., 2020.). Negativne interakcije u
online okruZenju imaju negativni emocionalni utjecaj. Zrtve elektroni¢kog nasilja pate od
generalnog stresa u svakodnevnim aktivnostima. Vjerojatno je da dozivljavaju stres u
Skolskom okruzenju i zdravstvene tegobe. Problem kod emocionalnih reakcija je to §to
nisu uvijek lako uocljive, Sto otezava pociniteljima nasilja da vide utjecaj koji imaju na

zrtvu (Tanrikulu, 2015.).

Najozbiljnije posljedice nasilja svakako su samoozljedivanje te suicidalne ideje i

ponasanja. Prema John i suradnicima (2018.), kroz 20 razli¢itih istrazivanja detektirana je



negativna povezanost izmedu pocinjenja/dozivljavanja elektronickog nasilja i
samoozljedivanja tj. suicidalnih ponasanja. Sintezom 6 meta-analiza spomenutih u ovom
istrazivanju dobiveni su podaci da pocinitelji elektroni¢kog nasilja imaju 1,21 puta vec¢u
vjerojatnost da ¢e pokazati suicidalno ponaSanje 1 1,23 puta vecu vjerojatnost da ce
dozivjeti suicidalne ideje nego ne-pocinitelji nasilja. S druge strane, zrtve elektroni¢kog
nasilja imaju 2,35 puta veéu vjerojatnost samoozljedivanja, 2,10 puta veéu vjerojatnost da
¢e pokazati suicidalno ponasanje, 2,57 puta vecu vjerojatnost da ¢e pokusati samoubojstvo
i 2,15 puta vecu vjerojatnost da ¢e imati suicidalne misli nego osobe koje nisu zrtve (John
i sur, 2018.). Dugoro¢no, izlozenost elektronickom nasilju predstavlja prijetnju za razvoj
ozbiljnih psiholoskih problema, $to ukazuje na potrebu razvoja programa savjetovanja za
djecu, kako bi im se pomoglo smanjiti psiholoske posljedice ako su ve¢ izlozeni nasilju

(Baker i Tanrikulu, 2010.).

2.2. Vrsnjacko elektronicko nasilje i tradicionalno meduvrsnjacko nasilje

Kao §to je ranije spomenuto, iako se u nekim izvorima elektronic¢ko nasilje promatra samo
kao jedan od novih oblika tradicionalnog nasilja, postoje odredene razlike na koje je
potrebno obratiti paznju, kako kod nacina po€injenja nasilja, tako i kod potencijalnih
posljedica po sudionike. Prema meta-analizi koju su proveli Modecki i sur., (2014.), 36%
adolescenata viktimizirano je u okviru elektroni¢kog nasilja, a 15% u okviru
tradicionalnog nasilja. Od sudionika koji su sudjelovali u jednom od novijih istrazivanja,
dobivena je informacija da je 47,9% sudionika bilo viktimizirano u okviru tradicionalnog
vr$njackog nasilja, dok ih je 35,3% imalo iskustvo doZivljenog elektronickog nasilja.
Autor ovog istrazivanja pretpostavlja da je do ovih visokih stopa doSlo zbog vece
motivacije prijasnjih Zrtava da ispune upitnik o doZivljavanju nasilja u usporedbi s

pojedincima koji nemaju prijasnje iskustvo nasilja (Zsila i sur., 2019.).

Kada usporedujemo tradicionalno nasilje medu vrSnjacima i elektronicko vrSnjacko
nasilje, odredeni faktori ¢ine elektroniCko vr$njacko nasilje potencijalno opasnijim. U
situaciji kada je pocinitelj distanciran od zrtve na nacin da je njegov identitet skriven ili
kada za njegovo ponasanje ima podrSku veceg broja osoba, skloniji je €initi stvari koje ne

bi bio spreman uciniti kada bi se sa zrtvom nasao lice u lice (Citron, 2009., prema Bili¢ i



sur.,2012.). Razlika je velika i u vremenskim i prostornim okvirima za po¢injenje nasilja.
Tradicionalno vr$njacko nasilje najées¢e se dogada u Skolama za razliku od elektroni¢kog
vr$njackog nasilja koje moZze nastupiti bilo gdje 1 u bilo koje doba dana. Zbog sve vece
lakoce pristupa internetu, kod elektronickog nasilja povecava se ranjivost djece zbog toga
§to mogu biti izlozena nasilju cijeli dan, i kada se nalaze kod kuée (Bili¢ i sur., 2012.). U
online okruzenju zrtve imaju osjecaj da su osramocéene pred ve¢im brojem ljudi, a uz to
se pojavljuje i tjeskoba jer ne znaju tko je imao pristup tom sadrzaju (Slonje 1 Smith, 2008,
prema Van Geel i Vedder, 2020.). Takoder, pristup internetu i brzina $irenja informacija
otvara mogucnost za dozivljavanje nasilja od strane osoba koje nikada nismo vidjeli u
svakodnevnom zivotu niti bismo ikada s njima stupili u kontakt (Wolak, Mitchell &

Finkelhor, 2007., prema Bili¢ i sur., 2012.).

Skupina koja je najranjivija za psiholoske i fizioloske posljedice koje se vezu za vr$njacko
nasilje su djeca koja su istovremeno i pocinitelji i Zrtve nasilja, $to je uobic¢ajeno i kod
tradicionalnog i elektronickog vr$njackog nasilja (Kowalski, 2008., prema Bili¢ i sur.,
2012.). Rezultati istrazivanja provedenog u Kini na uzorku djece srednjoskolske dobi
pokazuju jasna preklapanja izmedu djece zrtava i djece pocinitelja nasilja, da zrtve i
pocinitelji nisu odvojene skupine te da djeca Cesto preuzimaju obje uloge. Ovo
preklapanje je ipak ¢eSc¢e kod elektroni¢kog nasilja, vjerojatno zbog toga Sto elektronicko
nasilje omogucuje lakse reagiranje i uzvrac¢anje na daljinu (Li i sur., 2019.). Usprkos
preklapanjima, ve¢ina pocinitelja elektroniCkog nasilja ipak nisu poc€initelji tradicionalnih
oblika nasilja, §to potvrduje istrazivanje koje govori da se vec¢ina pocinitelja elektronickog
nasilja ne usudi maltretirati druge u stvarnom Zivotu, ali im je ugodno ponasSati se na ovaj
nacin u elektroni¢kom obliku zbog percepcije anonimnosti (Mishna, Saini, i Solomon,
2009., prema Li i sur., 2019.).

Chudal i suradnici (2021.) objavili su rezultate istrazivanja koje se temeljilo na ispitivanju
28 427 adolescenata, a podaci su prikupljani izmedu 2011. 1 2017. godine. IstraZivanje je
obuhvatilo 13 azijskih i europskih zemalja, a uzorak je varirao od 946 sudionika u
Vijetnamu do 2 982 sudionika u Finskoj. Prevalencija bilo kakve viktimizacije kretala se

od 16,1% u Japanu do 43,9% u Indoneziji. Samo tradicionalna viktimizacija bila je



najceséi tip (17,7%), slijedila je kombinirana viktimizacija (6,1%), pa viktimizacija
elektroni¢kim nasiljem (5,1%)(Chudal i sur., 2021.). Takoder, pronadene su velike razlike
u viktimizaciji izmedu zemalja. Autori navode kako je moguce da je dostupnost pametnih
telefona i pristupa internetu kod adolescenata mogla varirati od zemlje do zemlje i utjecati
na rezultate koji se odnose na elektronicko nasilje. Ovim istrazivanjem elektronicko
nasilje kao pojava javljalo se neovisno o i zajedno s tradicionalnim nasiljem. Jedan od
istaknutih rezultata ovog istrazivanja je prijava najveceg broja internaliziranih problema
kod sudionika koji su izlozeni i tradicionalnom i elektronickom nasilju istovremeno

(Chudal i sur., 2021.).

Prema istrazivanju Jadambaa i suradnika (2019.) koje nudi sustavni pregled australske
literature, elektroni¢ko nasilje manje je raSireno od tradicionalnih oblika nasilja.
Promatrajuci razlike u oblicima nasilja utvrdene su neke razlike s obzir na spol sudionika.
Dozivljavanje tradicionalnog nasilja, pocinjenje tradicionalnog nasilja 1 pocinjenje
elektroni¢kog nasilja rjede je kod djevojaka u odnosu na djecake, dok je s druge strane

dozivljavanje elektroni¢kog nasilja ¢es¢e (Jadambaa 1 sur., 2019).

Analizom podataka posljednja cetiri ciklusa istrazivanja medunarodnog zdravstvenog
ponasanja djece $kolske dobi (HBSC') navodi se kako je 50% mladih obuhvaéeno
analizom, koji su doZivjeli elektronicko nasilje, bilo izlozeno i tradicionalnim oblicima
nasilja. Nadalje, prevalencija elektronickog nasilja u svim zemljama bila je niza nego
prevalencija tradicionalnih oblika nasilja, ali rezultati variraju u razli¢itim zemljama. Za
djevojke je utvrden pad preklapanja ovih oblika nasilja s rastu¢om dobi vise nego kod

djecaka (Cosma i sur., 2020.).

Rezultati ovih istraZzivanja upucuju na znacajna preklapanja izmedu doZivljavanja
tradicionalnog nasilja 1 elektronickog nasilja. S obzirom na negativne posljedice oba

oblika, izlozeni podaci trebali bi biti poticaj istrazivac¢ima i strucnjacima za daljnje

L HBSC je istrazivanje zdravstvenog ponasanja adolescenata koristenjem standardiziranog medunarodnog
istrazivackog protokola koji navodi metode uzorkovanja i sadrzaj upitnika za 44 zemlje sudionice (Cosma
i sur., (2020.).



pracenje ovih pojava. Takoder, ovdje je zamije¢en nedostatak domace literature koja

proucava razlike i preklapanja tradicionalnog i elektronickog nasilja na nasem podrucju.

2.3. Obiljezja pocinitelja elektronickog nasilja

U fokusu veéeg broja istrazivanja vezanih uz elektronicko nasilje su zrtve nasilja,
medutim, postojeca literatura daje nam do znanja da je isto tako potrebno promatrati i
karakteristike pocinitelja te posljedice koje sudjelovanje u elektroni¢kom nasilju na njih

ostavlja.

Pocinitelji elektronickog nasilja pokazuju veée razine dozivljenog stresa, depresije i
anksioznosti nego pojedinci koji nisu ukljuceni u elektroni¢ko nasilje (Campbell i sur.,
2013., prema Tanrikulu, 2015.). Kubiszewski i suradnici (2013.) ispitali su povezanost
izmedu internaliziranih problema (nesanica, psiholoski stres) i eksternaliziranih problema
(antisocijalno ponaSanje i agresivnost) s pocinjenjem elektronickog nasilja. Rezultati
njihovog istrazivanja pokazali su da pojedinci koji su ujedno Zrtve i pocinitelji nasilja
dozivljavaju razne vrste internaliziranih problema. Osobe koje su iskljucivo pocinitelji
elektroni¢kog nasilja pokazivali su najvece razine antisocijalnog ponasanja i najcesce su
prijavljivali nesanice (Tanrikulu, 2015.). Kowalski i Limber (2013.) u svom su
istrazivanju otkrili da pojedinci koji su isklju¢ivo pocinitelji elektroni¢kog nasilja ili su
ujedno 1 pocinitelji 1 Zrtve imaju psiholoske probleme, zdravstvene probleme i probleme
u obrazovanju. Depresija, anksioznost, niZze samopos$tovanje, samoprijavljeni zdravstveni
problemi, izostanci iz Skole, napustanje Skole zbog bolesti 1 108iji Skolski uspjeh bili su
znacajno povezani s ukljucenoscu uc¢enika u pocinjenje elektronickog nasilja, kao i drugim

oblicima izlozenosti elektroni¢kom nasilju (Kowalski i Limber, 2013.).

Nadalje, pokazalo se da je muSki spol povezan sa ¢eS¢im pocinjenjem elektronickog
nasilja, a Zenski sa ¢eS¢om viktimizacijom. Negativna Skolska atmosfera, loSa obiteljska
komunikacija, odbacivanje od strane drusStva, socioekonomski status i iskustvo
tradicionalnog vrSnjackog nasilja takoder utjeCu na rast vjerojatnosti da ¢e pojedinac
postati Zrtva elektronickog nasilja. S druge strane, osobne karakteristike 1 temperament,

hiperaktivnost, agresija, antisocijalno ponasanje i moralna distanciranost povezani su sa
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ve¢om vjerojatno$c¢u za pocinjenje elektroni¢kog nasilja (Kwan i sur., 2020.). Bayraktar i
suradnici (2014.) svojim su istrazivanjem otkrili da Su ucenici zrtve-pocinitelji ¢eSce
agresivni, odbaceni od vrsnjaka, imaju niZe razine samokontrole i privrzenosti roditeljima
od ucenika koji su se nasli iskljucivo u ulozi zrtve ili ulozi pocinitelja. Ovo istrazivanje
obuhvacalo je uzorak od 2 092 ucenika ¢eskih osnovnih i srednjih $kola u dobi od 12 do
18 godina (Tanrikulu, 2015.). Spears i suradnici (2015.) uglavnom potvrduju rezultate
navedene u prijasnjim istrazivanjima, te navode kako pocinitelji-zrtve nisu skloni trazenju
pomoci, te su skloniji provoditi vise vremena online u kasnijim satima (Tanrikulu, 2015.).
Grech i suradnici (2022.) kao karakteristike pocinitelja elektroni¢kog nasilja izdvajaju

nisku samokontrolu i impulzivnost.

Schultze-Krumbholz i suradnici (2018.) u svom su istrazivanju kojim su proucavali uloge
u elektroni¢kom nasilju dobili podatke da osobe koje spadaju u skupinu Zrtve/pocinitelji
elektronickog nasilja pokazuju manje empatije prema drugim Zrtvama, iako se na temelju
teorije empatije moze ocekivati da ¢e Zrtve pokazati viSe empatije prema drugim Zrtvama.
Medutim, prediktori u njihovoj analizi pokazuju da je ova skupina karakterizirana nizim
razinama socijalnih kompetencija i viS§im razinama proaktivne i reaktivne agresivnosti
(Schultze-Krumbholz i sur., 2018.).

Kowalski i suradnici (2014.) napravili su meta-analizu koja je uklju¢ivala podatke iz 131
studije provedene na temu elektroni¢kog nasilja. Rezultati analize istaknuli su ¢imbenike
rizika koji mogu utjecati na to da osoba sudjeluje u elektroni¢kom nasilju. Istaknuti
¢imbenici rizika su iskustvo tradicionalnog zlostavljanja ili prijasnja viktimizacija, rizicno
ponasanje na internetu te ve¢a Ucestalost koriStenja interneta, osjecaj bijesa ili moralno
distanciranje. Od zastitnih ¢imbenika izdvajaju Se sigurnost u Skoli, Skolska atmosfera,
percipirana podrska i roditeljska kontrola. Nadalje, ovom analizom istaknuta je pozitivna
veza izmedu cesceg izvjeséivanja o elektronickom nasilju, bilo pocinjenu ili viktimizaciji
i odredenih varijabli. Ovdje se spominju psiholoske varijable kao §to su depresija, Stres,
anksioznost, usamljenost, smanjeno zadovoljstvo zivotom, emocionalni problemi,

somatski simptomi te ponasajne varijable kao §to su razni problemi u ponasanju, povecana
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konzumacija alkohola i droge. Utvrdena je i povezanost izmedu pocinjenja elektroni¢kog

nasilja i losijeg akademskog postignuca (Kowalski i sur., 2014).

Kod proucavanja pocinitelja elektroniCkog nasilja, cesto se promatraju razlike u
pocinjenju ili dozivljavanju nasilja prema spolu. Ovdje nailazimo na mnostvo
kontradiktornih rezultata. U domacem istrazivanju provedenom na srednjoskolskoj
populaciji nisu utvrdene razlike prema spolu u dozivljavanju/pocinjenju elektronickog
nasilja. Autor kao moguce objasnjenje ovog rezultata navodi vecu prisutnost djevojaka u
uzorku i relativno mali broj sudjelovanja u elektronickom nasilju (Rusan, 2020.). Isti
rezultat na srednjoskolskoj populaciji u svom su istrazivanju dobili Batori i Curlin (2020.).
Dok su utvrdene razlike za neke specifi¢ne oblike nasilja gdje djevojke ¢es¢e dozivljaju
nasilje, gledaju¢i ukupan rezultat nisu utvrdene statisticki znacajne razlike izmedu
mladi¢a i djevojaka ni u slucaju dozivljavanja nasilja, ni kod pocinjenja nasilja (Batori i
Curlin, 2020.). U istrazivanju provedenom u Spanjolskoj koje je obuhvatilo uzorak od
2039 adolescenata, 24.6% djecaka sudjelovalo je u pocinjenju elektroni¢kog nasilja, dok
su djevojcice sudjelovale u neSto manjem postotku od 19.1% (Yudes i sur., 2021.).
Evangelio i suradnici (2021.) u svom preglednom radu obuhvatili su 13 istrazivanja koja
promatraju ulogu spola u pocinjenju tj. dozivljavanju elektronickog nasilja. Neka od
obuhvacenih istrazivanja govore kako su djevojke ¢eS¢e doZivljavale epizode seksualnog
uznemiravanja, pokazivale viSe anksioznosti te imale viSe suicidalnih misli/ponasanja od
djecaka. S druge strane, neki rezultati su pokazali da su djecaci CeSce bili Zrtve
elektroni¢kog nasilja te opcenito vise uklju€eni u nasilni¢ka ponasanja (Evangelio i sur.,
2021.). Bez obzira na to koji spol se u odredenom istrazivanju istakne kao dominantan po
pitanju poc¢injenja/dozivljavanja elektronickog nasilja, istraZivanja provedena u osnovnim
Skolama te nizim razredima srednjih $kola upucuju na to da ovaj stupanj obrazovanja

moze biti klju¢na faza za razvoj svijesti o elektronickom nasilju kod djece.

Znacajna osobna Karakteristika koja predstavlja zastitni ¢imbenik od sudjelovanja u
elektroni¢kom nasilju je empatija. Pojedinci koji imaju razvijenije kognitivne sposobnosti
I viSu razinu empatije (ili sposobnost dijeljenja emocija drugih ljudi) rjede sudjeluju u

elektronickom nasilju (Kowalski i sur., 2014.).
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Izneseni podaci istiCu znacajan utjecaj koji elektronicko nasilje moze imati na djecu i
mlade. Pocinjenje elektronickog nasilja predstavlja rizik za razvoj ozbiljnih psiholoskih i
drustvenih problema. Neki od najistaknutijih posljedica su niske razine samopostovanja,
razvoj depresije, anksioznosti, antisocijalnih ponasanja i suicidalnih ideja. Cesto se
spominje i skola gdje se uz antisocijalna ponasanja mogu primijetiti i drugi znakovi
problema kao $to je pad skolskog uspjeha i izostajanje s nastave. Pravodobno uocavanje i
reagiranje na ove znakove prvi je korak ka pruzanju pomoci po€initeljima nasilja. Nadalje,
u nekim je studijama utvrdena jaka veza i preklapanja izmedu uloga Zrtve 1 poCinitelja.
Ovdje je vazno prepoznati da se pocinitelji nasilja nalaze u izrazito ranjivoj poziciji. Ta bi
se pozicija trebala prepoznati u Skoli kako se na pocinjenje elektronickog nasilja ne bi
gledalo samo kao na disciplinski problem, ve¢ i kao na priliku da se mladim osobama u
riziku pruzi psiholoska pomo¢ i jasne smjernice kako ovo ponaSanje promijeniti. Ove
podatke moguce je primijeniti u praksi na nacin da stru¢njaci koji procjenjuju mentalno
zdravlje mladih rutinski provjeravaju ukljucenost u elektronicko nasilje. Isto tako, osoblje
obrazovnih ustanova i svi strucni djelatnici ukljuceni u rad s djecom i mladim moraju biti
obrazovani o posljedicama elektronickog nasilja kako za Zrtve tako i za pocinitelje. Na
kraju, vazno je prepoznati zaStitne ¢imbenike u okolini pocinitelja te se fokusirati na

jacanje 1 koriStenje istih u tretmanu elektronickog nasilja.

2.4. Motivacija djece i mladih za pocinjenje elektronickog nasilja

Kod svakog oblika ljudskog ponasanja jedan od najvaznijih faktora za proucavanje je
motivacija. DosadaSnja istraZivanja promatrala su motivaciju djece 1 adolescenata za
sudjelovanje u agresivnom ponasanju, posebice je li ta motivacija reaktivna ili proaktivna.
Reaktivna agresija odnosi se na odgovor na provokaciju ili percipiranu prijetnju. S druge
strane, proaktivna agresija se javlja i kada provokacija izostaje, te je usmjerena na
dobivanje nekog oblika ,,nagrade* ili uspostavljanje dominacije nad drugom osobom.
Primjer proaktivne agresije u elektronickom obliku bilo bi koriStenje drustvenih mreza, s
unaprijed pripremljenim planom kako bi se namjerno ostetio pojedinac, na primjer,
stvaranjem lazne Facebook stranice kako bi Sirile lazi o tome pojedincu (Shapka i Law,
2013.).
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Prema istrazivanju Shapke i Law (2013.) koje je promatralo motivaciju djece i
adolescenata za sudjelovanje u elektronickom nasilju, jedino agresivne radnje koje su
iziskivale vrijeme kako bi se razvila web stranica fokusirana na nekog pojedinca bile su
povezane s proaktivnom motivacijom. Ostali oblici elektroni¢kog nasilja koji su
promatrani (npr. objavljivanje sramotnih fotografija ili videa, komentiranje istih, slanje
zlonamjernih poruka itd.) bili su povezani s reaktivnom motivacijom (Shapka i Law,
2013.).

Jednim dijelom istrazivanja koje su proveli Shapka i Law (2013.) prouc¢avana je uloga
kulture te kako ona utjeCe na proaktivnu i reaktivnu motivaciju za sudjelovanje u
elektronickom nasilju. Pronadena je razlika u motivaciji izmedu dvije razli¢ite kulture,
specifi¢no grupe adolescenata iz istoéne Azije i grupe adolescenata iz sjeverne Amerike.
Reaktivna agresija povezana je sa sudionicima europskog podrijetla, dok je za sudionike
iz isto¢ne Azije elektronic¢ko nasilje uze vezano za proaktivnu agresiju. Ovo istrazivanje
pretpostavilo je da ¢e zbog specifi¢nosti azijske kulture (velika uloga kolektiva u Zivotu
pojedinca), azijski adolescenti biti manje agresivni, te da ¢e pokazivati manje agresije
izazvane nekontroliranim emocionalnim reakcijama tj. reaktivnom motivacijom, a njihovi

rezultati potvrdili su ovu hipotezu (Shapka i Law, 2013.).

U istrazivanju Varjas i sur., (2010.), ispitivana je percepcija srednjoskolaca o motivaciji
pocinitelja elektroni¢kog nasilja. Sudionici u ovom istrazivanju prijavili su niz intrinzi¢nih
I ekstrinzi¢nih motivatora za pocinjenje elektronickog nasilja. Znacajno je to §to su
srednjoskolci ¢eSce iskazivali da su pocinitelji potaknuti intrinzi¢nim motivima nego
ekstrinzi¢nim. Pod intrinziénom motivacijom ovdje se govori o0 motivaciji na koju utjece

emocionalno stanje adolescenta (Varjas i sur., 2010.).

Kod intrinzi¢ne motivacije za poc¢injenje nasilja istaknuta je osveta, nasilje da bi se osoba
osjecala bolje, dosada, provociranje reakcije, zastita, ljubomora, trazenje odobravanja,
isprobavanje nove licnosti i anonimnost/izoliranost od Zrtve. U slu¢aju osvete pocinitelj
je zapravo prije bio Zrtva nasilja, a sada je isprovociran i zeli vratiti istom mjerom pa
preuzima ulogu pocinitelja nasilja. Ovdje je vazno naglasiti da je njegova zZrtva osoba koja

mu je naudila, i cilj ovog ponasanja je da se poc€initelj osjeca bolje, a pritom ne napada
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nevinu zrtvu. Situacija u kojoj osoba postaje pocinitelj nasilja da bi se osjec¢ala bolje
razlikuje se od osvete time $to njegova zrtva nije ujedno i poc€initelj. Ovdje je otvorena
mogucnost da je osoba prije bila Zrtva nasilja, ali to nije nuzno, te isto tako njegovo
ponaSanja nije isprovocirano od strane nekog drugog. U slucaju dosade pocinitel;
elektronickog nasilja na ovaj nacin ispunjava svoje vrijeme ili se zabavlja. U¢enici u ovom
istrazivanju naveli su kako smatraju da neki ljudi jednostavno nemaju druge aktivnosti pa
su zato motivirani za pocinjenje online nasilja. Provociranje reakcije definirano je kao
koristenje elektroni¢kog nasilja kako bi se kod druge osobe izazvala reakcija, ponekad bez
specifi¢nog razloga za takvo ponasanje. Na taj nacin osoba poti¢e komunikaciju s drugim
ljudima. Ljubomora kao motivacija pojavljuje se uz emocije zavisti ili ogor¢enosti koje
mogu biti izazvane razliCitim situacijama. TraZenje odobravanja definirano je kao
¢injenje elektronickog nasilja kako bi se dobilo necije odobravanje. Pocinitelj u ovom
slucaju moze koristiti agresivno ponasanja kako bi zadivio svoje prijatelje ili privukao
paznju drugih. Isprobavanje nove licnosti odnosi se na Zelju pojedinca da u online svijetu
bude percipiran drugacije nego Sto ga drugi dozZivljavaju u stvarnom svijetu, npr. jaci

(Varjas i sur., 2010).

Nadalje, ovim istraZzivanjem potvrdena je uloga anonimnosti tj. izoliranosti od Zrtve
nasilja, ali je navodena rjede od ostalih motivatora. Autori ovog istraZivanja navode kako
su dobivenim rezultatima otkrili motivaciju koja se rijetko spominje u literaturi vezanoj
za elektronic¢ko nasilje. Tako su ovdje istaknuli preusmjeravanje osjecaja i zastitu kao
motivaciju za sudjelovanje u nasilju. Preusmjeravanje osjecaja opisuje se kao potreba za
oslobadanjem neugodnih emocija, koja se ne odnosi specifi¢no na zrtvu radi nekih njenih
karakteristika. Ovdje se spominju prija$nja negativna iskustva pocinitelja, koji onda u
njima nalazi opravdanje za jednako ponasanje prema nekom drugom. Zastita je definirana
kao potreba pocinitelja da djeluje najjacim kako bi izbjegao nasilje usmjereno prema sebi

(Varjas i sur., 2010.).

Ekstrinziéna motivacija razlog za pocinjenje elektronickog nasilja pronalazi u
karakteristikama specificnim za Zrtvu ili situaciju u kojoj se osoba nalazi. Ovdje su

istaknuti izostanak posljedica, izbjegavanje konfrontacije i razlicitost zrtve. Kod
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izostanka posljedica pocinitelj ima osjecaj da moze Ciniti nasilje bez straha od posljedica
kao Sto su fizicka odmazda, trajne posljedice (npr. zatvor), ili svjedoCenja emocionalne
reakcije zrtve. lzbjegavanje konfrontacije odnosi se na pocinitelje elektronickog nasilja
koji koriste ovu metodu sukobljavanja kako bi izbjegli konfrontaciju lice u lice, npr. zbog
straha. Razlicitost Zrtve kao motivacija za pocinjenje nasilja odnosi se na motivaciju
temeljenu na percepciji da je zrtva drugacija, npr. ako ima loSu reputaciju, ili se isti¢e na

neki nacin koji pocinitelj percipira negativno (Varjas i sur., 2010.).

U istrazivanju Grech i sur. (2022.), kojim je ispitano 367 adolescenata u dobi od 13-16
godina s podru¢ja Malte, otprilike tre¢ina sudionika prijavila je da su svojim aktivnostima
poticali elektroni¢ko nasilje. Cesto su slali neprijateljske i agresivne poruke putem
drustvenih mreza kao §to su Facebook, Whatsapp i ostale. Pocinitelji elektronickog nasilja
u ovom istrazivanju kao motivaciju za nasilje navode osvetu, ljubomoru i ponekad
zadirkivanje. Istaknuti razlozi za poc¢injenje nasilja bili su; ,,Jer je netko napao mene/osobu
koju znam.®, ,Jer se nisam slagao s njihovim misljenjem.*, ,,Zbog njihovog fizickog
izgleda.“, ,,Zbog njihove seksualne orijentacije.”, ,,Zbog njihove nacionalnosti.“, ,,Zbog
jezika koji govore.“, ,,Zbog njihovog podrijetla.”, ,,Zbog boje njihove koze.“, ,,Zbog
njihove religije.” ,,Ljubomora.” 1 ,,Neki drugi razlog.“ Od ovih iskaza, najveci postotak
sudionika (52,7%) poc¢inio je nasilje jer je netko napao njega ili osobu koju poznaje, $to
upucuje na jednostavan prijelaz osobe iz uloge Zrtve u ulogu poéinitelja (Grech i sur.,
2022.).

Moretti i Herkovits (2021.) u rezultatima svoje meta-etnografije navode glavne motive
koji pokrecu elektronic¢ko nasilje. Prvi motiv odnosi se na ,,ukidanje pojedinaca koji ne
zadovoljavaju standarde ponasanja i izgleda. Zrtve se ovdje napada jer su po nekom
aspektu drugacije, te im se pripisuje odredena razina odgovornosti za ovu poziciju. Drugi
motiv odreden je kao koriStenje elektroniCkog nasilja da bi se postiglo drustveno
pripadanje. Ismijavanjem drugih pocinitelji vjeruju da mogu zabaviti svoje vrSnjake,
graditi veze 1 dobiti priznanje koje im daje druStveni status. ,,Bodovanje* odraduju
promatraci, koji odobravaju ove postupke brojem “lajkova” ili drugih opcija kojima

oznacavaju odobrenje njihovih objava na druStvenim mreZama. Tre¢i razlog za po€injenje
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elektroni¢kog nasilja koje su identificirali je osveta. Ovdje se zrtve Skolskog nasilja
opisuju kao cudne, sramezljive i sitne grade. U stvarnim prostorima te fizicke
karakteristike izrazavaju nejednakost moci koja nije prisutna u online prostoru, Sto
osnazuje zrtve da se na ovaj nacin suprotstave osobama od kojih su dozivjele nasilje. U
ovim situacijama, osjecaju da je njihovo ponasanje opravdano, odnosno da je legitimno

pokrenuti napad ako se djeluje u samoobrani (Moretti i Herkovits, 2021.).

Uzimajucéi u obzir mnostvo razli¢itih motiva za pocinjenje elektronickog nasilja, fokus na
rizike i posljedice u pokusajima prevencije mozda nije dovoljan. Potrebno je uzeti u obzir
¢injenicu da pojedinci ne Zele podijeliti svoja iskustva s elektroni¢kim nasiljem jer ne Zele
da ih se zaustavi, kontrolira ili iskljuci iz online aktivnosti koje su djeci i mladima
svakodnevnica. Tek kada razumijemo motivaciju za odredeno ponaSanje mozemo
pokusati prona¢i najadekvatniji nac¢in da ga promijenimo. Vazno je da odrasle osobe
razumiju ulogu drustvenih mreza u Zivotu mladih umjesto da se usmjere na sankcije i
ograni¢enja. Osim educiranja o riziénim ponaSanjima na internetu i eventualnim
posljedicama koje ta ponaSanja izazivaju, noviji programi prevencije trebaju se usmjeriti
na poticanje razumijevanja i razvijanje empaticnog razmisljanja kod mladih, kao i

edukaciju o adekvatnim i produktivnim na¢inima reagiranja na nasilje.

3. Prevencija elektroni¢kog nasilja

Kada govorimo o prevenciji meduvrSnjackog elektronickog nasilja, postoji nekoliko
podrucja koja su se pokazala uspjeSnim u smanjivanju nasilja. Prvi korak svakog
programa prevencije je podizanje svijesti druStva o postojanju problema. Dio ovog
problema proizlazi iz Cinjenice da neke osobe smatraju kako je nasilje normalan i
svakodnevan dio odrastanja, da je bezopasno, kratkoro¢no ili da sluzi ,,izgradnji
karaktera* djeteta. Da bi provedbe preventivnih programa uopcée imale smisla, prvo mora
postojati svijest medu roditeljima, struénim osobljem i djecom da je elektronicko nasilje

problem i da postoji u svakodnevnom zivotu (Buljan Flander i sur., 2006.).
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Osim obrazovanja djece, potrebno je kontinuirano obrazovati stru¢ni kadar o dugotrajnim
posljedicama izlozenosti nasilju te o specificnim aspektima elektroni¢kog nasilja kao $to
je npr. izloZenost djeteta opasnosti i u sigurnosti vlastitog doma. Organizirano djelovanje
Skolskih ustanova ucinkovito je u suoCavanju sa zlostavljanjem, ali je potrebno da skole
programe prevencije i intervencije prilagode svojim resursima i potrebama. Jedan od
osnovnih koraka prevencije je uspostavljanje kontrole koriStenja ratunala i osobnih
mobilnih uredaja u Skolskom prostoru. Sukladno s tim, roditelje je potrebno educirati o
postavljanju granica i nadzoru djece kod kuce. Programi koji se provode u $kolama fokus
trebaju stavljati na direktno poucavanje vrijednosti, vjezbanje empatije, te Koristiti
zivotopisne price. Izravno ucenje o neprikladnom ponasanju moze pridonijeti smanjenu

nasilja preko interneta (Buljan Flander i sur., 2006.).

3.1. Pregled nekih preventivnih programa u Republici Hrvatskoj

O tome hoce li preventivni program biti uéinkovit ovisiti ¢e kvaliteta samog programa i
aktivnosti koje se u sklopu programa provode. U¢inkovitost nekog programa procjenjuje
se kroz evaluaciju. Da bi preventivni program bio u¢inkovit, mora biti usmjeren na
emocionalno, fizi¢ko, socijalno i mentalno zdravlje, koristiti metode koje iziskuju aktivno
sudjelovanje i naglasavati pozitivno ponasanje, biti utemeljen na uputama koje su
razvojno prikladne, te imati podrSku javnih politika koje podrzavaju njegovu

implementaciju (Peji¢, 2016.).

U Republici Hrvatskoj provedeno je nekoliko programa prevencije vr$njackog nasilja u
posljednjim godinama. UNICEF je u suradnji s Agencijom za odgoj i obrazovanje u
Skolama provodio program ,,Stop nasilju medu djecom™ od 2003. do 2012. godine.
Program je proveden u 185 Skola, te je postao jedan od najuspjesnijih programa u svijetu.
Smanjio je stopu vrSnjackog nasilja za 50%, zbog ¢ega se poceo provoditi u Skolama u
Srbiji, Bugarskoj, Crnoj Gori, Sloveniji i Kazahstanu. Program se prestao provoditi, ali je
predan Ministarstvu znanosti, obrazovanja i sporta, s ciljem da se uvede u redovne skolske
programe, no to nije u¢injeno. Tijekom provedbe programa educirano je 1500 ucitelja, a
u radionicama je sudjelovalo viSe od 150 000 djece. Svaka Skola koja je provodila program

dobila je mentora koji je pratio proces provedbe programa, odrzavao edukacije za ucitelje
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1 pomagao u razdoblju od jedne godine. Svaki razredni odjel u Skoli donosio je vlastite
vrijednosti, pravila i posljedice za nasilnicko ponasanje. UNICEF je nakon prekida
provedbe programa dobio uvid u to da su s prestankom provedbe stope nasilja ponovno
pocele rasti, Sto upucuje na to da se program mora provoditi kontinuirano 1 u cijelosti kako

bi bio uc¢inkovit (UNICEF, 2016.).

Ambidekster klub s Ministarstvom za demografiju, obitelj, mlade i socijalnu politiku,
provodi projekt Klikni za sigurnost. Program se sastoji od individualnog savjetovanja,
grupnog rada, edukativnih radionica, tribina, telefonskog savjetovanja i online
savjetovanja, edukacija za volontere i informiranja javnosti koriStenjem letaka i postera,
te spotom ,,Sto se dogodi na internetu” (Ambidekster klub, 2018., prema Jele¢ i sur.,
2020.). Nadalje, udruga roditelja ,,Korak po korak* priklju¢ila se projektu ,, Delete
Cyberbullying “, koji provodi Konfederacija obiteljskih organizacija Europske unije.
Projekt financira program Europske unije DAPHNE. Cilj projekta je informiranje djece,
mladih 1 roditelja o oblicima nasilja na internetu te gdje mogu dobiti pomo¢. U sklopu
projekta kreirana je aplikacija za mobilne uredaje 1 snimljen edukativan film koji opisuje
Sto je to elektronicko nasilje i kako reagirati kada se sretnemo s ovim oblikom nasilja.
Aplikacija za mobilne uredaje sadrzi interaktivni kviz koji, prema rezultatima, upucuje
korisnika na korisne izvore informacija, materijale ili izvore pomoc¢i ako je korisnik imao
iskustvo elektronickog nasilja. Na web stranicama udruge moguce je pronaci
DeleteCyberbullying priru¢nik za roditelj i priru¢nik za ucitelje (Udruga roditelja Korak
po korak, 2016.). Na podrucju grada Karlovca, u razdoblju 2020.-2021. godine provodio
se projekt ,,Game over “. Projekt prevencije internetskog nasilja proveden je u srednjim i
osnovnim $kolama. Provodi ga udruga Carpe Diem, financira Ministarstvo za
demografiju, obitelj, mlade i socijalnu politiku i sufinancira Grad Karlovac. Sastojao se
od Cetiri radionice €iji su ciljevi bili osvijestiti gradane i roditelje o prisutnosti nasilja medu
djecom, posebice internetskog nasilja, smanjiti pojavu internetskog nasilja u gradu
Karloveu, osnaziti odgojno-obrazovne djelatnike u prevenciji nasilja te poboljSati

povezanost relevantnih dionika u lokalnoj zajednici (Udruga Carpe Diem, 2020.).
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Hrabri telefon osmislio je program Hrabri ¢uvari, €iji je glavni cilj pruzanje stru¢nih i
djelotvornih informacija djeci, nastavnicima i roditeljima o oblicima te metodama
koriStenja interneta te o nacCinima zastite od nasilja. U sklopu programa provode se
edukacije nastavnika i stru¢nih suradnika, radionice za djecu i mlade, organiziraju se
tribine i predavanje, pruza savjetodavna pomo¢ djeci i1 roditeljima, te objavljuje
edukativan sadrzaj. Program se provodi na regionalnoj razini, a u provedbi sudjeluju
volonteri i savjetovatelji — struénjaci iz razli¢itih podrucja (psihologije, socijalnog rada,
rehabilitacije i sl.) (Hrabri telefon, 2017.).

U rujnu 2019. godine zavrSeno je provodenje projekta ,,Surfajmo odgovorno®, kojeg je
provelo drustvo ,,NaSa djeca® Maksimir, u suradnji s Drustvom ,,Nasa djeca* Petrinja te
partnerstvom s OS | Ivan Filipovié u Zagrebu i OS ,,Dragutin Tadijanovié¢* u Petrinji.
Projekt je financiran od strane Ministarstva za demografiju, obitelj, mlade i socijalnu
politiku i Grada Zagreba. Kroz provedbu ovog projekta uéenici Sestih razreda partnerskih
Skola bili su ukljuceni u niz radionica, u trajanju od Sest mjeseci, gdje su se upoznali s
pojavnim oblicima nasilja na internetu i usvajali socijalne vjestine (Drustvo ,,Nasa djeca*

Maksimir, 2019.).

Uz ove navedene programe, mogu se pronaci i jednokratne radionice i edukacije na temu
prevencije elektroni¢kog nasilja, ali uglavnom su ograni¢ene na lokalna podrucja te ih
organiziraju Skolske ustanove samostalno. Uz rijetke iznimke, za vecinu provedenih
programa nema dostupnih podataka o provedenim evaluacijama, pa je samim time njihova
ucinkovitost upitna. Takoder, unato¢ provedbi nekih dugogodisnjih programa prevencije,
ve¢i pomaci Cesto nisu postignuti. Ovu tvrdnju potvrduje evaluacija preventivnih
aktivnosti u svrhu smanjenja elektronickog nasilja koju je izdao Filozofski fakultet u
Osijeku (Babi¢ Cikes i sur., 2016., prema Jeleg i sur., 2020.). Zakljuéno, sukladno uvidu
UNICEF-a (2016.), koji je proveo jedan od najuspjesnijih programa prevencije, da bi
program bio uspjeSan potrebno ga je provoditi u cijelosti, organizirano i kontinuirano.
lako se nekim pravilnicima obrazovne ustanove obvezuju na provodenje preventivnih
programa, ne postoji specificna obveza implementacije odredenog programa na podrucju

cijele drzave. 1z ovog razloga, Akcijski plan za prevenciju nasilja u skolama (2020.-2024.)
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¢ije je donosenje Vlada RH izglasala 2020. godine, kao jedan od ciljeva ima poboljsati
kvalitetu 1 pracenje te povecati broj verificiranih Skolskih programa/projekata za
prevenciju nasilja koji se provode u skolama. Ovim ciljem planiraju se definirati kriteriji
za verifikaciju programa tj. projekata, utvrditi programe tj. projekte za prevenciju
temeljene na pokazateljima uspjeSnosti, osigurati njihovu primjenu u svakoj Skoli,
utemeljiti sustav Sirenja ponude programa/projekata prevencije nasilja i razviti sustav
evaluacije ucinaka Skolskih programa/projekata prevencije nasilja. U Akcijskom planu
istie se nuznost unaprjedenja postojecih preventivnih programa i kreiranja novih kao
odgovor na sve pojavne oblike nasilja: fizi¢ko, psihicko/emocionalno, seksualno pa tako
I sve prisutnije nove oblike nasilja kao $to je to elektroni¢ko nasilje (Ministarstvo znanosti
i obrazovanja, 2020.). Ovaj okvir trebao bi olaksati provedbu programa prevencije u
Republici Hrvatskoj, te motivirati obrazovne ustanove na njihovo jednostavno i sustavno

provodenje.

3.2. Uloga strucnjaka i socijalnog radnika u radu s djecom pociniteljima

Rast trenda vrSnjackog nasilja u svijetu doveo je do razvitka raznih preventivnih
programa. Pravilnikom o nacinu postupanja odgojno-obrazovnih radnika Skolskih
ustanova u poduzimanju mjera zastite prava ucenika te prijave svakog krsenja tih prava
nadleznim tijelima® propisuje se da su $kolske ustanove duZne uéenicima osigurati
provedbe programa kojima se promice zastita njihovih prava, sigurnost i zdravlje (NN,
94/2013., ¢€1.2). Zastita tih prava ostvaruje se prijavom povrede prava ucenika tijelima
Skolskih ustanova, postupanjem strucnih tijela Skolske ustanove prema zrtvama nasilja 1
prema krsiteljima prava uenika (Pravilnik, NN, 94/2013., ¢1.3). Ovim pravilnikom
propisuje se 1 obveza implementiranja postojecih preventivnih i intervencijskih programa,
te razvijanja novih prema potrebama udenika (Pravilnik, NN, 94/2013., &1.3, st.4). Skolski
preventivni programi dio su godiSnjeg plana, provode se u sklopu redovite nastave i drugih

aktivnosti u organizaciji Skole. Provedba ovih programa moze se organizirati i u suradnji

2y daljnjem tekstu Pravilnik o nacinu postupanja odgojno-obrazovnih radnika skolskih ustanova u
poduzimanju mjera zastite prava ucenika te prijave svakog krsenja tih prava nadleznim tijelima
referencirati ¢e se kao Pravilnik radi preglednosti.
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s drugim institucijama. Na kraju svakog polugodista stru¢ni radnici duzni su provesti
evaluaciju provedbe preventivnih programa (Pravilnik, NN, 94/2013., ¢1.23, st.2, st.3, st.
4 1 ¢l.24, st.1).Uz obvezu osiguranja stru¢ne pomoci uCeniku koji je Zrtva nasilja,
propisana je obveza pomo¢i i u¢eniku pocinitelju nasilja. Struéni kadar Skolske ustanove
mora upozoriti pocinitelja nasilja na neprihvatljivost i Stetnost njegovog ponasanja,
savjetovati ga i potaknuti na promjenu, a istovremeno obratiti pozornost na to upucuje li
izjava pocinitelja na neke druge probleme (da je on Zrtva zanemarivanja, odgojne
zapustenosti ili zlostavljanja u svojoj obitelji 1 izvan nje) Ovdje se izvjesStava roditelje o
ponasanju uc¢enika, te ih se poziva na uklju¢ivanje u savjetovanje ili struénu pomo¢ u skoli
ili izvan nje (nadlezni tim Skolske medicine, CZSS, obiteljski centar, druga savjetovalista

ili ustanove koje se bave zastitom djece) (Pravilnik, NN, 94/2013., ¢1.12, st.2).

Odgojno-obrazovni radnici obvezni su organizirati razgovor, radionice ili savjetovanja u
slucaju vrsnjackog nasilja (Pravilnik, NN, 94/2013., ¢1.13, st.1). Pravilnikom se odreduju
1 pravila pristupa Internetu, te je propisano da ucenici imaju pravo Koristiti raCunalo
Skolske ustanove samo u nazocnosti odgojno-obrazovnog radnika i uz prethodno
odobrenje, a na istima trebaju biti ugradeni filteri koji sprjecavaju pristup neprimjerenim

sadrzajima (Pravilnik, NN, 94/2013., ¢1.18, st.1 i st.2).

Skolska ustanova ima obvezu ucenike i roditelje informirati o pravilima sigurne uporabe
mobitela i Interneta, o posljedicama neprimjerene komunikacije na druS§tvenim mrezama
te o postupanju $kole vezano uz informacije o nasilju u elektroni¢kim medijima (Pravilnik,

NN, 94/2013., ¢1.20, st.2).

Protokolom o postupanju u slucaju nasilja medu djecom i mladima koji je donijelo
Ministarstvo obitelji, branitelja 1 medugeneracijske solidarnosti 2004. godine, propisane
su obveze nadleznih drzavnih tijela 1 drugih ¢imbenika u slucaju nasilja medu djecom 1

mladima.

Osim odgojno-obrazovnih ustanova, regulira se i postupak postupanja centara za socijalnu
skrb. NadleZna osoba duzZna je po primitku prijave ili obavijesti o slu¢aju nasilja Zurno

ispitati slucaj i pribaviti sve informacije o okolnostima, obiteljskim i drugim prilikama
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djeteta koje je pocinitelj nasilja, pozvati roditelje ili drugog zakonskog zastupnika i na
primjeren nacin obaviti razgovor, izre¢i adekvatnu mjeru obiteljskopravne zastite s
obzirom na okolnosti slucaja, preporuciti ili obvezati roditelje na ukljucivanje u
savjetovanje ili stru¢nu pomo¢ pri centru ili drugoj ustanovi 1 u sluc¢aju potrebe obvezati
ih na ukljucivanje djeteta u primjerene programe pomoci (Protokol o postupanju u

slu¢ajevima nasilja medu djecom i mladima, 2004.).

Prema ovom konceptu, glavnu ulogu u vodenju preventivnih programa i direktnom radu
s djecom ima stru¢ni kadar skole, a rjede ostali strucnjaci s posebnim znanjima u ovom
podru¢ju kao S§to su npr. socijalni radnici. Zbog neukljucenosti socijalnih radnika u
obrazovne ustanove, oni u kontakt s djecom pociniteljima dolaze tek nakon §to je dijete
sudjelovalo u nasilju. U ovim okolnostima ne postoji prilika za rad s djetetom u njegovom
prirodnom okruzenju (8koli) ni za pracenje napretka u realnom vremenu. Daljnji problem
moze nastati i kod izdvajanja djeteta zbog toga Sto je pocCinilo nasilje (npr. slanjem u
CZSS), sto otvara prostor za stigmatizaciju dodjeljivanjem titule ,nasilnika®, ako se
paralelno ne radi s ostatkom djetetove okoline. U domacoj literaturi gotovo i ne postoje
istrazivanja koja se bave temom uloge socijalnog radnika u Skolama. Prema jednom
stranom istraZivanju, socijalni radnici u Skolama redovito interveniraju s mladima u
“izvlacenju” iz kriznih situacija, ali relativno mali broj radi na promjeni ili izmjeni
¢imbenika na razini Skole koji sprjecavaju problemi prije nego Sto do njih dode (npr.
struéno usavrSavanje, savjetovanje s nastavnicima o problemima u ponaSanju i
posredovanje u stvaranju preporuka za razvoj drugih oblika potpore u §koli) (Thompson i
sur.,2019.). Nadalje, prijaSnja istrazivanja sugeriraju da socijalni radnici provode
pretjerano puno vremena usredotoceni na ciljane intervencija za visokorizi¢ne ucenike
iako provedba preventivne prakse na razini $kole donosi dobrobit svim ucenicima bez
obzira na rizik (Fraser i sur., 2012., prema Thompson i sur., 2019.). Uzimajuéi u obzir
znanje 1 kompetencije koje socijalni radnici stjecu tijekom svog obrazovanja i u direktnom
radu s korisnicima, ocigledno je da postoji neiskoriSten prostor za njihovo ukljucivanje u
provedbu programa prevencije 1 intervencije, a trenutno ne postoji ni namjera za uvodenje

promjena na ovom planu.
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4. Zakljuéak

Za strucnjake koji rade s djecom i mladim osobama, vazno je razumjeti Sto je to
elektroni¢ko nasilje, razvijati svijest o tome u kojoj mjeri je prisutno u zivotu djece 1
mladih i razumjeti kratkoro¢ne i dugoro¢ne posljedice izloZenosti elektroni¢kom nasilju,
kako za zrtve tako i za pocinitelje nasilja. Brzina online komunikacije ¢esto dovodi do
toga da se granica izmedu uloga zrtve i pocinitelja gubi, te se uloge mijenjaju Cesto i
spontano. Velik problem u struc¢noj literaturi nalazi se u nesuglasnosti oko definicije
samog pojma elektronickog nasilja kao 1 njegove klasifikacije i usporedbe s ostalim
vrstama nasilja. Ovo uvelike oteZava dobivanje konkretnih podataka o rasprostranjenosti
ovog fenomena, a ¢vrsti podaci prikazuju ozbiljnost nekog problema u drustvu. Pozitivna
je Cinjenica da u Republici Hrvatskoj postoje programi koji su usmjereni na suzbijanje
elektronickog nasilja, kao i na osvjeStavanje o posljedicama i ozbiljnosti ovog problema,
ali potrebno je konkretnije urediti ovo podruéje te obrazovnim ustanovama dati upute i
obvezu implementiranja provjereno ucinkovitih programa. Nadalje, potrebno je ukljuciti
sudjelovanje u elektronickom nasilju u rutinske provjere kada procjenjujemo mentalno
zdravlje mladih i poticati strucnjake da u neposrednom radu s djecom obracaju paznju na

potencijalne znakove dozivljavanja ili po€injenja elektroni¢kog nasilja.

Online okruzenje je dinami¢no, brzo se mijenja i Siri, te se stalno otvaraju nove
moguénosti za zlouporabu istog, stoga je potrebno istom brzinom razvijati nove programe
prevencije, programe podrSke za zrtve koje su ve¢ dozivjele nasilje te pocinitelje nasilja
bez obzira na to nalaze li se iskljuc¢ivo u ulozi po¢initelja ili su i sami zrtve nasilja. Nadalje,
izrazito je vazno prepoznati Cinjenicu da se dobna granica za koriStenje uredaja sa
pristupom internetu pomiCe te da su djeca sve ranije izloZzena potencijalno
uznemiravaju¢em sadrZaju, pa se intervencije moraju planirati u skladu s time. Najcesce
ispitivane skupine su adolescenti 1 studenti, pri ¢emu nedostaju istrazivanja u nizim
razredima osnovnih Skola. S obzirom na ozbiljnost posljedica dugotrajne izloZenosti
elektronickom nasilju, potrebno je provesti vise longitudinalnih studija, osigurati da se u
svakom Skolskom okruzenju pojedinci imaju kome obratiti za pomo¢ te da postoji efikasan

program koji ¢e odgovoriti na njihove potrebe. Pisanjem ovog preglednog rada prepoznata
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jeipotreba da se u literaturi stavi naglasak na ozbiljne posljedice pocinjenja elektroni¢kog

nasilja, da se pocinitelje zastiti od potencijalne stigmatizacije, da se djeci i mladim

pociniteljima da do znanja da su i njihove potrebe, strahovi i poteSkoc¢e prepoznate, te da

imaju pravo na podrSku i pomo¢ u izlasku iz zaCaranog kruga nasilja. S druge strane,

prepoznata je i mogucénost da sudjelovanjem u elektronickom nasilju pocinitelji ostvaruju

svoje ciljeve, pri ¢emu je smanjena motivacija za prestanak pocinjenja elektronickog

nasilja. Naglasak u planiranju intervencija treba biti stavljen na razumijevanje i poticanje

prosocijalnih oblika ponasanja kod mladih.
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