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Mladi i rizicna komunikacija na internetu

Sazetak:

Tehnologija je sve vise dijelom naSe svakodnevnice, a pogotovo svakodnevnice mlade
osobe. Komunikacijom putem interneta mladi mogu ucvrscéivati svoje socijalne mreze,
ali i stvarati nove. lako im donosi mnoge prednosti, posebno je vazno obratiti paznju
i na rizike koje komunikacija nosi. Mladi, ponajvise adolescenti, zbog svojih razvojnih
obiljezja, posebno su skloni upuStanju u rizicnu komunikaciju. Prema literaturi,
rizicnu komunikaciju na internetu cine: slanje fotografija, odavanje osobnih
identifikatora, kontakti sa strancima, sexting i cyberbullying. Ovim ce se radom
pokusati saznati zbog cega mladi vole komunikaciju u virtualnome svijetu, koje su
posljedice iste te Sto kaze teorija. Isto tako, proci ¢e se cimbenici rizika i zastite te
nacini prevencije rizicne komunikacije, ali i zastite kada se ona pojavi.

Kljucne rijeci: internet, mladi, rizi¢na virtualna komunikacija

Youth and risky online communication

Abstract:

Technology is more and more a part of our everyday life, especially the everyday life
of a young person. Communication through the Internet can strengthen young people
social networks, but also create new ones. Although it brings them many benefits, it is
especially important to pay attention to the risks that communication carries. Young
people, especially adolescents, due to their developmental characteristics, are
particularly prone to engaging in risky communication. According to the authors, risky
communication consists of: sending photos, disclosure of personal identifiers, talking
with strangers, sexting and cyberbullying. This work will try to find out why young
people like communication in the online world, what the consequences are and what
the theoretical framework says. Also, work will cover risk and protection factors, ways
to prevent risky communication, as well as protection when it occurs.

Key words: Internet, youth, risky online communication
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1. Uvod

Posljednjih je godina tehnologija postala sastavni dio naSe svakodnevnice, a brz i
snazan razvoj modernih tehnologija znatno je utjecao na gotovo sva podrucja ljudskog
zivota (Divi¢ 1 Joli¢, 2019). Svakodnevnica nam je pa gotovo i nezamisliva bez
interneta i ostale elektronicke komunikacije, ¢ime virtualni svijet postaje sve vise dio
stvarnog, realnog, svijeta koji polagano briSe granice izmedu online 1 offline stvarnosti
(Velki 1 Romstein, 2018). Odrastanje danaSnjih generacija djece i mladih velikim se
dijelom odvija u virtualnom svijetu (Poliklinika za zaStitu djece 1 mladih grada
Zagreba, 2020). Mladi su tako postali dijelom nove kulture, takozvane cyber kulture
koja je nastala kao rezultat razvoja informacijske tehnologije i globalizacije drustva

(Koren, 2023).

Da su mladi jako dobro, ali i stalno umrezeni, govore nam rezultati nacionalnog
istrazivaCkog projekta: ,,DruStvena online iskustva 1 mentalno zdravlje mladih®, koje
je Poliklinika za zastitu djece grada Zagreba provela u suradnji s Gradskim uredom za
zdravstvo Grada Zagreba 1 Drustvom za komunikacijsku 1 medijsku kulturu, prema
kojima gotovo svi adolescenti — njih 99,5% ima pristup internetu, a ¢ak njih 95%
internetu pristupa preko mobitela. Da ove brojke iz godine u godine rastu, Poliklinika
za zaStitu djece grada Zagreba isti¢e usporedivanjem dobivenog rezultata s onim
dobivenim u usporednom istrazivanju 2013. godine, gdje je 93% djece imalo otvoren
profil na drustvenoj mrezi Facebook. Polovica mladih na drustvenim mrezama dnevno
provede vise od 3 sata 1 provjerava obavijesti ¢im stignu, dok svaka peta mlada osoba
stalno provjerava mobitel, bez obzira je li obavijest stigla ili pak nije (Poliklinika za
zaStitu djece 1 mladih grada Zagreba, 2020). Podaci Drzavnog zavoda za statistiku
(2023) pokazuju da internet najviSe koriste mladi izmedu 16-e 1 24-e godine, te da se

internetom sluZe svi mladi u toj dobnoj skupini (njih 100%).

Internet je postao mjesto koje mladima nudi nove prilike za obogacenje i proSirenje
zivotnih iskustava (Berson i Berson, 2005). Koristenje interneta ima mnoge pozitivne
strane, medu kojima su brz i olakSan pristup informacijama, veca mogucnost
povezivanja s vr$njacima diljem svijeta, razvoj komunikacije. No, moramo isto tako

biti svjesni ¢injenice da je s povecanjem koriStenja interneta doslo i do pojave rizi¢nih



ponasanja na internetu (Zigmundi¢, 2018). Upravo ta pojava predstavlja interesno
podru¢je ovog rada, a kako je komunikacija sastavan dio aktivnosti mladih na
internetu, ovaj ¢e se rad usmjeriti eksplicitno na rizicnu komunikaciju putem interneta,

kao jednog od oblika rizicnog ponasanja mladih na internetu.

Rizi¢na komunikacija putem interneta prema Stamoulisu i Farleyu (2010) obuhvaca
ponasanja poput: slanja fotografija, odavanje osobnih identifikatora (podataka) te
kontakte sa strancima. Takoder, prema podacima dostupnim u literaturi, u rizicnu
komunikaciju putem interneta mozemo ubrojiti 1 sexting (Berson i Berson, 2005;
Livingstone i1 Helsper, 2007; Holmes, 2009; Bryce 1 Fraser, 2014; Matijevi¢, 2014;
Muratbegovi¢ 1 Vujovi¢, 2016; Notten 1 Nikken, 2016; Sasson 1 Mesch, 2016; Choi 1
sur., 2019; Gainsbury 1 sur., 2019; Agapito i Brito, 2020; Dolev-Cohen 1 Ricon, 2020;
Wrzesinska i sur., 2021; Dodaj i sur., 2022), s obzirom na to da sexting, u svom Sirem
smislu, obuhvaca slanje i primanje seksualno eksplicitnih poruka i fotografija (Dolev-
Cohen 1 Ricon, 2020), te cyberbullying, odnosno zlostavljanje putem interneta
(Livingstone 1 Helsper, 2007; Livingstone 1 Haddon, 2008; Holmes, 2009; Lau i Yuen,
2013; Bryce 1 Fraser, 2014; Matijevi¢, 2014; Gémez-Guadix 1 sur., 2016;
Muratbegovi¢ 1 Vujovi¢, 2016; Notten 1 Nikken, 2016; Sasson 1 Mesch, 2016;
Vejmelka 1 sur., 2017; Choi i sur., 2019; Divi¢ 1 Joli¢, 2019; Gainsbury i sur., 2019;
Waheed, 2019; Agapito i Brito, 2020; Wrzesinska i sur., 2021; Svec, 2022; Elboj-Saso
i sur., 2023) koje moze ukljucivati Sirenje neugodnih informacija (istinitih ili laznih) o
pojedincima, njihovim obiteljima i/ili prijateljima, Sirenje povjerljivih informacija
koje su bile namijenjene samo za osobu koja ih $iri, Sirenje fotografija ili videosnimaka
snimljenih bez pristanka zrtve ili onih koje je Zrtva snimila za uzi krug osoba, ali i
nastojanje da se osobu iskljuci iz drustva (Poliklinika za zaStitu djece i mladih grada

Zagreba, 2020).

Kako adolescenti, odnosno mladi predstavljaju posebno rizi¢nu skupinu za koristenje
1 doZivljavanje rizi¢ne komunikacije na internetu, ovim ¢emo se radom fokusirati
upravo na njih. Naime, iako istraZivanja pokazuju da mladi (sami za sebe isticu kako)
znaju sacuvati privatnost na internetu (Walrave i Heirman, 2011; Robinson, 2016),
privatnost na internetu te koje su informacije privatne, ne moraju nuzno imati jednako
znaCenja mladima i odraslima. Odrasli to pitanje shvacaju puno kompleksnijim

(Agapito 1 Brito, 2020). Adolescencija je, isto tako, razdoblje u kojem mladi izlaze iz



svojih sigurnosnih okvira, probijaju granice kako bi istrazili nove prilike (Livingstone
i Haddon, 2008; Festil i Quandt, 2016; Soh i sur., 2018). Povecana ranjivost, koja
nastaje zbog utjecaja psihobioloSkih i evolucijskih faktora, pogoduje nastanku
razli¢itih riziénih ponaSanja. Informacijsko-komunikacijske tehnologije posebno su
zanimljive mladima, s obzirom na to da pokrivaju neke od glavnih emocionalnih i

komunikacijskih potreba koje se javljaju u adolescenciji (Gamez-Guadix i sur., 2016).

2. Miadi i komunikacija putem interneta

2.1.Prevalencija rizicne komunikacije putem interneta

Da je rizicna komunikacija mladih na internetu prisutna u danasnjici te da je to tema
kojom bi se trebalo baviti, pokazuju nam iduci statisticki podaci (Poliklinika za zastitu
djece 1 mladih grada Zagreba, 2019): 58,6% adolescenata primilo je poruke seksualno
izazovnog sadrzaja, a 52,4% fotografije ili video takvog tipa. Njih 10,8% primilo je
seksualno izazovne fotografije ili video sebe. lako je nesto manji postotak (5,8%) onih
koji su barem jednom poslali seksualno izazovne poruke, njih je 40% nakon primanja
seksualno izazovnog sadrzaja barem jednom uzvratilo posiljatelju. S osobom koju su
upoznali online, dopisivalo se 68,3% mladih. 7% tinejdZera doZivjelo je poticanje
drugih da ruzno govore o njima (Poliklinika za zastitu djece 1 mladih grada Zagreba,
2020). 31% mladih dozivjelo je zlostavljanje putem interneta, od cega je 13%
zlostavljanje dozivjelo viSe puta, a 8% ih je sudjelovalo u ¢injenju nasilja (LET, 2021).
Rezultati istrazivanja koje su Dodaj i sur. (2022) proveli nad u€enicima srednji $kola
te studentima, pokazali su da 70,9% mladih sudjeluje u nekom obliku seksting
ponasanja. NajviSe njih, barem jednom, primilo je sekst (54,7%), zatim su slali vlastite
(45,4%), primali tude proslijedene (45,8%) te, naposljetku, prosljedivali tude (10,1%).
Prema podacima iz interne baze Hrabrog telefona (2024), tijekom 2023. godine Hrabri
je telefon primio 71 poziv (putem linija, chata i e-maila) na temu rizicne komunikacije
na internetu — 50 poziva spadalo je u kategoriju dozivljenog cyberbullyinga, odnosno
elektroni¢kog nasilja, dok ih je 21 bilo s temom (posljedica) sextinga, odnosno

seksualnog nasilja putem interneta. U razdoblju 1.1.2024.-30.6.2024., s temom



cyberbullyinga 1 elektroni¢kog nasilja javilo se 12 osoba, dok se njih 13 javilo s

temama sextinga te groominga.

2.2. Zbog cega mladi vole internet te komunikaciju putem njega?

Kako bismo bolje razumjeli temu o kojoj govorimo, valjalo bi se, prije svega, zapitati
— Sto to mladi uopée rade u virtualnom svijetu? Peck (2008, prema Car, 2010) nam
daje odgovor upravo na ovo pitanje. Mladi, naime, online rade isto ono §to ¢ine i u
ostalim oblicima javnog Zivota, kojima imaju pristup — druZe se, natjecu za socijalni
status, predstavljaju sebe te riskiraju kako bi procijenili granice slobodnog svijeta.
Aktivno istrazuju nove oblike samoizrazavanja, razvoj identiteta 1 socijalne
interakcije. Internet im postaje neograniceno pokusno okruzenje u kojem
eksperimentiraju s vlastitim identitetom, u potrazi za razumijevanjem kako se uklapaju

u svijet koji ih okruzuje (Car, 2010).

U online okruzenju mladi imaju razliite mogucnosti u konstruiranju vlastitog
identiteta, u ¢&ijem procesu izrazavaju vlastitu kreativnost (Calovi¢, 2012). U
virtualnom svijetu, korisnik sam odlucuje na koji ¢e se nacin predstaviti drugima, a
njegov ¢e identitet, na kraju, biti rezultat djelovanja, postupanja i komunikacijskih
izrazavanja (Koren, 2023). Dakle, online komunikacija pove¢ava mogucénost kontrole
samopredstavljanja 1 samootkrivanja. Zauzvrat, takva pojacana kontrola mladima
pruza osjecaj sigurnosti, dopustaju¢i im da se osjeCaju slobodnije u svojim
meduljudskim interakcijama, nego Sto se tako osjecaju u interakcijama van interneta

(Valkenburg i Peter, 2011).

Drustvene su mreze popularne jer postaju jedino mjesto na kojem adolescent nije pod
stalnim nadzorom odraslih. Relativno su sigurna mjesta, na kojima adolescenti mogu
,»vjezbati zivot®, iskuSati stvari koje su im teske ili nemoguce u realnim odnosima u
Skoli, u parku ili kod vlastite kuce. Kroz obicaje i pravila kulture, koja upravljaju
druStvom, u okruZenju koje iskljuuje odrasle osobe, adolescenti uce na vlastitom

iskustvu u relativno sigurnom okruzenju (Car, 2010).

Internet pruza anonimnost, dakle slobodu komuniciranja bez povezivanja imena uz

konkretnu osobu, Sto im pruza neki vid slobode izraZzavanja, smanjujué¢i osobnu



odgovornost pojedinca (Mesch i sur., 2009; Valkenburg i Peter, 2011). Mladi, takoder,
vole virtualnu komunikaciju jer se ona ne mora nuzno dogadati istovremeno, odnosno
pojedincu je data mogucnost da prouci i po potrebi promijeni izvornu poruku prije
nego li ju poSalje nekome (Valkenburg i Peter, 2011). Drustvene su mreze lako
dostupne, a predstavljaju komunikacijski mehanizam koji korisnicima omogucuje
komunikaciju i interakciju s milijunima pojedinaca diljem svijeta. Osim Sto
omogucuju komunikaciju s prijateljima, obitelji, poznanicima 1 drugim korisnicima
koje pojedinac poznaje i u stvarnom svijetu (a koje mozda nije bio u moguénosti vidjeti
duze vrijeme), drustvene mreze omogucuju upoznavanje i novih, nepoznatih ljudi

slicnih interesa 1 miSljenja (Valkenburg 1 Peter, 2011; Koren, 2023).

2.3. Pozitivni ucinci komunikacije na internetu

Ve¢ smo spomenuli kako komunikacija putem interneta i drustvenih mreza mladima
pomaze ucvrsc¢ivati vlastite socijalne mreze te odrzavati kontakte s obitelji koja ne zivi
u njihovoj neposrednoj blizini (Valkenburg 1 Peter, 2011; Koren, 2023). Isto tako,
mladi navode kako im je slanje fotografija i tekstualnih poruka seksualno izazovnog
sadrzaja pomoglo u odrzavanju intimnosti sa svojim partnerom/icom, dok su bili
razdvojeni (Dolev-Cohen 1 Ricon, 2020). U online su komunikaciji upoznali nove i
zanimljive ljude s kojima su mogli pricati o vlastitim hobijima 1 iskustvima, ali i
generalno se zabavljati. Zapravo, i virtualna prijateljstva sklapaju kako bi zadovoljili
potrebu za pripadanjem, podrskom, pomo¢i i prihvacanjem (Mesch i Talmud, 2006).
Nekima su virtualni prijatelji pomogli i u ucenju novih jezika (Cernikova i sur., 2018),
a neki su u virtualnim prijateljima pronasli potporu u tugovanju, ali i razumijevanje za
osobne probleme o kojima nisu mogli pricati sa svojim bliznjima (Mesch i1 Talmud,

2006).

Postoje 1 dokazi kako internet moZe pomoc¢i u osnazivanju mladih, a pogotovo onih
koji se nalaze u nepovoljnijem polozaju (Guan i Subrahmanyam, 2009). Dakle, Barak
1 Sadovsky (2008) pronalaze kako su mladi s poteSkocama sluha internet kao pretezno
vizualan (a ne slusaju¢i) medij iskoristili upravo za komunikaciju, §to je imalo jako

dobar ucinak na njithovu dobrobit. U virtualnome svijetu dobili su moguénost



sakrivanja vlastita invaliditeta, $to im je pruzilo vecu sigurnost, ali i osjec¢aj jednakosti
(Barak 1 Sadovsky, 2008). Takoder, interakcije u virtualnom svijetu mogu djelovati
blagotvorno na smanjivanje socijalne anksioznosti te usamljenosti jer mladima pruzaju
okruzenja u kojima mogu biti potpuno svoji i gdje ¢e dobiti potporu i biti prihvaéeni

od drugih (anonimnih) osoba (Anderson-Butcher i sur., 2010).

Komunikacija putem interneta moze imati pozitivnih efekata na razliCite tipove
licnosti (Anderson-Butcher 1 sur., 2010). Ekstravertirane osobe benefite ubiru kroz
,bogati postaju bogatiji* fenomen; joS viSe produbljuju svoje socijalne mreze te
upoznaju osobe koje mozda nikada ne bi upoznale izvan drustvenih mreza. S druge
strane, introvertiranim osobama komunikacija putem interneta moze posluziti kao
socijalna kompenzacija (Peter 1 sur.,, 2005). Takva kompenzacija moze im pruZiti
priliku da se samootkriju u anonimnom okruZzenju, ali 1 da tako porade na razvijanju
slabijih socijalnih vjestina (Anderson-Butcher 1 sur., 2010). Kod mladih koji su
dozivjeli manjak socijalne podrsku u stvarnom okruzenju, uocena je povezanost
izmedu komunikacije u virtualnom svijetu i smanjenja razine njihove depresije
(Cernikova 1 sur., 2018). Djevojke su istaknule kako su online komunikaciju koristile
kao kanal na kojem su se medusobno mogle osnaziti te pronac¢i svoj glas (Berson 1
Berson, 2005). Onima koji su pisali blogove, a dozivjeli pozitivne reakcije, povecalo

se samopouzdanje (Valkenburg 1 Peter, 2011).

Komuniciranje s grupom virtualnih prijatelja zahtijeva od adolescenta da nauci kako
suradivati, zauzeti razliCite perspektive, pruziti drugima socijalnu podrsku 1 razviti
osjecaj za intimnost. Sve ove aktivnosti promicu i uévrs¢uju komunikacijske vjestine,
koje su vrlo zna€ajne, ne samo za online, ve¢ 1 u offline komunikaciji s vr§njacima i

ostalim grupama u buduénosti (npr. na fakultetu, radnome mjestu) (Car, 2010).

2.4. Negativne posljedice (rizicne) komunikacije na internetu

Iako komunikacija putem interneta moZze imati razli¢ite benefite po mladu osobu, isto
tako moramo biti svjesni postojanja i one loSe, negativne strane koju komunikacija u

virtualnom svijetu sa sobom nosi.



Kako neka istrazivanja ukazuju na negativnu povezanost izmedu komunikacije u
virtualnom svijetu i razinu depresije (Cernikova i sur., 2018), tako se u istrazivanjima
pokazuje i pozitivna povezanost izmedu ovih pojava. Tako osoba moze patiti od
depresije 1 usamljenosti (Anderson-Butcher i1 sur., 2010; Cernikova i sur., 2018)
povezanima s manjkom neverbalnih tragova, plitkoom u komunikaciji, ali i
zanemarivanju offline veza s prijateljima. Oni koji su op¢enito imali visoku socijalnu
podrsku, cesta komunikacija sa strancima na internetu bila je povezana s viSom
razinom depresije (Cernikova 1 sur., 2018). Neki se po dozivljavanju nekog od rizi¢nih
oblika komunikacije (primjerice, zlostavljanja na internetu), suocCavaju s
anksiozno$cu, strahom, losijim Skolskim uspjehom, deprivacijom sna, bolom u trbuhu
1 slicno (Guan i1 Subrahmanyam, 2009; DPuranovi¢ i Klasni¢, 2016; Paluckaité 1

Zardeckaité-Matulaitiené, 2016; Divi¢ i Joli¢, 201 9).

Uporaba interneta, odnosno komunikacija putem njega, moZe biti povezana sa
smanjenjem komunikacije s ¢lanovima obitelji 1 prijateljima, povecanjem socijalne
izolacije 1 psiholoske uznemirenosti, pove¢anjem Sanse od razvijanja ostalih rizicnih
ponasanja, ali i ovisnosti o internetu te povecanjem ranjivosti (Anderson-Butcher 1
sur., 2010). Neki su mladi bili zrtve zlostavljanja, viktimizacije, prijetnji te
eksploatacije. Rizi¢na komunikacija, isto tako, ukljucuje i rizik izlozenosti prijete¢im
ponasanjima poput online uhodenja (Berson 1 Berson, 2005; Livingstone i Helsper,
2007), izlozenosti nezeljenim pornografskim sadrzajima, spammingu, govoru mrznje,
te seksualnim predatorima. Izlozenost nasilju na internetu lako se moze prenijeti i u

zlostavljanje izvan interneta (Berson 1 Berson, 2005).

Jos§ se jedna potencijalna opasnost nalazi 1 u ¢injenici da mladi zele upoznati svoje
virtualne prijatelje 1 u ne-virtualnom okruzenju, odnosno u stvarnom svijetu (Liau 1
sur., 2005; Puranovi¢ i Klasni¢, 2016; Waheed, 2019). To mozda samo po sebi 1 ne bi
bilo opasno da mladi Cesto na takve susrete ne odu sami, bez pratnje neke druge osobe.
Posebno je ovdje zabrinjavajuca ¢injenica da su mladi prijavljivali kako osobe s kojima
su se susreli nisu bile one za koje su se predstavljale (uglavnom su bile puno starije)
te da su im neke od njih ¢ak prijetile i fizickim zlostavljanjem te im izgovarale razlicite

uvrede (Liau 1 sur., 2005).



Online komunikacija, pogotovo ona koja ukljucuje seksualna pitanja, moze rezultirati
nezeljenim, Cesto agresivnim, seksualnim nagovaranjem (primjerice, nudenje novca u
zamjenu za seksualni ¢in) (Livingstone 1 Helsper, 2007; Guan i Subrahmanyam, 2009;
Valkenburg i Peter, 2011) i uznemiravanjem (Valkenburg i Peter, 2011), ucjenjivanjem
te trgovinom i distribucijom (Dolev-Cohen i Ricon, 2020; Poliklinika za zastitu djece
i mladih grada Zagreba, 2020) posjedovanih seksualno eksplicitnih materijala osobe s

kojom se komuniciralo (Dolev-Cohen 1 Ricon, 2020).

Jednako je vaZzno spomenuti i posljedice odavanja osobnih podataka koje se oCituju u
mogucnosti provale u kucu ili stan, kradi osobnih podataka koje netko moze
zloupotrijebiti te se predstaviti kao netko drugi, te moguénosti pra¢enja mlade osobe s

ciljem nanosenja ozljede toj osobi (Ciboci 1 sur., 2020).

3. Teorijska podloga o ulasku u riziénu komunikaciju na internetu

Sto sprje¢ava mlade da se upuste u rizi¢nu komunikaciju putem interneta, a koji su
razlozi da se ipak odluce opustiti u isto, mozemo pokusati pronaci putem razlicitih
teorijskih objasnjenja koja nam nudi literatura te autori koji su se bavili slicnim

temama.

Prva je teorija — teorija socijalne kontrole. Teorija socijalne kontrole pretpostavlja
kako krsenje socijalnih normi moze pruziti osjecaj uzitka, ali isto tako donijeti odreden
profit za osobu, Sto ju moze povesti u krsenje pravila (Liska 1 Reed, 1985, prema
Dolev-Cohen 1 Ricon, 2020). Glavni je cilj ove teorije razumjeti zbog cega vecina ljudi
ipak ne postaje kriminalcima (Matsueda, 1982, prema Dolev-Cohen i Ricon, 2020).
Prema teoriji socijalne kontrole, postojanje socijalnih veza je upravo ono Sto bi moglo
sprijeciti pojedinca da se ukljuci u neko drustveno neprihvatljivo ponaSanje (Fagan i
Pabon, 1990; Hirschi, 1969, sve prema Dolev-Cohen i Ricon, 2020). Hirschi (1969,
prema Dolev-Cohen i Ricon, 2020) je otkrio cetiri komponente socijalnih veza:
privrZzenost, predanost, ukljuenost i vjerovanje, tvrde¢i da jake socijalne veze
odvracaju pojedince od postupanja prema drustveno neprihvatljivom ponasanju te ga,
takoder, udaljuju od druZenja s prijateljima koji ¢ine drustveno neprihvatljiva djela

(Hirschi 1969, prema Dolev-Cohen i Ricon, 2020). Kako je utvrdeno da se



socijalizacija odvija unutar konteksta bliskih odnosa (Pugliese i Okun, 2014), tako
literatura navodi roditeljstvo kao jedan od najvaznijih ¢imbenika koji utjeCu na
kvalitetu socijalne kontrole adolescenta (Gottfredson i Hirschi, 1990; Unnever i sur,
2003, sve prema Dolev-Cohen i Ricon, 2020). Stoga, privrzenost adolescenta roditelju
te ukljucenost roditelja u zivot adolescenta, smatraju se komponentama roditeljske
socijalne kontrole (Dolev-Cohen i Ricon, 2020), koja se pak odnosi na nastojanje
roditelja da utjeCu i reguliraju ponasanje svoje djece (Rook i Pietromonaco, 1994;
Rook, 1995, sve prema Pugliese i Okun, 2014). Cini se da je tijekom adolescencije
roditeljska socijalna kontrola povezana s regulacijom pravila od strane roditelja te
postivanje pravila od strane adolescenata (Lewis 1 sur., 2004, prema Dolev-Cohen 1
Ricon, 2020). Dakle, mogli bismo zakljuc¢iti da se mladi koji imaju dobro razvijene
socijalne komponente te nemaju poteskoce sa slijedenjem roditeljskih pravila, nec¢e

upustati u rizi€ne oblike komunikacije putem interneta i obratno.

Slijedi teorija kognitivnog razveja koja govori da ¢e ponasanje mladih ovisiti o
njithovom razumijevanju okoline (Inhelder 1 Piaget, 1958; lanotti 1 Bush, 1992, sve
prema Waheed, 2019). Dakle, ako mladi percipiraju da ¢e im komunikacija putem
interneta donijeti samo benefite (puno prijatelja, prestiz, bolji osjecaj) (Waheed, 2019),

lakSe ¢e se upustati u komunikaciju, stavljaju¢i po strani moguce rizike.

Teorija planiranog ponasanja govori nam kako su sva ponaSanja planirana, $to bi
znacCilo da pojedinci, odnosno u ovom slucaju mladi, razmisljaju o potencijalnim
posljedicama prije nego li Sto se upuste u neko ponasanje. Ovaj proces odlu¢ivanja
ukljucuje procjenu ponasanja temeljem relevantnih ¢imbenika (stavova, subjektivnih
normi i percipirane kontrole ponaSanja) te njihova kombinacija odreduje namjeru da
se pojedinac uklju¢i u ponaSanje. Pojedinac koji vjeruje da ¢e njegovo ponasanje
rezultirati neCim pozitivnim za njega, razvit ¢e pozitivan stav prema takvom ponasanju
(Sasson 1 Mesch, 2016). Tako Mesch i Beker (2010) potvrduju postojanje pozitivne
korelacije izmedu pozitivnog stava prema dijeljenju informacija putem interneta te
ukljucenosti u dijeljenje informacija. Isto tako, Boulton 1 sur. (2012) pronalaze kako
su negativniji stavovi prema nasilniCkom ponaSanju putem interneta te njegovim

¢initeljima povezani s manjom ukljucenosti mladih u takvo ponasanje.



Subjektivne su norme vjerovanja pojedinaca o opsegu u kojem njegovi bliznji
potvrduju ili pak odbacuju njihovo ponasanje (Ajzen, 1991, prema Sasson i Mesch,
2016). Tako nam teorija socijalnih normi govori kako je ponasanje adolescenata pod
utjecajem onoga $to njihovi vr$njaci misle ili ¢ine te su, isto tako, izvor za prihvacanje
takvih ponasanja kao vlastitih normi i vjerovanja (Sasson i Mesch, 2016). Primjerice,
Hinduja i Patchin (2013) pronalaze kako su se adolescenti koji su prijavili kako su
njihovi prijatelji €inili nasilje putem interneta prema vrSnjacima, 1 sami upustili u
zlostavljanje Zrtava. S druge strane, oni adolescenti koji su percipirali da ¢e takvo
ponasanje dovesti do sankcija od roditelja i nastavnika, bili su u manjem riziku da ¢e

se 1 sami upustiti u online nasilje (Hinduja 1 Patchin, 2013).

Zatim slijedi perspektiva socijalnih (druStvenih) potreba (Buhrmester, 1996; Wolak
1 sur., 2003, sve prema Mesch 1 Talmud, 2006), koja nam govori kako pojedinci
stvaraju (online) odnose kako bi zadovoljili snaZzne potrebe za intimnoScu,
samopotvrdivanjem 1 druZzenjem. Ovi su zahtjevi posebno visoki za adolescente, s
obzirom na to da je adolescencija razvojna faza u kojoj se drustveni krug pojedinaca
Sir1 od obitelji pa do grupe vrsnjaka. Dok je potreba za pripadnosc¢u univerzalna za sve,
nekim pojedincima zasigurno nedostaju vjesStine i sposobnosti za stvaranje intimnih
odnosa (Mesch 1 Talmud, 2006). Osobne karakteristike kao S§to su nisko
samopouzdanje, socijalna anksioznost ili sramezljivost smanjuju sposobnost
adolescenata da formiraju drustvene veze licem u lice (Mesch, 2001; McKenna 1 sur.
2002, sve prema Mesch 1 Talmud, 2006) te zbog toga viSe koriste internet i
komunikaciju putem njega (Mesch 1 Talmud, 2006).

Teorija izloZenosti nacinu Zivota (Hindelang 1 sur., 1978, prema Choi 1 sur., 2019)
sugerira da strukturirane aktivnosti (one koje moramo obaviti) i aktivnosti u slobodno
vrijeme izravno utjecu na razinu rizika od viktimizacije (Choi 1 sur., 2019). Teorija
smatra kako drusStvene uloge koje se ocekuju od pojedinca te njegov drustveni poloZaj
utje€u na osobne Zivotne obrasce, pridonoseci odluci pojedinca da se bavi odredenim
aktivnostima (Choi i sur., 2019). Dakle, mogli bismo re¢i da upustanje mladih osoba
u rizicnu komunikaciju ovisi o kvaliteti provodenja vlastitog slobodnog vremena, ali 1

o tome kako ga drustvo percipira, odnosno u koje ga uloge stavlja.
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Teorija rutinskih aktivnosti pretpostavlja da do druStveno neprihvatljivih ponasanja
dolazi kada, kumulativno, imamo prisutne elemente motiviranog pocinitelja (osobe
koja je sklona vrsenju namjernih neprihvatljivih ponasanja), prikladne mete (osobe
koju pocinitelj percipira ranjivom ili pogodnom zrtvom) te odsutnosti odraslog
skrbnika, odnosno adekvatne zastite koji bi sprijecili takvo postupanje (Vejmelka i sur.,
2017; Choi i sur., 2019). Vec¢a koli¢ina vremena provedenog u virtualnim aktivnostima
(primjerice u komunikaciji) povezuje se s ¢eS¢im sudjelovanjem u elektroniCkom
nasilju, a izostanak jasno definiranih pravila ponasanja pri uporabi interneta dovodi
dezinhibiciju kod motiviranog pocinitelja 1 to tako da mladu osobu moze potaknuti na
sudjelovanje u elektronickom nasilju (Vejmelka i sur., 2017), pri ¢emu virtualni prostor
postaje novi kontekst izraZavanja rizicnih 1 neadekvatnih obrazaca ponasSanja (Divi€ 1
Joli¢, 2019). Ako se bilo koji od ovih elemenata ukloni, moZe se sprijeciti rizi€no
ponasanje. Osnovna je premisa ove teorije kako svakodnevna rutina pojedinca ima
potencijal povecati i/ili smanjiti vjerojatnost od viktimizacije. Povecanje ¢e odredenog
ponasanja takoder, vjerojatno, povecati privlacnost ciljane zrtve 1 izlozenost
potencijalnim pociniteljima. S time u vezi, rutinske aktivnosti koje povecavaju
prikladnost zrtve 1 izlozenost motiviranim pociniteljima, vjerojatno ¢e smanjiti razinu
adekvatne zastite. Suprotni smjer takoder moze biti toCan, budu¢i da odredena
ponasanja mogu smanjiti privlacnost mete i1 izlozenost motiviranom pocinitelju, a

povecati adekvatnu zastitu (Choi 1 sur., 2019).

Naposljetku imamo teoriju rutinskih virtualnih aktivnosti, koja prema Choi i sur.,
(2019) najbolje spaja koncepte teorije izloZenosti nacinu zivota i teorije rutinske
aktivnosti u objasSnjavanju viktimizacije pocinjene u virtualnom svijetu. Ova teorija
pretpostavlja da pojedinceva sposobnost da se zastiti u digitalnom svijetu te njegove
zivotne navike u online okruzenju znacajno utjeCu na viktimizaciju putem interneta.
Svakodnevni online obrasci pojedinca i1 rutinske aktivnosti pojaCavaju Sansu da
postanu Zrtve viktimizacije. Ovdje nam je vaZan i sposoban skrbnik, kojeg, u ovoj
teoriji predstavlja raCunalna zastita. Instalirana racunalna zaStita tako moZe prevenirati
i/ili smanjiti pojavu nasilja na internetu (Choi 1 sur., 2019). Otkriveno je i da su
pojedinci koji su ukljuceni u rizicno ponasanje na internetu, a da se nisu adekvatno
zaStitili (primjerice, stroze kontrolirali tko sve moze vidjeti njihovu aktivnost na

internetu), bili podloZniji postati Zrtvama viktimizacije u virtualnom svijetu, koja se
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sastoji od uznemiravanja (verbalno virtualno nasilje, Sirenje traceva i nezeljenog
sadrzaja seksualne prirode te prijetnje) te laznog predstavljanja pocinitelja nasilja

(Choi i sur., 2019).

4. Cimbenici nastanka rizicne komunikacije na internetu
4.1. Rizicni ¢imbenici

Nece svaka uporaba interneta biti rizi€na te se nece svi mladi upustiti u rizicnu
komunikaciju. Sto je ono §to poveéava Sansu da se mlada osoba upusti u istu, mozemo
pokusati razumjeti kroz nekolicinu ¢imbenika koje nam nude razli¢iti autori.

U osobne ¢imbenike koji predvidaju upustanje mlade osobe u rizicnu komunikaciju na
internetu, prije svega ubrajamo dob, kao jedan od najvaznijih prediktora rizicne
komunikacije na internetu. Rezultati nam govore kako se stariji adolescenti ¢eSce
upustaju u rizicnu komunikaciju od mladih (Livingstone i Helsper, 2007; Bryce i
Fraser, 2014; Sasson i Mesch, 2014; Paluckaité i Zardeckaité-Matulaitiene, 2016;
Agapito 1 Brito, 2020; Dolev-Cohen 1 Ricon, 2020; Hrabri telefon; 2024). Smahel 1
sur. (2012, prema Paluckaité i Zardeckaité-Matulaitiené, 2016) pretpostavljaju kako
mladi u kasnijoj adolescenciji imaju manje socijalnih kontakata pa stoga vise vremena
provode sami, Sto ih posljedi¢no vodiu ¢eS¢u uporabu interneta i ukljuc¢ivanje u rizinu

komunikaciju.

Sto se ti¢e spola, istrazivanja govore kako se muskarci vise ukljucuju u rizi¢ne oblike
komunikacije na internetu (Livingstone 1 Helsper, 2007; Lau i Yuen, 2013; Sasson i
Mesch, 2014; Festil i Quandt, 2016; Notten i Nikken, 2016; Paluckaité i Zardeckaité-
Matulaitiené, 2016; Sasson 1 Mesch, 2016; Zigmundié, 2018; Divi¢ 1 Joli¢, 2019;
Agapito i Brito, 2020; Wrzesinska i sur., 2021). S obzirom na to da viSe vremena
provode na internetu, viSe su i izloZeniji riziku, ali i ukljucivanju u rizi¢nu
komunikaciju (Sasson i Mesch, 2014; Paluckaité 1 Zardeckaité-Matulaitiene, 2016).
Cesce su od djevojaka i sami prijavljivali kako su bili ukljuéeni u &injenje nasilja na
internetu, dodavanje nepoznatih osoba na drustvenim mreZama, slanje vlastitih
izazovnih fotografija, kao 1 u dijeljenju tudih (Agapito i Brito, 2020; Dodaj 1 sur.,
2022).
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Mladi koji vec¢inu svojeg (slobodnog) vremena provedu na internetu, odnosno ce$ée
su na internetu, u vecoj su vjerojatnosti da se uklju¢e u rizicnu komunikaciju, a
ponajvise u Cinjenje i dozivljavanje nasilja putem interneta (Berson i Berson, 2005;
Sasson i Mesch, 2014; Paluckaité i Zardeckaité-Matulaitiené, 2016; Vejmelka i sur.,
2017; Zigmundié, 2018; Choiisur., 2019; Divic¢ i Joli¢, 2019; Wrzesinska i sur., 2021).

Mladi koji postizu nize rezultate na dimenzijama iskrenosti-poniznosti i ugodnosti
te viSe na subskali psihopatije, Ge3ée &ine nasilje putem interneta (Zigmundi¢, 2018).
Takoder, oni koji prozivljavaju emocionalni stres, ali i oni koji vole traziti paZnju
drugih, viSe se ukljuCuju u rizi¢ne oblike komunikacije (Gamez-Guadix 1 sur., 2016;

Paluckaité i Zardeckaité-Matulaitiené, 2016).

Onima kojima je teSko kontrolirati koliko su na internetu, ceS¢e ¢e agresivnije
odgovoriti na neku provokaciju ili pak kontaktirati nekoga koga ne znaju (Gamez-
Guadix i sur., 2016; Paluckaité i Zardeckaité-Matulaitien¢, 2016; Dodaj i sur., 2022).
Tako ¢e mladi, koji pokazuju blagu, umjerenu ili visoku razinu ovisnosti o internetu

¢eSce Ciniti nasilje putem interneta (Vejmelka 1 sur., 2017).

S korisStenjem razlicitih stranica (drustvenih mreza) povecava se vjerojatnost da ¢e
mlada osoba postati viktimizirana, s obzirom na to da je viSe izloZzena osobama koje
¢ine nasilje (Gainsbury i sur., 2019). Isto tako, oni mladi koji rizi¢nije koriste internet
te komuniciraju s mnogim osobama, ¢eS¢e postaju pocinitelji, ali i mete nasilja na
internetu, te ¢eSce odlaze na susret sa osobom koju su upoznali putem drustvenih
mreza (Gamez-Guadix i sur., 2016; Choi 1 sur., 2019; Gainsbury i sur., 2019). Mladi
koji pokazuju sklonost ka rizicnom ponasanju i u drugim aktivnostima (poput
internetskog kockanja 1 pregledavanja pornografskog sadrzaja), cesce ¢e biti

pocinitelji nasilja putem interneta (Vejmelka i sur., 2017).

U dimenziji Skolskih ¢imbenika, pokazalo se da su se oni mladi koji su postizali nizi
Skolski uspjeh, vise ukljucivali u komunikaciju s nepoznatim osobama (Puranovi¢ i
Klasni¢, 2016), dok su oni slabije obrazovani (ponajvise djecaci) ¢esc¢e bili po€initelji
1 zrtve online nasilja (Festil i Quandt, 2016).

Veliki utjecaj na ponasanje mladih imaju i njihovi prijatelji. Tako su istraZivanja

pokazala da su se mladi ¢iji prijatelji odobravaju uklju¢ivanje u rizicna ponasanja,
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odnosno u rizinu komunikaciju putem interneta, ¢es¢e i sami ukljucivali u istu

(Sasson i Mesch, 2014; Soh i sur., 2018).

U kategoriji obiteljskih ¢imbenika istrazivanja su pokazala sljedece rezultate. Mladi
koje roditelji odgajaju permisivnim roditeljskim stilom, imaju manju kontrolu i
nadzor nad njima, manje ih podrzavaju iu lo§im su odnosima te im ne postavljaju jasne
granice, a s druge se strane, sluze strogim zabranama, vise su ukljuceni u rizicne oblike
komunikacije (Sasson 1 Mesch, 2014; Sasson 1 Mesch, 2016; Divi¢ 1 Joli¢, 2019;
Dolev-Cohen i Ricon, 2020; Elboj-Saso i sur., 2023; Basi¢, 2024). Tako su, primjerice,
oni mladi nad kojima roditelji imaju nisku socijalnu kontrolu, viSe slali poruke
seksualno 1zazovnog sadrzaja, dok su oni s permisivnim roditeljima vise takve poruke
1 fotografije trazili od drugih (Dolev-Cohen 1 Ricon, 2020). Takoder je pokazano kako
mladi¢i koji odrastaju u jednoroditeljskim obiteljima su u ve¢em riziku od uklju¢ivanja
u rizicnu komunikaciju (Notten 1 Nikken, 2016). Ovdje nam je joS vazan i
socioekonomski status obitelji u kojoj mlada osoba zivi. Dakle, pokazalo se da nizak
socioekonomski status obitelji povecava Sanse da se adolescent uklju¢i u rizicnu
komunikaciju (Notten i Nikken, 2016). Na posljetku, ne smijemo zaboraviti 1 na
podrucje na kojem mlade osobe Zive, s obzirom na to da je otkriveno da su mladi iz
ruralnih krajeva viSe prijavljivali da su sami bili Zrtve nasilja putem interneta ili da pak
poznaju zrtve, dok su se oni iz urbanih krajeva vise pojavljivali kao poc€initelji nasilja

(Waheed, 2019).

4.2. Cimbenici zastite

Podvucemo li crtu ispod ¢imbenika rizika, mogli bismo zakljuciti, koji su pak to
¢imbenici koji bi mogli za$tititi mladu osobu da se uklju¢i u riziéne oblike

komunikacije na internetu.

Mogli bismo pretpostaviti da ¢e se mladi adolescenti rjede ukljuciti u rizi¢nu
komunikaciju na internetu. Naime, mladi adolescenti ces¢e ukljucivanje u takvo
ponasanje percipiraju riskantnijim po njih, nego li $to to percipiraju oni nesto stariji

(Bryce i Fraser, 2014). Isto tako, roditelji viSe obracaju paznju na ono Sto njihova
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mlada djeca ¢ine na internetu te su, op¢enito, zabrinutiji za njihovu sigurnost (Agapito

i Brito, 2020).

Autori ovdje, kao jedan od najvaznijih prediktora spominju odnos mladih s njihovim
roditeljima. Sto adolescenti ostvaruju bliskiji odnos s roditeljima, to ée se manje
ukljucivati u riziénu komunikaciju (Sasson i Mesch, 2014; Sasson i Mesch, 2016; Soh
i sur., 2018). Mladi ¢e se manje ukljucivati u rizi¢cnu komunikaciju ako su roditelji
upuceni u njihovo ponaSanje u virtualnome svijetu (Basi¢, 2024). Isto ¢e se tako manje
upustiti u rizik oni kojima roditelji pruzaju pomo¢, informiraju ih o sigurnijoj uporabi

interneta te s njima koriste internet (Sasson 1 Mesch, 2014; Notten i Nikken, 2016).

Ako mladi unaprijed razmisljaju o moguéim posljedicama, odnosno svjesni su
rizika, manja je vjerojatnost da ¢e rizicno komunicirati u virtualnom svijetu (Bryce 1

Fraser, 2014).

Sto je druStvo u kojem mlada osoba zivi vise digitalizirano, to ¢e se ona manje
upustati u rizicnu komunikaciju. Odnosno, S§to se mlade, u Sirem druStvenom
kontekstu, viSe upoznaje s uporabom digitalne tehnologije, to ¢e se smanjiti

vjerojatnost njithova upustanja u rizicnu komunikaciju (Notten 1 Nikken, 2016).

Isto tako, kao ¢imbenike zastite joS mozemo 1 navesti, ne odobravanje takvog oblika
komunikacije od strane prijatelja (Sasson i Mesch, 2014; Paluckaité i Zardeckaité-
Matulaitiené, 2016; Soh 1 sur., 2018), slabija, odnosno rjeda uporaba interneta
(Berson i Berson, 2005; Sasson i Mesch, 2014; Paluckaité i Zardeckaité-Matulaitiené,
2016; Vejmelka 1 sur., 2017; Zigmundic’, 2018; Choi 1 sur., 2019; Divi¢ i Joli¢, 2019;
Wrzesinska 1 sur., 2021), bolja kontrola uporabe interneta (Gamez-Guadix i sur.,
2016; Paluckaité i Zardeckaité-Matulaitiené, 2016; Vejmelka 1 sur., 2017), savjesnost
(Zigmundi¢, 2018) te dobar $kolski uspjeh (Puranovi¢ i Klasni¢, 2016; Festil i
Quandt, 2016).

5. Sto nakon rizi¢ne komunikacije na internetu?

Kada se nakon rizi¢ne komunikacije jave (negativne) posljedice, iako se mozda mladoj

osobi tako ne ¢ini, uvijek postoji nesto $to se moze uciniti. Prije svega bi bilo poZeljno
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da se mlada osoba obrati osobi od povjerenja — roditelju, stru¢noj osobi u skoli, a na
posljetku i policiji (Hrabri telefon, 2017; Waheed, 2019; Ministarstvo unutarnjih
poslova, 2023). U policijskim postajama rade specijalizirani policijski sluzbenici za
mladez, koji mogu pruziti pomo¢, podrsku i informaciju, a prijava se uvijek moze
poslati 1 anonimno — putem aplikacije ,,Red Button“ (Matijevi¢, 2014; MUP, 2023).
Nezeljeni se sadrzaj, isto tako, moze prijaviti putem drustvenih mreza (MUP, 2023).
No, kada je rije¢ o ozbiljnim oblicima nasilja, osobito zastraSuju¢im prijetnjama,
najbolje bi bilo sacuvati poruke, odnosno videozapise te podatke o datumu 1 vremenu

sadrzaja pa ih proslijediti policiji (Hrabri telefon, 2017).

Vrlo je vazno da roditelji, ali 1 ostale osobe koje rade s mladima, mladima posalju jasnu
poruku da ukoliko su poslali, razmijenili neki sadrZaj zbog kojeg su zazalili, nikada
nije kasno zatraziti pomoc¢ te kako se, zaista, nitko nema pravo ponasati na nac¢in koji

th moze povrijediti (Matijevi¢, 2014; Hrabri telefon, 2017).

Jedna od strucnih osoba, kojoj se mladi suoCeni s negativnim posljedicama
komunikacije na internetu mogu obratiti jest 1 socijalni radnik, odnosno socijalna
radnica. Socijalni radnici kvalificirani su stru¢njaci koji mogu pomoc¢i mladima u
nosSenju s emocionalnim i psiholoSkim efektima rizicne komunikacije na internetu, s
obzirom na to da su obrazovani i osposobljeni u pomaganju ljudima koji se suoCavaju
s nekim socijalnim problemom (Al-Sulami, 2023). Dva naj¢eS¢a nacCina kojima
pomazu mladima jesu savjetovanje i terapija (Staples, 2016, prema Al-Sulami, 2023).
Mnogi mladi istaknuli su kako im je od velike pomo¢i bila upravo moguénost da s
nekim struénim podijele svoje osjecaje, ali i pronadu nacine suo€avanja sa stresom
zbog situacije u kojoj su se nasli (Al-Sulami, 2023). U socijalnim radnicima (pogotovo
onima koji rade u Skolama), mladi pronalaze svoje sigurno mjesto u kojem su bili
postovani 1 videni (Virginia Commonwealth University, 2022). Socijalni radnici tako
zauzimaju vaznu ulogu u pruZanju podrSke i1 trazenju rjeSenja koje ¢e najbolje
odgovarati mladoj osobi. Ta rjeSenja ukljuuju individualnu terapiju, obiteljsku
terapiju ili pak grupnu terapiju s razredom, ovisno o potrebi mladih (Al-Sulami, 2023).
Mlade i njihove obitelji, isto tako, mogu uputiti i na pravnu zaStitu (Williford 1
Depaolis, 2019, prema Al-Sulami, 2023) te na ostale korake u rjeSavanju nastale
situacije, poput onih navedenih netom iznad (Al-Sulami, 2023). Ne zaboravimo, isto

tako, da socijalni radnici nisu samo stru¢njaci koji ¢e raditi sa Zrtvama, ve¢ su i
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stru¢njaci koji rade s mladima koji su se aktivno ukljucivali u rizicnu komunikaciju,
odnosno pociniteljima. Uz tretmane koje pruzaju Zrtvama, socijalni radnici ovdje se
jo§ osvr¢u i na uc¢enje mladih kako da se, na zdrav nacin, nose sa osje¢ajem ljutnje i
bijesa te dublje (terapijski) istrazuju pozadinu koja je potaknula njihovo ponaSanje

(Masters in Social Work Online, 2023).

6. Prevencija

Kako bismo §to vise 1 bolje pokusSali sprijeciti pojavnost 1 uklju¢ivanje mladih u rizicne
oblike komunikacije putem interneta, vrlo je vazno sustavno raditi na prevenciji.
Podizanje svijesti 1 osjetljivosti mladih na to kako njihova internetska komunikacija
moze utjecati na druge ¢ini bitnu komponentu obrazovnih programa za sprjeavanje
rizi¢ne internetske komunikacije (Waheed, 2019). Tako mladima treba poslati jasne
poruke poput, prvenstveno, da u virtualnome svijetu ne ¢ine nista $to ne bi ucinili u
stvarnome svijetu. Zatim, da se zapitaju (prije nego posalju nesto), kako bi se oni sami
osjecali da prime takvu poruku, ali 1 da ne prosljeduju poruke, fotografije ili snimke
koje njih same mogu dovesti u neugodnu situaciju (Matijevi¢, 2014; Poliklinika za

zastitu djece 1 mladih grada Zagreba, 2020).

Skolski bi programi trebali u svome kurikulumu uvrstiti programe ra¢unalne etike koji
bi mladima pruzili smjernice o ponaSanju u virtualnome svijetu, ali ih i upoznali sa
zakonskom regulativom rizi¢nih ponasanja (Choi i sur., 2019). Tu bi od velike pomo¢i
bili nastavnici informatike kao kategorija nastavnika koja najées¢e ve¢ dobro poznaje
opasnosti koje adolescentima prijete na internetu, ali i nacine na koje bi se mogli
zastititi. Bilo bi dobro i razmisliti o tome kada zapoceti s informatickom nastavom, s
obzirom na to da su mladi ve¢ od ranog djetinjstva korisnici interneta (Muratbegovi¢
i Vujovié, 2016). Wrzesinska i sur. (2021), isticu kako je i spolni odgoj jedan od
vaznijih programa koji bi mlade naucio zastiti od razliCitih vrsta seksualnog nasilja, a
Duranovi¢ 1 Klasni¢ (2016) istiCu vaZnost razvoja programa koji bi ucitelje i
nastavnike poducio znanjima i kompetencijama za osposobljavanje mladih za
pedagoski osmisljeno provodenje slobodnog vremena i1 preveniranje rizi¢nih

ponasanja na internetu. Skolski socijalni radnici trebali bi Sto viSe nauciti o rizi€noj
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komunikaciji na internetu te koliko je ona Cesta u Skoli u kojoj rade (MSW online,
2023). Njihovo znanje o socijalnom ponasanju pruza im dublje razumijevanje kako
pocinitelja, tako i zrtava, ¢ini ih struénjacima koji uspje$sno mogu pomoc¢i u kreiranju
preventivnih programa koji mogu djelovati na ponasanje mladih (VCU, 2022). U
svojim bi preventivnim programima svakako naglasak trebali staviti na ucenje
komunikacijskih vjesStina te konstruktivnih nacina rjeSavanja sukoba u virtualnom
kontekstu (Vejmelka 1 sur., 2017). Isto tako, socijalni radnici, uspjeSno mogu svoje
kolege, roditelje, ali 1 zajednicu poduciti o najboljim nafinima prepoznavanja, ali 1
prevencije 1 zaStite kada posljedice rizicne komunikacije putem interneta nastupe
(VCU, 2022; MSW online, 2023). Takoder, mogu sudjelovati i u razvijanju (Skolskog)
protokola za postupanje u sluCaju Cinjenja ili doZzivljavanja posljedica rizi¢ne

komunikacije na internetu (Al-Sulami, 2023).

Roditelji ¢ine nezaobilazne saveznike u suofavanju mladih s izazovima odrastanja u
virtualnome svijetu (Poliklinika za zastitu djece 1 mladih grada Zagreba, 2020). Mnogi
se od njih, nazalost, osje¢aju se suZzena znanja o sigurnoj uporabi interneta (Poliklinika
za zastitu djece 1 mladih grada Zagreba, 2020; Livinstone i sur., 2011, prema Agapito
1 Brito, 2020). Kako, zbog toga, veliki postotak njih osjec¢a snizeno samopouzdanje za
ucenje vlastite djece o sigurnoj uporabi interneta, trebalo bi ih svakako educirati da,
usprkos tome, mogu svejedno odigrati klju¢nu ulogu u utjecaju na aktivnosti kojima
se njihova djeca bave te kako efektivno odigrati tu ulogu (Vejmelka 2017; Soh i sur.,
2018). Lau i Yuen (2013) cak predlazu i razvijanje novog — internetskog stila
roditeljstva. Takav bi stil roditeljstva u sebi objedinio sve stilove i1 karakteristike
roditeljstva koji su se pokazali uspjeSnima u smanjenju riziéne komunikacije na
internetu. No, to je svakako podrucje koje mora biti jo§ istrazeno. Ne smijemo
zaboraviti ni na vaznost jasnog ukazivanja roditeljima na ¢injenicu da pravo njihova
djeteta na privatnost ne iskljucuje njihovu odgovornost da skrbe o dobrobiti svojeg

djeteta (Matijevic, 2014).

U osvjestavanju mladih trebaju sudjelovati, zapravo, svi koji rade s djecom (Matijevic,
2014; Muratbegovi¢ i Vujovi¢, 2016). U svakome trenutku, trebaju jacati njihove
zaStitne cimbenike (Muratbegovi¢ 1 Vujovi¢, 2016). Vrlo je vazno da im istaknu rizike
komunikacije s nepoznatim osobama i razmjene intimnih sadrzaja putem druStvenih

mreZza kako ne bi postali Zrtve virtualnog zlostavljanja i iskoriStavanja (Matijevic,
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2014). Treba ih, isto tako, poduciti o mogucoj povezanosti razliitih rizi¢nih
ponasanja, odnosno da jedno rizicno ponasanje lako moze voditi ka drugome, a
posebnu bi paznju stru¢njaci trebali usmjeriti na poducavanje mladih koji ve¢ ulaze u

kategoriju rizi¢nih korisnika interneta (Gamez-Guadix i sur., 2016).

Mladima bi, uvijek, valjalo istaknuti neke od osnovnih smjernica samozastite: da
zaStite svoj profil na druStvenim mrezama tako da on bude vidljiv samo osobama
kojima vjeruju te da svoje osobne informacije ne otkrivaju osobama koje u stvarnome
zivotu ne poznaju ili im ne vjeruju. Potrebno im je napomenuti da je stranac na
internetu poput stranca u stvarnom Zivotu te da ne bi trebalo odlaziti na susrete s
osobama koje su upoznali na internetu. Isto tako, treba ih poduciti tome da su neki
korisnici interneta vjeSti manipulatori te da trebaju dobro promisliti o namjerama
sugovornika, prije nego li §to mu poSalju fotografiju ili pak uklju¢e web kameru
(Centar za sigurniji internet, 2020; Poliklinika za zastitu djece 1 mladih grada Zagreba,
2020). I, naposljetku, vazno je naglasiti da svaku komunikaciju s osobom koja trazi
stvari koje ih uznemiruju, ¢ine nesigurnim, prestrasenim ili ih stavljaju pod pritisak,
trebaju odmah prekinuti te da svatko od nas, zapravo, moze pomo¢i u tome da se nasilje

zaustavi (Matijevi¢, 2014; Poliklinika za zastitu djece i mladih grada Zagreba, 2020).

7. Zakljuéak

Internet je mreza koja je suzila svijet, omogucila nam pristup bogatstvu informacija i
znanja te, isto tako, potaknula val inovacija 1 kreativnosti koje su nam promijenile

zivot. ,,Prostor* je to kojeg mlada osoba oblikuje prema svojim zeljama.

Internet je zasigurno vazno sredstvo za razmjenu informacija i komunikaciju koja
unapreduje nase drustvo. Upravo je komunikacija najvazniji aspekt interneta za mladu
osobu. Zahvaljuju¢i tome, mladi lako odrZavaju kontakte sa sebi bitnim osobama i
upoznaju sebi sli€ne. lako komunikacija putem interneta sama po sebi zapravo nije
rizi¢na, ipak za neke od njih, odredeni oblici komunikacije mogu itekako biti rizicni.
Rizi¢ni oblici komunikacije tako obuhvacaju: slanje fotografija, odavanje osobnih

podataka, kontakte sa strancima, sexting te nasilje na internetu.
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lako mladi pokazuju znakove razumijevanja mogucih posljedica i rizika svojeg
ponasanja u virtualnome svijetu, nece se svi oduprijeti tome. Koji ¢e od njih testirati
granice, a koji ¢e ostati unutar njih, pokusali smo saznati kroz razli¢ite ¢imbenike
rizika i zastite. Pokazalo se da su, uz dob, jedni od vaznijih ¢imbenika utjecaj drustva,
stil roditeljstva te procjena benefita koje dobivaju takvim ponasanjem. Odnosno, stariji
adolescenti, oni ¢ije druStvo odobrava negativno ponasanje, a roditelji ih slabo nadziru
1 ne uspostavljaju jasne granice dozvoljenog ponasanja, u ve¢em su riziku od upustanja

u riziénu komunikaciju na internetu i1 obratno.

Potencijalni su negativni ishodi koje rizi€éna komunikacija nosi, ono $to donosi najvecu
brigu, $to za roditelje, Sto za sve ostale koji brinu o sigurnosti mladih na internetu.
Stoga je vrlo vazno od najranije moguce dobi uciti mlade o sigurnosti na internetu.
Odlicne saveznike u tome imaju u socijalnim radnicima, kao stru¢njacima koji se
kontinuirano obrazuju o temi te mogu biti savrSeni zagovaratelji preventivnih
programa, edukatori roditelja 1 drugih stru¢njaka, ali 1 sigurno mjesto u kojoj se mlada

osoba moze povjeriti, bilo da je zrtva ili pocinitelj.

Nalazi bi ovog rada mogli posluziti kao dobra smjernica za nova, obuhvatnija,
istrazivanja razloga uklju¢ivanja mladih u rizi¢nu komunikaciju putem interneta, ali i
¢imbenika rizika 1 zastite koji ¢e pomo¢i u kreiranju usmjerenijih programa i strategija

za zaStitu na internetu i sigurniju uporabu interneta.

Ako bismo, za kraj, iz svega opisanog trebali izvu¢i poruku za mlade, onda bismo
svakako naznacili da svaki problem ima svoje rjeSenje. Odnosno, ako su poslali nesto
na internetu zbog Cega su zazalili ili pak primili neSto zbog cCega su se osjecali

neugodno, nikada nije, ni nece biti kasno da potraze (stru¢nu) pomoc¢.
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