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Sazetak:

Potreba za novom regulacijom proizlazi iz tehnoloskog napretka koji definira nase drustvo.
Uz dolazak kriptovaluta poput bitcoina, otvorile su se pravne praznine koje je neophodno
popuniti, posebno s obzirom na interes kriminalnog svijeta, pogotovo peraca novca.
Tradicionalne faze pranja novca prilagodile su se novoj stvarnosti, gdje kriptovalute
omogucuju visoku anonimnost, globalni doseg i nedostatak centralnog autoriteta za nadzor. U
tom kontekstu, regulacije EU koje se odnose na sprje¢avanje pranja novca i financiranje
terorizma nuzno su usmjerene i na rjesavanje izazova povezanih s kriptovalutama. S Grupom
za financijsku akciju protiv pranja novca (FATF), Moneyvalom, Hrvatskom agencijom za
nadzor financijskih usluga (HANFA) i Uredbom o trzistima kriptoiovine (MiCA direktivom),
u fokusu se nalazi razvoj sveobuhvatnih pristupa koji ¢e osigurati transparentnost, sigurnost i

suzbijanje nelegalnih aktivnosti u kriptoindustriji.

Kljuéne rijeci: regulacija, kriptovalute, pranje novca, EU direktive, FATF, Moneyval,
HANFA, MiCA direktiva.



Summary:

The need for new regulation arises from technological advancements shaping our society.
With the advent of cryptocurrencies like bitcoin, legal loopholes have emerged that require
filling, especially given the interest of the criminal world, particularly money launderers.
Traditional money laundering stages have adapted to this new reality, where cryptocurrencies
offer high anonymity, global reach, and a lack of central authority for oversight. In this
context, EU regulations relating to anti-money laundering and counter-terrorism financing are
necessarily directed at addressing challenges associated with cryptocurrencies. With
Financial Action Task Force (FATF), Moneyval, the Croatian Financial Services Supervisory
Agency (HANFA), and the MiCA directive, the focus is on developing comprehensive
approaches to ensure transparency, security, and the suppression of illegal activities in the
crypto industry.

Keywords: regulation, cryptocurrency, money laundering, EU directives, FATF, Moneyval,
HANFA, MiCA directive.
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1. UvOD

Virtualne valute, proizvod digitalne revolucije, u posljednjem desetlje¢u postale su
kljuéna tema u financijskom svijetu. Od pojave bitcoina 2009. godine do danas, tisuce
kriptovaluta pojavile su se na trzistu, predstavljajuci alternativu tradicionalnim valutama i
financijskim sustavima. Ovaj fenomen stvorio je novo podru¢je financija, ali je istovremeno

postavio izazove u kontekstu pranja novca i financiranja terorizma.

Pranje novca, dugogodis$nji problem financijskog svijeta, dobiva novu dimenziju u
okruzenju virtualnih valuta. Kriptosredstva omoguéuju prikrivanje porijekla nelegalno
steCenih sredstava, a brza evolucija tehnologije dodatno otezava pracenje njihovih tokova.
Tradicionalne metode pracenja transakcija 1 identificiranja aktera pranja novca suocavaju se s
izazovima zbog visoke razine anonimnosti koju pruzaju virtualne valute. U cilju suo¢avanja s
ovim izazovima, regulatorne agencije diljem svijeta traze inovativne pristupe i pravne okvire
koji ¢e osigurati transparentnost 1 sigurnost u kriptoindustriji. Postoje¢i pravni instrumenti
Cesto su nedostatni, a razvoj tehnologije brZze napreduje od zakonodavstva, ostavljajuci

praznine koje se spretno iskoriStavaju.

U svjetlu rastu¢e popularnosti kriptovaluta, pitanja sigurnosti, transparentnosti i
pravnog okvira postaju od sustinskog znaéaja. Grupa za financijsku akciju protiv pranja
novca (nadalje u tekstu: FATF), organizacija sa sjediStem u Parizu, igra klju¢nu ulogu u
postavljanju globalnih standarda za borbu protiv pranja novca i financiranja terorizma. U
lipnju 2019., FATF je objavio azurirane smjernice koje ukljucuju travel rule - pravilo koje

zahtijeva razmjenu informacija o poSiljatelju 1 primatelju za transakcije kriptovalutama.

U tom kontekstu, Europska unija prepoznala je nuznost uskladivanja s FATF-ovim
smjernicama te donijela niz direktiva o sprjeCavanju pranja novca koje se primjenjuju i na
podrucje kriptoindustrije. Uredba o trziStima kriptoimovine (u daljnjem tekstu: MICA)
direktiva, objavljena od strane Europske komisije, predstavlja klju¢ni korak prema regulaciji
kriptoaktivnosti unutar EU. Ova direktiva stavlja naglasak na pruZzatelje usluga povezanih s
kriptoaktivnostima, pruzajuci regulatorni okvir za njihovo djelovanje. U kontekstu Hrvatske,

Hrvatska agencija za nadzor financijskih usluga (u daljnjem tekstu: HANFA) ima klju¢nu



ulogu u provedbi ovakvih direktiva 1 osigurava uskladenost domacih pruzatelja usluga s

europskim standardima.

Ovaj diplomski rad propituje sve ove sloZzene aspekte, analiziraju¢i pojmove virtualnih
valuta, procesa pranja novca i regulatornih inicijativa unutar Europske unije. Takoder,
istrazujemo faze pranja novca, pruzajuc¢i uvid u to kako se faze prilagodavanju pranja novca
putem virtualnih valuta. Kroz ovu analizu, pokuSat ¢emo odgovoriti na pitanje kako virtualne

valute oblikuju globalnu financijsku scenu, posebice u kontekstu borbe protiv pranja novca.

2. KRIPTOVALUTE | TRANSFORMACIJA FINANCIJSKIH
MODELA

U posljednjem desetljecu, svjedocili smo iznenaduju¢em preokretu u svijetu financija
s pojavom kriptovaluta, predvodenih prominentnim primjerom Bitcoina. Ove digitalne valute
nisu samo sredstvo plac¢anja; one predstavljaju revoluciju u nacinu obavljanja financijskih
transakcija, pruzajuéi alternativu tradicionalnom modelu posredovanja banaka. U ovom

tekstu, istrazit ¢emo kako su kriptovalute transformirale dosadasnje financijske modele.

2.1. Usporedba financijskih modela: tradicionalni vs. kriptovalute
2.1.1. Tradicionalni model

U svakodnevnim nov€anim transakcijama posredstvom banaka, kompleksan sustav
omogucuje prijenos sredstava izmedu racuna razlicitih korisnika. Uzmimo primjer gdje
Martina, koja ima racun u banci A, Zeli kupiti automobil od Ane, koja koristi racun u banci B.
Kako bi izvrsila placanje, Martina ¢e zaduziti svoj racun u banci A za iznos potreban za
kupovinu. Zatim, centralna banka djeluje kao posrednik u prijenosu sredstava izmedu banaka
A 1 B. Prema sloZenom postupku, centralna banka prenosi novac iz banke A u banku B,

biljezi transakciju u svojoj knjizi te potvrduje valjanost prijenosa. Ovaj korak pridonosi



uspostavi povjerenja u cijeli financijski sustav, budu¢i da centralna banka igra klju¢nu ulogu

u osiguravanju integriteta i autenti¢nosti transakcija.*

Nakon S$to centralna banka obavi prijenos, banka Ane biljezi primljeni novac na
Aninom racunu. Cijeli ovaj lanac transakcija osigurava da se sredstva prijenosom nisu
potrosila dva puta i pridonosi stabilnosti financijskog sustava. Ova mreza povjerenja i
medusobnog djelovanja omogucuje svakodnevno funkcioniranje novc¢anih transakcija, no
istovremeno otvara prostor za razumijevanje i istrazivanje novih tehnologija poput

kriptovaluta i blockchain sustava.?

2.1.2 Model transakcija kod kriptovaluta- blockchain

Za razliku od tradicionalnih transakcija, kriptovalute koriste nesto $to se zove
blokchain sustav. Unutar blockchain mreze, svaka transakcija je zabiljeZena u distribuiranoj
knjizi, koja funkcionira kao neizbrisiva baza podataka. Kako bi se sprijecilo dvostruko
troSenje kriptovalutnog tokena, svaki sudionik u mrezi mora potvrditi transakciju. Vazno je
naglasiti da se ta potvrda ne vrsi centralno, ve¢ distribuirano od strane svakog ¢lana mreZze.
Tek kada svi sudionici potvrde valjanost transakcije, ona se zapisuje u glavnu knjigu, poznatu

kao blockchain, koja ¢uva neprekinutu povijest svih transakcija i koja je nepromjenjiva.®

Sam proces trgovine kriptovalutama odvija se pomocu jedinstvenih kljuceva,
privatnih 1 javnih, koji su povezani s digitalnim nov€anicima korisnika. Prodavatelj
kriptovalute identificira se na mrezi putem svog javnog kljuca, koji predstavlja javno
prepoznatljivu adresu. Kada pokrene transakciju, koristi svoj privatni klju¢, koji je tajni kljuc¢
koji omogucuje potpisivanje transakcije. Ostali ¢lanovi mreze potvrduju da prodavatelj ima
novac koji zeli prenijeti kupcu. Block (koji sluzi kao zabiljeZba transakcije) se dodaje u

blockchain (koji sluzi kao baza podataka) i tako se token prenosi iz digitalnog novcanika

! Bouveret, Antoine,; Vikram Haksar. What are cryptocurrencies. Finance and Development 55.2 (2018.), str.
26-27.

2 bidem.

3 Ibidem.



kupca u digitalni novéanik prodavatelja. * Sifrirani kod koji se prenosi iz nov¢anika u

novéanik predstavlja token kriptovalute. °

Softverski novcanici su programi koje moZzete preuzeti na svoje racunalo ili telefon,
dok su hardverski nov¢anici fizi¢ki uredaji, vrste trezora, koji pohranjuju informacije o vasim
kriptovalutama na posebno dizajniranom tvrdom disku unutar samog uredaja. Softverski
novcanici se mogu podijeliti na "vruce" i "hladne". Vruéi nov€anik znac¢i da je novcanik
povezan s internetom. S obzirom da niSta na internetu nije potpuno sigurno, sredstva
pohranjena u vru¢em novcéaniku uvijek su pod blagim rizikom od krade ili gubitka, pogotovo
zbog mogucnosti softverskih greSaka. S druge strane, hladni novcanik je izvan mreze i nije
dostupan internetu, Sto znac¢i da ne moze biti namjerno ili slucajno kompromitiran putem

interneta.®

3. PEER TO PEER TRANSAKCIJE

U okviru kriptovalutnih transakcija, bitna karakteristika je izostanak centralne banke
kao posrednika izmedu kupca i prodavatelja, Sto predstavlja kljucnu razliku u odnosu na
tradicionalne financijske modele. Tradicionalno, u konvencionalnim transakcijama putem
banaka, centralna banka ima klju¢nu ulogu u provodenju i potvrdivanju transakcija, ¢ime se

uspostavlja povjerenje u valjanost financijskih operacija.’

U kriptovalutnom okruZenju, te transakcije se odvijaju izravno izmedu sudionika u
mreZi (peer to peer), bez potrebe za posredovanjem centralne institucije. Odsustvo centralne
banke zna¢i da nema formalnog autoriteta koji kontrolira ili potvrduje svaku transakciju,

umjesto toga, povjerenje se temelji na distribuiranoj mrezi korisnika.®

Ova decentralizirana priroda kriptovaluta omogucuje veéu autonomiju pojedinaca i

smanjuje ovisnost o srediSnjim financijskim institucijama. Transakcije se odvijaju na temelju

# Ibidem.

5 Tredinnick, Luke. Cryptocurrencies and the blockchain. Business Information Review 36.1 (2019.),
https://journals.sagepub.com/doi/full/10.1177/0266382119836314 (13.12.2023), str. 39-44.

6 Suratkar, Saurabh; Shirole, Mahesh; Bhirud, Sunil. Cryptocurrency wallet: A review. 2020 4th international
conference on computer, communication and signal processing (ICCCSP). IEEE, 2020. str. 1.

"Bouveret, Antoine; Vikram Haksar. What are cryptocurrencies. Finance and Development 55.2 (2018.), str. 27-
28.

8 Ibidem.
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konsenzusa svih sudionika u mrezi. Kupci 1 prodavatelji mogu izravno komunicirati i

obavljati financijske transakcije bez posredovanja trecih strana.

Takav novi pristup donosi sa sobom i izazove, ali istovremeno otvara prostor za
inovacije i eksperimentiranje s novim oblicima financijskih interakcija. Odsustvo centralne
banke wu kriptovalutnim transakcijama naglasava teznju prema decentralizaciji 1
demokratizaciji financijskih sustava, gdje kontrola i odgovornost prelaze iz ruku centralnih

autoriteta u ruke samih korisnika.

4. BITCOIN

Najznacajnija medu kriptovalutama je bitcoin, ¢ije je pokretanje oznacilo prekretnicu
u financijskom svijetu. Bitcoin je prvi put objavljen 2009. godine, a njegov tvorac, poznat
pod pseudonimom Satoshi Nakamoto, ostao je enigma - do danas nije jasno je li rije¢ o
pojedincu ili kolektivu. Nakon objave, bitcoin je doZzivio izniman uspon, posebno na dark
webu, specificnom dijelu interneta poznatom po svojoj anonimnosti i Kriminalnim
aktivnostima. Anonimnost transakcija putem bitcoina privukla je paznju korisnika koji su
trazili alternativu konvencionalnim bankovnim sustavima. Bez potrebe za posredovanjem
centralnih vlasti, bitcoin je ponudio decentraliziran i autonomni na¢in provodenja financijskih
transakcija.® Ta anonimnost ostvaruje se putem posebnih tehnika kao sto je i sam proces
stvaranja novih bitcoina. Oni se stvaraju putem postupka rudarenja. Ljudi koji su ukljuceni u
proces rudarenja nazivaju se rudarima. Razlog zasto se naziva "rudarenje" jest taj Sto, poput
bilo kojeg drugog oblika prirodnih resursa, postoji konacan broj dostupnih bitcoina -
maksimalna koli¢ina koja moze biti stvorena ili izrudarena iznosi 21 milijun. Kao i kod
stvarnog rudarstva, u bitcoin rudarenju potrebno je uloZziti energiju kako biste generirali
bitcoine. Rudari se natjecu kako bi rijesili kompleksne zagonetke kako bi verificirali blokove
s transakcijama. Pritom Koriste Sto snaznije racunalo kako bi imali §to vise pokusaja
rjeSavanja zagonetki, a time 1 vece Sanse za osvajanje nagrade u obliku novostvorenih

bitcoina.®

® Tredinnick, L. Cryptocurrencies and the blockchain. Business Information Review 36.1 (2019.),
https://journals.sagepub.com/doi/full/10.1177/0266382119836314 (13.12.2023), str. 39-44.

10 Forbes advisor. Bitcoin Mining: What Is It & How Does It Work? 2023,
https://www.forbes.com/advisor/in/investing/cryptocurrency/how-are-bitcoins-mined/ 1. 3. 2024.
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Izniman uspjeh bitcoina lezi u njegovoj blockchain tehnologiji koja omogucuje
transparentnost, sigurnost i neizbrisivost svih transakcija. Sve transakcije su javno dostupne
na blockchainu, ali identitet korisnika ostaje zaSticen kroz Sifrirane kljuceve. Ovo je

pridonijelo stvaranju povjerenja medu korisnicima kriptovaluta.

Unato¢ postignuc¢ima i Sirokoj prihvaéenosti, bitcoin se suocava s nizom izazova, a
dva od najznacajnijih aspekata koji privlace paznju su koristenje u nezakonite svrhe i pitanja

regulacije.

5. PRANJE NOVCA I BITCOIN

Anonimnost koju pruza bitcoin, iako prednost u smislu privatnosti, takoder otvara
vrata za potencijalnu zloupotrebu. Bitcoin se ¢esto koristi za izvodenje ilegalnih transakcija,
pranje novca i financiranje terorizma zbog teSkoca u pracenju tih aktivnosti. Dark web,
posebno, postao je poznato okruZenje za takve nezakonite transakcije koriste¢i bitcoin kao

sredstvo izbjegavanja tradicionalnih financijskih sustava.'2

5.1. Pojam pranja novca

Kada analiziramo pojam prljavog novca, govorimo o novcu koji proizlazi iz kaznenih
djela i povezane imovine. No, kako bi takav novac postao "Cist" i legalan, primjenjuju se
razli¢ite tehnike pranja novca. Pranje novca obuhvaca raznovrsne aktivnosti usmjerene prema
prikrivanju ilegalno stecene imovinske koristi. Svrha ovih postupaka je konacno legalizirati
novac, odnosno uciniti ga prihvatljivim unutar zakonskih okvira. Oprani novac tada postaje
dostupan za ulaganje u potpuno zakonite poslove ili ga se moze neometano koristiti unutar

legalnih financijskih tokova. 1

2 Ibidem.
12 Janze, Christian. Are cryptocurrencies criminals best friends? Examining the co-evolution of bitcoin and
darknet markets. (2017.),

https://cointhinktank.com/upload/academic%20Are%20Cryptocurrencies%20Criminals%20Best%20Friends %
20Bitcoin%20and%20Darknet%20Markets%202017.pdf uvid 1. 2. 2024.
13 Cindori, Sonja. Sustav sprje¢avanja pranja novca, Pravni fakultet u Zagrebu, Zagreb, (2010.), str. 7.
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Ovaj proces ima kljucnu ulogu u pokusaju da se integriraju nezakonito ste¢ena sredstva u
legalne financijske strukture, ¢cime se smanjuje rizik od otkrivanja i osigurava njihova daljnja
mobilnost i upotreba. Kroz pranje novca, stvara se privid legalnosti svojih sredstava,

omoguéavajuéi im neometano sudjelovanje u legalnim ekonomskim aktivnostima. 14

Dakle, mozemo reé¢i da pranje novca obuhvacaju tehnike za prekrivanje stvarnog izvora
novca koji se potekao iz nezakonito i neposteno ste¢enog izvora i tehnike koje su usmjerene
na pretvorbu takvog novca tako da se Cini zakonitim. Prema Cindori: ,, U najkra¢im crtama
pranje novca mozemo definirati kao pretvaranje ilegalno ostvarenog prihoda u prividno

legalni. «“%°

5.2. Osnovne faze pranja novca

U tradicionalnom modelu pranja novca, tri osnovne faze su: polaganje,

oplemenjivanje i integracija.'®

U pocetnoj fazi procesa pranja novca, poznatoj kao polaganje, kljuéni cilj je prikriti
nezakoniti izvor sredstava putem njihovog unosa u financijski sustav ili pretvaranja u drugu
vrstu imovine. Ova faza ima iznimno vaznu ulogu jer oznacava prvi dodir "prljavog"” novca s
formalnim financijskim institucijama. Upravo tada, operateri pranja novca su najizloZeniji
riziku otkrivanja, zbog €ega je od vitalne vaznosti imati pazljivo razvijene mjere, ukljucujuci
dubinsku analizu stranaka, s ciljem otkrivanja nezakonito ste¢enih sredstava ve¢ u ovoj ranoj

fazi procesa. !’

Dubinska analiza predstavlja klju¢ni instrument u borbi protiv pranja novca tijekom
faze polaganja. Ova analiticka procedura ukljucuje temeljitu provjeru financijskih transakcija,
pracenje tijeka sredstava, i identifikaciju sumnjivih obrazaca ponaSanja. Cilj je otkriti

nepravilnosti 1 neuskladenosti koje ukazuju na mogucée pranje novca. Ovom fazom

4 Ibidem, str. 7.

15 Ibidem, str. 10.

16 |bidem, str. 17.

7 Ibidem, str 17-18.



detektiranja ve¢ na samom pocetku, financijske institucije 1 regulatorne agencije mogu

poduzeti mjere kako bi sprije¢ile daljnje procese pranja i identificirale po¢initelje.'®

U fazi oplemenjivanja, pera¢i novca koriste razliCite transakcije i1 sofisticirane
metode kako bi zamaglili stvarni izvor sredstava. Ovaj korak u procesu pranja novca ima za
cilj uciniti manje mogué¢im pratiti put novca do njegovog nezakonitog podrijetla.
Oplemenjivanje uklju¢uje manipulaciju sredstvima kroz razne financijske instrumente i
oblike imovine. To moze ukljucivati mijenjanje valuta, prebacivanje novca u oblike kao $to
su Cekovi, mjenice, dionice ili pretvaranje u materijalnu imovinu poput nekretnina ili
pokretnina. Cilj je stvoriti slozen i zamrSen financijski trag koji otezava identifikaciju

stvarnog izvora novca.®

U ovoj fazi, peraci novca koriste svoje vjestine kako bi iskoristili razliCite aspekte
financijskih sustava, a moguée su i medunarodne transakcije kako bi dodatno otezali pracenje
novca. Pravilno oplemenjivanje Cesto zahtijeva suradnju s drugim akterima, ukljucujuci
struénjake za financije, pravne savjetnike i druge kriminalce koji mogu pruziti potrebnu

podriku i ekspertizu.?°

Oplemenjivanje je klju¢na faza jer ne samo da dodatno otezava otkrivanje tragova
nezakonitog podrijetla novca, ve¢ i omogucuje peraima novca da integriraju sredstva u
legalne financijske tokove ili oblikuju imovinu koja ¢e izgledati legalno stecena. Stoga, borba
protiv oplemenjivanja zahtijeva ucinkovite mjere nadzora, analize 1 suradnje izmedu

regulatornih tijela i financijskih institucija.?*

U trecoj fazi pranja novca, koja nosi naziv integracija, dolazi do klju¢nog trenutka u
kojem se nezakonito ste€ena imovina potpuno prilagodava formalnom financijskom sustavu 1
Siroj ekonomiji. Ova faza predstavlja zavrSni dio procesa pranja novca, jer se postize potpuna

neprimjetnost i uklapanje nezakonito ste¢enih sredstava u legalne financijske tokove. 22

U srediStu faze integracije leZzi stvaranje razlicitih investicija, poput portfolija
nekretnina ili vrijednosnih papira. Ove investicije imaju za cilj ne samo dodatno

zamagljivanje tragova nezakonitih aktivnosti, ve¢ i stvaranje dojma potpune legitimnosti.

18 Ibidem.
19 Ibidem, str 19.
20 1pidem.
2! 1pidem, str. 19.
22 1pbidem, str 20.



Peraci novca pritom nastoje posti¢i apsolutnu integraciju svojih sredstava unutar legalnih
financijskih tokova. U ovoj zavr$noj fazi, pranje novca postaje iznimno sofisticirano. Kroz
kupnju nekretnina ili vrijednosnih papira, stvara se dojam da su sredstva potpuno zakonita i
proizasla iz legitimnih izvora. Integracija, stoga, uklju¢uje proces harmonizacije nezakonito

ste¢enih sredstava s legalnim financijskim strukturama, smanjujuéi rizik od otkrivanja. 2

Osim investiranja u nekretnine i vrijednosne papire, faza integracije moze ukljucivati i
druge strategije kako bi se maksimizirala profitabilnost nezakonito stecenih sredstava.
Ulaganje u poslovne poduhvate, dionice ili druge financijske instrumente postaje klju¢no za
postizanje dugorocne stabilnosti unutar legalnog financijskog okvira. Cilj integracije je
posti¢i potpunu asimilaciju nezakonito stecenih sredstava unutar legalnog financijskog

sustava.?*

5.3 Usporedba tradicionalnih faza pranja novca sa pranjem novca putem
kriptovalua

Dok tradicionalne faze pranja novca prate jasno definirane korake poput polaganja,
oplemenjivanja i integracije, pojava kriptovaluta uvodi novi element u ovu problematiku. U
narednom segmentu, istrazit ¢emo klasi¢ne faze pranja novca i usporediti ih s postupcima
pranja novca kroz kriptovalute. Anonimnost, tehnoloski aspekti 1 izostanak centralnog
posrednika predstavljaju klju¢ne elemente koji ¢e biti razmatrani kako bismo bolje razumjeli

razlike izmedu tradicionalnih i kriptovalutnih metoda pranja novca.

5.3.1. Anonimnost kriptovaluta pri stvaranju i faza polaganja

Jedna od kljucnih karakteristika kriptovaluta je njihova anonimnost u trenutku
stvaranja. To zna¢i da, kada se kriptovaluta stvara, nije odmah povezana s odredenim
pojedincem. Ovakva anonimnost predstavlja jedan od glavnih razloga zasto su kriptovalute
postale Siroko koriStene u praksi pranja novca. Ovaj pocetni stupanj anonimnosti cesto

rezultira odsutno$¢u faze polaganja, kako je definirano u tradicionalnim fazama pranja novca.

23 |bidem.
24 |bidem, str. 20.



Dakle, dok tradicionalne valute zahtijevaju fizicko polaganje u financijski sustav,

kriptovalute se stvaraju kroz procese poput rudarenja, gdje se odrzava anonimnost.?

Dodatno, jo§ jedan primjer koji ilustrira kako pranje novca putem kriptovaluta
zaobilazi fazu integracije i ostvaruje potpunu anonimnost jest koristenje takozvanih privatnih

valuta. 26

Primjer jedne od takvih kriptovaluta je Monero, koja se istiCe po sposobnosti
skrivanja salda na pojedinacnoj korisnickoj adresi te prikrivanju detalja transakcija izmedu
adresa. Kriptovalute poput Monera implementiraju posebne tehnologije koje osiguravaju
potpunu privatnost korisnika. Ova karakteristika ¢ini ih izuzetno privlacnima za one koji zele
izbje¢i otkrivanje tragova nezakonitih aktivnosti. Za razliku od drugih kriptovaluta, gdje je
javni registar transakcija dostupan svima, Monero pruza potpunu anonimnost, ¢ime

onemoguéuje pracenje tokova sredstava ili identifikaciju ukljuéenih strana.?’

5.3.2. Posebnosti faze oplemenjivanja

Faza oplemenjivanja putem pranja novca s kriptovalutama odlikuje se primjenom
specificnih metoda, a medu najces¢ima je tzv. upotreba mixera. Ovaj postupak zapocinje
slanjem kriptovalutnih kovanica iz razli€itih izvora na zajedni¢ku adresu, gdje se sredstva
mijeSaju. Nakon mijeSanja, izmjeSana sredstva ponovno se razdvajaju i Salju na razlicite
adrese. Klju¢na karakteristika ove tehnike leZi u tome da postaje najucinkovitija kada se

postupak ponavlja vise puta prije nego $to sredstva stignu na konaénu destinaciju.?®

Upotreba mixera nije samo jednostavna manipulacija transakcijama, ve¢ predstavlja
tehniku koja otezava pracenje tokova sredstava i identifikaciju pojedinacnih transakcija.
Kontinuiranim mijeSanjem 1 razdvajanjem, pranje novca putem kriptovaluta postaje
izazovnije za nadlezne institucije, ugrozavaju¢i ucinkovitost tradicionalnih metoda borbe

protiv nelegalnih financijskih aktivnosti.

% United Nations. Money laundering through cryptocurrencies.
https://syntheticdrugs.unodc.org/syntheticdrugs/en/cybercrime/launderingproceeds/moneylaundering.html

uvid 28. 12. 2023.

26 |hidem,

27 1bidem.

28 |bidem.
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5.4. Koristenje Bitcoina za nezakonite transakcije

5.4.1. Silk Road

Silk Road predstavljao je internetsko trziSte koje se uglavnom bavilo prodajom
ilegalnih droga, ukljucujuéi kanabis, razli¢ite psihoaktivne tvari, stimulanse poput kokaina,

lijekove na recept.?®

Kupci su putem interneta narucivali droge od prodavaca koji su imali virtualne izloge
sli¢cne onima na eBay - U, a dostava se obavljala putem poste. Zanimljiv sustav escrow - a
Stitio je kupce; oni su placali svoje droge kriptovalutom bitcoin, umjesto koristenja kartica s

osobnim podacima.*

Osoba koja je koristila Silk Road imala je svoj korisni¢ki ra¢un koji je omogucavao
slanje i primanje bitcoina, stvaraju¢i digitalni trag koji je dodatno komplicirao pokusaje

pracenja i suzbijanja kriminalnih aktivnosti.®!

Naime, u zavr$noj fazi transakcije bitcoina koristio bi se tumbler. Tumbler djeluje kao
ve¢ prethodno opisani mikser koji mijenja tok bitcoina, ¢ime otezava praenje stvarnog
izvora i odredi$ta transakcije. Njegova osnovna svrha je zamagliti tragove i otezati
povezivanje odredenih Bitcoin adresa s konkretnim korisnicima. Kroz ovaj proces, tumbler
izvodi niz transakcija koje podijeli na razli¢ite iznose i razli¢ite vremenske intervale prije
nego Sto stignu do krajnjeg primatelja. RazliCiti iznosi transakcija i varijacije u vremenskim
kasnjenjima Cine teZze praCenje i analizu tokova Dbitcoina, ¢ime se poveéava razina

privatnosti.?

Silk Road je djelovao na skrivenom dijelu interneta, poznatom kao deep web, gdje su

komunikacije bile anonimizirane koriStenjem usluge the Onion router (Tor). Trziste je

2 Cunjak Matakovi¢, 1.; Matakovi¢, H., Kriptovalute - sofisticirani kodovi manipulacije. International Journal of
Digital Technology & Economy, 3.1 (2018.), str. 27.

30 Aldridge, Judith; David Décary-Hétu. "Not an'Ebay for Drugs': the Cryptomarket'Silk Road'as a paradigm
shifting criminal innovation." (2014).
https://deliverypdf.ssrn.com/delivery.php?1D=33708711202201912306909411609210909602605303908301103
810906612209310509002500802608811700502010011200303710302500406410411612401705800408400709
510609111206606502200300304806612309500710210608012108309610007007203109708810207708000007
5065115091064082070&EXT=pdf&INDEX=TRUE uvid 3. 1. 2024.

31 Cunjak Matakovi¢, I.; Matakovi¢, H., Kriptovalue - sofisticirani kodovi manipulacije. International Journal of
Digital Technology & Economy, 3.1 (2018.), str. 27.

32 Moslavac, Bruno. Cryptocurrency tumbler: legality, legalization, criminalization. Revista Académica Escola
Superior do Ministério Publico do Ceara 11.2 (2019.), str. 206-207.
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zapocelo s radom u veljaci 2011. godine 1 uspjesno poslovalo vise od dvije godine prije nego
Sto ga je FBI Sjedinjenih Americkih Drzava zatvorio 2. listopada 2013. godine. Silk Road je
tijekom svog postojanja biljezio znacajan rast, s brojem prodavaca koji su se rapidno

povecavali, §to ga je ucinilo uspjesnim digitalnim trzistem do svog zatvaranja.®

5.4.2 Slucaj Bitfinex

Brac¢ni par iz New Yorka, Ilya Lichtenstein (35) i Heather Morgan (33), priznali su
krivnju zbog pranja novca proizasSlog iz hakiranja Bitfinexa i krade otprilike 120.000
Bitcoina. Lichtenstein je koristio napredne metode hakiranja za pristup Bitfinexovoj mrezi,
autorizirao preko 2.000 prijevara i prebacio 119.754 Bitcoina na vlastiti nov¢anik. Nakon

hakiranja, angaZirao je suprugu Morgan za pranje ukradenih sredstava.3*

Lichtenstein i Morgan koristili su raznolike i sofisticirane tehnike pranja novca kako
bi prikrili podrijetlo ukradenih sredstava. Kroz koriStenje laznih identiteta, postavljali su
internetske racune kako bi manipulirali financijskim tokovima. Upotreba racunalnih
programa za automatizaciju transakcija olakSavala im je izvodenje brojnih prijevara.
Pritajivanje ukradenih sredstava na darknet trziStima i kriptovalutnim burzama, praceno
povlacenjem sredstava, stvaralo je mrezu transakcija kako bi se zamaglili tragovi njihova
porijekla. Lichenstein i Morgan transformirali su Bitcoin u druge kriptovalute, sa naglaskom
na one koje pruzaju visi stupanj anonimnosti. Takva konverzija jedne kriptovalute u drugu

vise puta, kako bi se zamaglio tijek sredstava nazivamo chain hopping. %

Pored toga, koristili su usluge mijesanja kriptovaluta, kao §to su fog, helix i
chipmixer. Koristenje poslovnih ratuna u SAD-u omoguéilo im je privid legalnosti

bankarskih aktivnosti. Dodatno, dio ukradenih sredstava pretvarali su u zlatne novcice, a

33 Aldridge, Judith; David Décary-Hétu. Not an 'Ebay for Drugs': the Cryptomarket'Silk Road'as a paradigm
shifting criminal innovation. (2014).

3 U. S. Department of justice. Bitfinex Hacker and Wife Plead Guilty to Money Laundering Conspiracy
Involving Billions in Cryptocurrency, 17. 3. 2023. https://www.justice.gov/opa/pr/bitfinex-hacker-and-wife-
plead-guilty-money-laundering-conspiracy-involving-billions (18. 12. 2023.)

35 Ibidem.
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Morgan je te vrijednosti skrivala zakopavaju¢i ih, dodatno otezavajuéi otkrivanje i povrat tih

sredstava.®®

Lichtenstein je priznao optuzbu za pranje novca (do 20 godina zatvora), dok je
Morgan priznala optuzbu za pranje novca i prijevaru SAD-a (do 5 godina zatvora za svaku
optuzbu). Oduzeto je oko 95.000 bitcoina vrijednih 3,6 milijardi dolara, a dodatnih 475

milijuna dolara povezano je s hakiranjem. %'

6. Suzbijanje pranja novca putem kriptovaluta

Iz konkretnih primjera pranja novca u vezi s kriptovalutama postaje jasno da postoji
potreba za u¢inkovitim mjerama kako bi se sprijecile takve nezakonite aktivnosti. Nastanak
inovativnog sustava placanja, koji omogucéuje sigurne, neopozive transakcije u stvarnom
vremenu na globalnoj razini, izazvao je odredene zabrinutosti medu regulatorima. Ovakva
priroda kriptovaluta stvorila je izazove koji nisu odmah dobili adekvatan odgovor putem
zakonodavnih 1 izvr$nih mjera. Tradicionalni postupci za sprjecavanje pranja novca (AML -

anti_money laundering, KYC - know your customer) nisu prvotno bili prilagodeni
38

specifi¢nostima kriptovaluta.

Zbog tih izazova, razliite institucije 1 tijela krenule su u aktivno suzbijanje pranja

novca povezanog s kriptovalutama.

6.1.Financial Action Task Force

Financial Action Task Force ( u daljnjem tekstu: FATF) je globalno tijelo za pracenje
pranja novca i financiranje terorizma, sa sjediStem u Parizu. Sastoji se od 39 ¢lanica koje

postavljaju medunarodne standarde kako bi omogudile nacionalnim vlastima ucinkovito

% |bidem.
37 Ibidem.
%Europol. Cryptocurrencies - Tracing the evolution of criminal finances, Europol Spotlight Report series,
Luxembourg, 2021.

https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-
%20Cryptocurrencies%20-%20Tracing%20the%20evolution%200f%20criminal%20finances.pdf uvid 22. 1.
2024.
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suprotstavljanje nezakonitim sredstvima povezanima s trgovinom drogom, nezakonitom
trgovinom oruzjem i drugim ozbiljnim zlo¢inima. Vise od 200 zemalja i jurisdikcija obvezalo
se implementirati ove standarde u koordiniranom globalnom odgovoru na organizirani

kriminal, korupciju i terorizam.3®

Glavne zadac¢e FATF-a su uspostavljanje medunarodnih standarada i globalna akcija u
vezi sa suzbijanjem pranja novca i financiranjem terorizma, razmatranje trendova u

kriminalnim aktivnostima i pregled radnji poduzetih na nacionalnoj i medunarodnoj razini.*°

FATF-ova uloga u nadzoru i suzbijanju pranja novca vidljiva je kroz redovito aZuriranje
svojih preporuka. lako su posljednje preporuke FATF- a donesene 2012. godine, one se
kontinuirano revidiraju. Trenuta¢no, u vrijeme pisanja ovog rada, na snazi su Preporuke

FATF-a s amandmanima koji su stupili na snagu u studenom 2023. godine.*

Takoder, FATF ima sluzbenu listu nekooperativnih drzava objavljenu na svojim
sluzbenim stranicama. Postoji obveza financijskih institucija da obrate posebnu pozornost na
transakcije fizickih i pravnih osoba iz i te drzave. Kada uoce transakciju koja nema vidljivu
pravnu ili ekonomsku svrhu, postoji obveza financijskih institucija da istraze njihovu

pozadinu i u pisanom obliku jave podatke nadleznim tijelima.*?

FATF postavlja globalne standarde za zakonodavstvo o sprje¢avanju pranja novca. Godine
2012., FATF je objavio smjernice za AML u vezi s kriptovalutama, koji istice sljedece

problemati¢ne aspekte:

1. Visoka anonimnost - transakcije kriptovalutama omogucuju veéu anonimnost u

usporedbi s tradicionalnim naéinima placanja.

2. Medunarodne transakcije - rizici pranja novca se povecavaju s globalnim dosegom,

oteZavajuci nadzor 1 provedbu mjera.

3% FATF. Who we are. https://www.fatf-gafi.org/en/home.html , uvid 10. 1. 2024.

40 Cindori, S. Sustav sprje¢avanja pranja novca, Zagreb, 2010. str 57.

41 FATF. The FATF Recommendations. https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-
recommendations.html uvid 10. 1. 2024.

42 Cindori, S. Sustav sprje¢avanja pranja novca, Pravni fakultet u Zagrebu, Zagreb, (2010.), str 63.
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3. nedostatak centraliziranog nadzora - nadzorna tijela ne mogu istrazivati ili

oduzimati imovinu.*®

U lipnju 2019., FATF je objavio pojasnjenje svojih smjernica ¢lanicama u vezi s
regulacijom pruzatelja usluga virtualne imovine (VASP) i drugih kripto entiteta. Kao odgovor
na sve ceS¢u upotrebu virtualnih sredstava u svrhu pranja novca i financiranja terorizma,
azurirane smjernice ukljucile su travel rule. Travel rule za kripto sredstva, prema
preporukama FATF-a, sada namece institucijama u kripto industriji obvezu primanja i
provjere informacija o korisnicima pruzatelja usluga virtualne imovine (VASP). Osim toga,
institucije su duzne provesti analizu rizika povezanu s tim pruzateljem usluga virtualne
imovine. Na temelju tih informacija, pruzatelji usluga virtualne imovine mogu odluciti hoce li

prihvatiti ili odbiti odredenu transakciju.**

Vazno je napomenuti da, za razliku od tradicionalnih financijskih institucija, kripto
industrija nema pristup SWIFT mrezZi, koja omogucuje siguran prijenos standardiziranih
podataka o korisnicima. Stoga su kripto razmjene danas suocene s potrebom za
implementacijom drugih rjesenja kako bi ispravno smanjile rizik zloupotrebe takvih
podataka. Ova rjeSenja omogucuju identifikaciju ili blokiranje transakcija koje ukljucuju

sankcionirane pojedince ili entitete.*

S obzirom na sveprisutnost virtualnih valutnih transakcija, postaje klju¢no inzistirati
na tome da pruzatelji usluga virtualne imovine poduzmu dodatne korake kako bi potvrdili
identitet korisnika ukljucenih u transakcije. U tom kontekstu, pridrzavanje tzv. travel rule
pravila postaje temeljni zahtjev kako se kriptovalute prosiruju i oblikuju globalnu financijsku

mrezu.*

6.2. Moneyval

FATF-ov rad je organiziran kroz devet regionalnih tijela koja djeluju na sli¢an nacin
kao glavna svjetska organizacija FATF. Ta regionalna tijela su: Asia/Pacific Group on
Money Laundering (APG), Caribbean Financial Action Task Force (CFATF), Eurasian

4 FATF. The FATF Recommendations. https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-
recommendations.html uvid 10. 1. 2024.

4 TRISA. Travel Rule Information Sharing Architecture for Virtual Asset Service Providers,
https://www.trisa.io/trisa-whitepaper-v8/ uvid 20. 1. 2024.

5 |bidem.

46 |hidem.
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Group on Combating Money Laundering and Financing of Terrorism (EAG), Eastern and
Southern Africa Anti-Money Laundering Group (ESAAMLG), Intergovernmental Action
Group Against Money-Laundering in Africa (GIABA), Financial Action Task Force on
Money Laundering in South America (GAFILAT), Middle East and North Africa Financial
Action Task Force (MENAFATF), Task Force on Money Laundering in Central Africa
(GABAC) i Council of Europe Select Committee of Experts on the Evaluation of Anti-
Money Laundering Measures (MONEYVAL).*’

MONEYVAL je posebni odbor stru¢njaka Vije¢a Europe osnovan 1997. koji je
odgovoran za pracenje provedbe mjera za sprjeCavanje pranja novca i financiranja terorizma.
Sastoji se od 35 zemalja ¢lanica 1 brojnih promatraca, ukljucujuéi predstavnike FATF-a,
Svjetske banke, Medunarodnog monetarnog fonda, Europske unije, Interpola, Europske

banke za obnovu i razvoj te drugih. Hrvatska je ¢lanica MONEYVAL-a.*8

6.4. Hrvatska agencija za nadzor financijskih usluga

Hrvatska agencija za nadzor financijskih usluga (u daljnjem tekstu: HANFA) je
klju¢no nadzorno tijelo u financijskom sektoru Republike Hrvatske, zaduZeno za regulaciju i
nadzor financijskih trZiSta, pruZatelja financijskih usluga te pravnih 1 fizickih osoba koje

sudjeluju u tim aktivnostima.*®

Osnovana je 2005. godine, proistekavsi iz spajanja triju postoje¢ih nadzornih
institucija: Komisije za vrijednosne papire, Agencije za nadzor mirovinskih fondova i
osiguranja te Direkcije za nadzor druStava za osiguranje. Kroz to spajanje, HANFA je postala
sveobuhvatno tijelo koje pokriva razliite segmente financijskog trzista s ciljem osiguranja

transparentnosti, stabilnosti i zastite interesa svih dionika.>

4’THNB. Medunarodne institucije i grupe koje se bave problemom pranja novca i financiranja terorizma,
25.5.2015.https://www.hnb.hr/temeljne-funkcije/supervizija/sprecavanje-pranja-novca-i-financiranja-terorizma/-
lasset_publisher/62b7db3014/content/me-unarodne-institucije-i-grupe-koje-se-bave-problemom-pranja-novca-i-
financiranja-terorizma, uvid 13. 1. 2024.

48 |bidem.

4 HANFA. O nama https://www.hanfa.hr/o-nama/, uvid 1. 2. 2024.

50 |hidem.
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HANFA je samostalna pravna osoba s javnim ovlastima, djeluje u skladu s propisima
Zakona o Hrvatskoj agenciji za nadzor financijskih usluga te drugih relevantnih zakona i

odgovorna je hrvatskome saboru.

Od pocetka 2020. nadlezna za trgovanje kriptovalutama u vezi sa Zakonom o

sprjeCavanju pranja novca i trgovanja. Prema Hanfi:

,»Na razini EU-a i u Hrvatskoj trgovanje kriptovalutama nije regulirano propisima iz
podruc¢ja financijskih usluga, izuzev u dijelu spreCavanja pranja novca i financiranja
terorizma. Tako je od pocetka 2020. Hanfa u odnosu na trgovanje kriptovalutama nadlezna za
podrucje primjene Zakona o sprjecavanju pranja novca i financiranja terorizma i to u odnosu
na osobe koje se bave djelatnoS¢u pruzanja usluga razmjene virtualnih i fiducijarnih valuta
i/ili pruzanja skrbnic¢ke usluge novcanika. Hanfa kroz svoje nadzorne aktivnosti provjerava

provode li takve osobe sve mjere i postupke propisane tim zakonom.*>?

Dakle, od 1. sije¢nja 2020, godine HANFA postaje tijelo koje nadzire poStovanje
Zakona o sprjeCavanju pranja novca i financiranju terorizma od stranke obveznika, odnosno
osoba koje se bave pruzanjem usluga razmjene virtualnih valuta i onih koji pruzaju skrbnicke
usluge novcanika. Medutim, Zakon ne spominje niSta o nadzoru nad provedbom zakonitost
samih razmjena virtualnih valuta. Takoder, HANFA ne izdaje odobrenje za rad gore
navedenim obveznicima niti njihovim ¢lanovima uprave, a niti daje odobrenje za stjecanje
udjela u njthovim drustvima. Obveznici su duzni u roku 30 dana od njihovog osnivanja ili
registracije obavijestiti HANFU da se bave tim aktivnostima, a oni koji to ne naprave

podlijezu prekrsajnoj odgovornosti. >3

Dakle, vazno je naglasiti da gore navedeni obveznici od. 1. sije€nja 2020. godine
imaju obavezu samo obavijestiti HANFU o obavljanju djelatnosti pruzanja usluga razmjena

virtualnih valuta i skrbnickih usluga novéanika.

51 1hidem.

2 Kriptotrzi§ta: kakva je zaStita potrosata? 08.07.2021., https://www.hanfa.hr/potrosaci/upozorenja-za-
potrosace/kriptotrzista-kakva-je-zastita-potrosaca/, uvid 3.1.2024.

% HANFA. Obavijest Hanfi o obavljanju djelatnosti pruzanja usluga razmjene virtualnih i fiducijarnih valuta
i/ili pruzanja skrbnicke usluge nov¢anika, https://www.hanfa.hr/podrucja-nadzora/virtualne-valute/obavijest-
hanfi-o-obavljanju-djelatnosti-pruzanja-usluga-razmjene-virtualnih-i-fiducijarnih-valuta-iili-pruzanja-skrbnicke-
usluge-novcanika/ uvid 29. 1. 2024.
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6.5. Akcijski plan i zakonske dopune

Dana 30. svibnja 2018. godine, donesena je peta Direktiva o sprjeCavanju pranja
novca i financiranju terorizma na razini Europske unije (Direktiva (EU) 2018/843 Europskog
parlamenta 1 Vijeca), u daljnjem tekstu: Peta direktiva. Ova direktiva predstavlja kljucni
korak u jac¢anju pravila koja se odnose na pruzatelje usluga razmjene fiducijarnih 1 virtualnih

valuta, kao i pruzatelje skrbnicke usluge novéanika. >

Bitna novina koju je donijela Peta direktiva jest uvodenje obveze identifikacije
sumnjivih aktivnosti za pruzatelje usluga razmjene fiducijarnih i virtualnih valuta, kao 1

pruzatelje skrbnic¢ke usluge novéanika.>®

Takoder, postavljena je i definicija virtualne valute koja se transferirala u na§ Zakonu
o sprjecavanju pranja novca i financiranju terorizma, u ¢l. 49. Prema zakonu, virtualna valuta
jest: ,,podvrsta virtualne imovine 1 predstavlja digitalni prikaz vrijednosti koji nije izdala i za
koji ne jamci srediSnja banka ni javno tijelo, koji nije nuzno povezan sa zakonski
uspostavljenom valutom te nema pravni status valute ili novca, ali ga fizicke ili pravne osobe
prihvacaju kao sredstvo razmjene i moze se prenositi, pohranjivati te se njime moze trgovati

elektroni¢kim putem®. %

Nastavak razvoja metoda za suzbijanje pranja novca i financiranje terorizma
predstavlja odgovor na dinami¢no okruzenje financijskih prijetnji. U tom kontekstu, Vlada
Republike Hrvatske je na sjednici odrzanoj 12. svibnja 2022. godine potvrdila Akcijski plan
usmjeren na jacanje ucinkovitosti hrvatskog sustava sprje¢avanja pranja novca i financiranja

terorizma.®’

Nakon potvrde Akcijskog plana, uslijedile su i dopune Zakona o sprjeCavanju pranja

novca i financiranju terorizma, koje su stupile na snagu 1. sije¢nja 2023. godine, a najvaznije

5Mijatovié¢, N. Pravna (ne)uredenost kriptovaluta i njihov utjecaj na industriju osiguranja, Hrvatski ¢asopis za
osiguranje, No. 6, 2022.
% lbidem.
%6 Zakon o sprje¢avanju pranja novca i financiranja terorizma (NN 108/17, 39/19, 151/22)
S"Akcijski plan za jaGanje u¢inkovitosti hrvatskog sustava sprje¢avanja pranja novca i financiranja terorizma.
(NN 56/2022)
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od njih su propisivanje suradnje sa europskim nadzornim tijelima u pogledu virtualne

imovine i registar pruzatelja usluga virtualne imovine.>®

Na temelju ¢lanka 9. a Zakona o sprjecavanju pranja novca i financiranja terorizma
(Narodne novine br. 108/17, 39/19, 151/22, u daljnjem tekstu: ZSPNFT), sve pravne osobe i
obrtnici koji namjeravaju obavljati djelatnosti povezane s virtualnom imovinom prema
definiciji ¢lanka 9. stavka 2. tocke 19. ZSPNFT-a, obvezni su pro¢i postupak registracije i
upisati se u registar pruzatelja usluga virtualne imovine koji vodi HANFA. Registar
pruzatelja usluga je javan i tek nakon odobrenja zahtjeva i upisa u Registar, osoba koja se

namjerava baviti takvom djelatno$éu moZe se upisati u sudski ili obrtni registar.>®

Vazno je naglasiti da je prije stupanja na snagu izmjena i dopuna Zakona o
sprjeCavanju pranja novca i financiranju terorizma, Hrvatska agencija za nadzor financijskih
usluga (HANFA) imala ograni¢ene ovlasti u odnosu na pruzatelje usluga virtualne imovine.
Tada je bilo dovoljno samo obavijestiti HANFU o namjeri pruZanja takvih usluga, bez

potrebe za formalnim odobrenjem.

Medutim, stupanjem na snagu spomenutih izmjena, HANFA je dobila prosSirene
nadleZznosti. Sada, osim vodenja registra pruzatelja usluga virtualne imovine, agencija ima
ovlast odbijati upis tih subjekata u registar obrtnika i djelatnika ukoliko ne odobri njihove
zahtjeve za upis. lako formalno ne izdaje odobrenje za rad, ovakva ovlast omogucuje HANFI
aktivniji nadzor nad pruzateljima usluga virtualne imovine, §to je u skladu s evoluiraju¢im

regulatornim okvirom i europskim smjernicama.

Nadalje, prema c¢lanku 9.a, stavku 4. Zakona o sprjecavanju pranja novca i
financiranju terorizma, HANFA ¢e odbiti zahtjev za upis ako fizicke osobe koje su stvarni
vlasnici pravne osobe, ¢lanovi uprave ili vlasnici obrta, njihovi suradnici ili ¢lanovi
nadzornog odbora nemaju dobar ugled. Ova odredba dodatno pojacava kontrolu i otezava

upis subjekata koji ne udovoljavaju propisanim standardima ugleda i integriteta.®

Dobar ugled, prema ¢l. 9e. ZSPNFT-a fizicke osoba ima: ako ne postoje okolnosti
koje dovode u sumnju njezin dobar ugled da ta osoba ispunjava sljedece uvjete : da se protiv

nje ne vodi kazneni postupak, odnosno da nije osudivana za odredena kaznena djela navedena

%8 Zakon o izmjenama i dopunama Zakona o sprje¢avanju pranja novca i financiranja terorizma (NN 151/2022)
% Ibidem.
60 1hidem.

19



u Cl. 9e, da se protiv nje ne vodi kazneni postupak ili da nije osudivana za sli¢na kaznena
djela u drugim drzavama, da nije teZe ili sustavno povrijedila odredbe zakona o sprjeCavanju
pranja novca i financiranju terorizma, kao ni propise donesene na temelju tog zakona i da nije

suradnik osobe osudene za kazneno djelo pranja novca i/ili financiranja terorizma.5!

Takoder, okolnosti koje dovode u sumnju dobar ugled bi bile sljedece: ako je osobi
zbog nepostivanja propisa ukinuta ili odbijena odgovarajuc¢a suglasnost odnosno odobrenje za
obavljanje poslova od strane nadleznog tijela; ako je osoba pravomoc¢no osudena, protiv nje
je izreCena mjera ili nadlezni sudovi ili tijela vode postupke zbog nepravilnosti ili
nepridrzavanja propisa koji se odnose na sprjeCavanje pranja novca i financiranje terorizma,
ili propisa kojima se ureduje poslovanje obveznika iz ¢lanka 9. navedenog Zakon; ako osoba
rukovodi ili je u vrijeme pocinjenja djela rukovodila pravnom osobom koja je pravomo¢no
osudena za neko od kaznenih djela iz navedenog zakona, posebno ako joj je izreCena
sigurnosna mjera zabrane obavljanja odredenih djelatnosti ili poslova, ili protiv koje se vode

postupci iz to¢ke 2. navedenog stavka.5?

Na ovaj nacin, da HANFA provjerava ugled ¢lanova i moze odbiti njihov upis u
registar, vidimo kako se polako prosiruju ovlasti HANFE S$to se ti¢e pruzanja odobrenja za

rad pruZzateljima usluga virtualne imovine i njezinim ¢lanovima.

Takoder, sva ona druStva koja su prije uvodenja Registra pruzatelja usluga virtualne
imovine, istu djelatnost imale upisane u sudskome registru, trebale su podnijeti zahtjev za
upis HANFI do 4. rujna 2023. godine. Od ukupnog broja drustava koja su prethodno
obavljala tu djelatnost i imala je registraciju u sudskome registru, samo je manji broj ispunio
uvjete 1 uspjesno se upisao u Registar Hrvatske agencije za nadzor financijskih usluga.
Tocnije, od 103 drustava koja su trebala podnijeti zahtjev za upis do rujna 2023. godine, do
trenutka pisanja ovoga rada, samo Sest drustava zadovoljilo je sve uvjete i uspjesno se upisalo
u Registar HANFE, dva drustava trenutno prolazi kroz proces evaluacije, ¢ekajuci potvrdu

upisa, a cak 85 drustava, koja su ve¢ imala registriranu djelatnost u sudskom registru, nisu

51 |bidem.
52 |hidem.
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ispunila zakonsku obvezu podnosenja zahtjeva za upis u Registar HANFE, niti su dostavila

obavijest o brisanju takve djelatnosti iz sudskog registra. 5

Zbog toga, HANFA je upozorila gradane da ne stupaju u poslovni odnos sa takvim
pruzateljima usluga i zatrazila je postupanje trgovackih sudova u skladu sa neispunjavanjem

navedene zakonske obveze.5*

Mozemo zakljuciti da ovako Siroko neprihvacanje postoje¢ih zakonskih odredaba
upucuje na to da bi moglo biti problema u provedbi i nametanju jo§ restriktivnijih ovlasti
HANFE u pogledu izdavanja same dozvole za rad takvim pruzateljima, licenciranju njihovih
¢lanova uprave, 1 u provodenju nadzora nad samim pruzanjem usluga virtualne imovine. Ovo
postaje posebno vazno s obzirom na najavljenu primjenu Uredbe o trziStima kriptoimovine

(MiCA) od 30. prosinca 2024. godine.

6.6. Uredba o trziStima kriptoimovine

Europska unija je donijela povijesnu odluku s obzirom na regulaciju kriptoimovine,
uvodeci sveobuhvatni pravni okvir putem Uredbe (EU) 2023/1114 o trziStima kriptoimovine,
poznate kao Markets in Crypto-Assets Regulation (u daljnjem tekstu: MiCA), koja je stupila
na snagu 29. lipnja 2023. godine. Klju¢ne odredbe ove regulative obuhvacaju:

1. Transparentnost i objavljivanje - uvode se zahtjevi za transparentnost tijekom
izdavanja, javne ponude i uvrStenja kriptoimovine na platforme za trgovanje. Cilj je
osigurati jasne informacije za investitore te promicati otvorenost i pravilno

funkcioniranje trziSta kriptoimovine.

2. Odobrenje i nadzor pruzatelja usluga - pruzatelji usluga kriptoimovine, izdavatelji
tokena vezanih uz imovinu i izdavatelji tokena elektronickog novca sada su podlozni
zahtjevima za odobrenje i nadzor. Ova mjera ima za cilj osigurati visoke standarde i

integritet pruzatelja usluga u kriptoindustriji.

8 HANFA. Upozoravamo gradane da ne stupaju u poslovni odnos s drustvima koja se nisu prijavila Hanfi,
https://www.hanfa.hr/podrucja-nadzora/virtualne-valute/upozoravamo-gradane-da-ne-stupaju-u-poslovni-odnos-
s-drustvima-koja-se-nisu-prijavila-hanfi/ uvid 28. 1. 2023.

54bidem.
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3. Zastita imatelja kriptoimovine - utvrduju se zahtjevi za zaStitu imatelja kriptoimovine
tijekom razlicitih faza, ukljucujuéi izdavanje, javnu ponudu i trgovanje. Fokus je na

osiguravanju sigurnosti i prava onih koji posjeduju kriptoimovinu.

4, Zastita klijenata: postavljaju se zahtjevi za zaStitu klijenata pruzatelja usluga

povezanih s kriptoimovinom, s naglaskom na transparentnosti i odgovornosti.

5. Mjere za sprjeCavanje nepravilnosti: introducirane su mjere s ciljem spreCavanja
trgovanja na temelju povlastenih informacija, nezakonitog objavljivanja takvih

informacija i manipulacije trziStem kriptoimovine.

Neki dijelovi uredbe, poput odredbi o tokenima elektroni¢kog novca i tokenima vezanim uz
imovinu, primjenjivat ¢e se od 30. lipnja 2024., dok ¢e se odredbe o pruZzanju usluga vezanih
uz kriptoimovinu primjenjivati od 30. prosinca 2024. Potro$ac¢i ne mogu ostvariti prava niti

zastitu prema odredbama MiCA-e do navedenih datuma.®®

Kao klju¢ni sudionik u implementaciji Direktive o trziStima kriptoimovine (MiCA) na
nacionalnoj razini, Europsko nadzorno tijelo za vrijednosne papire i trzista kapitala (ESMA)
igra kljuénu ulogu u oblikovanju i provedbi odredbi direktive. Njegova odgovornost
obuhvada izdavanje smjernica koje ¢e poboljsati razumijevanje i olakSati ucinkovitu
implementaciju propisanih mjera. ESMA ¢e imati zadacu pruziti detaljne smjernice drzavama
¢lanicama Europske unije kako bi osigurala dosljednost u primjeni MiCA direktive. Ove
smjernice bit ¢e kljucne za nacionalna tijela 1 regulatorne agencije kako bi bolje razumjeli 1
primijenili specifi€nosti propisane direktivom u svojim jurisdikcijama. Osim toga, ESMA ¢e
pruZzati potrebnu ekspertizu 1 podrsku kako bi se osigurala dosljedna primjena standarda i

postizanje homogenosti u tumadenju direktive $irom Europske unije.®

Cilj MICA direktive je obuhvatiti kriptosredstva koja nisu obuhvacena veé
postojeCom regulacijom pa se tako prema njoj Klasificiraju tri vrste kriptoimovine: tokeni
elektroni¢kog novca (EMT), tokeni vezani uz imovinu (ART), tokeni za uporabu (Utility

tokens). ¢’

8 HNB. Uredba o trziStima kriptoimovine (MiCA), https://www.hnb.hr/-/uredba-o-trzistima-kriptoimovine-
mica uvid 28. 1. 2024.

8 Ibidem.

67 Ibidem.
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Europska bankarska agencija (EBA) nadzirat ¢e izdavatelje zna¢ajnih EMT-ova i Art-
ova, Europsko nadzorno tijelo za vrijednosne papire i trziSta kapitala (ESMA) ¢e nadzirati
znacajne pruzatelje usluga kriptoimovine (oni s najmanje 15 milijuna aktivnih Kkorisnika),
dok ¢e nacionalne vlasti biti odgovorne za nadzor izdavatelja kriptovaluta i pruzatelja usluga

koji nisu klasificirani kao "zna¢ajni" prema definiciji MiCA regulative.

Najbolji pokazatelj kako direktiva djeluje na sprjeCavanje pranja novca je da ce
pruzatelji usluga kriptoimovine morati ispunit uvjete koje postavlja Cetvrta direktiva
Europske unije o sprjeCavanju pranja novca. Naime, pruzatelji usluge kriptoimovine morat ¢e

provoditi postupke provjere dubinske analize za sve svoje Klijente.

MICA zahtijeva pohranu informacija o platitelju i korisniku, pracenje toka
kriptoimovine pa tako omogucuje otkrivanje i prijavljivanje sumnjivih transakcija (prosirenje
i implenmentacija FATFovih smjernica- travel rule). Takoder, pruzatelji usluga
kriptoimovine ¢e morati demonstratirati kako primjenjuju pracenje svojih klijenata kroz cijeli
ciklus njihovih transakcija, kako bi bili u skladu sa Direktivama o sprjeavanju pranja novca i

financiranju terorizma.”

Takoder, za klijente koji dolaze iz tre¢ih zemalja koje se smatraju visokorizi¢ne u

pogledu pranja novca i financiranja terorizma, morat ée se provoditi dodatne mjere opreza.’

Uz to, pruzatelji usluga kriptoimovine bit ¢e obavezni dobiti licence za poslovanje u
Europi. Da bi pruZatelji usluga kriptoimovine obavljali svoje djelatnosti, morat ¢e dobiti
odobrenje nadleznog nacionalnog tijela, u Republici Hrvatskoj od Hrvatske agencije za
nadzor financijskih usluga (HANFA). Nakon dobivanja ovog odobrenja, pruzatelji usluga

moc¢i ¢e primjenjivati europski sustav passportinga.

Ovaj sustav omogucuje pruzateljima usluga, koji su dobili licencu za rad u jednoj
zemlji ¢lanici, slobodno obavljati poslovanje u bilo kojoj drugoj drzavi ¢lanici Europske unije

(EU) ili Europskog gospodarskog prostora (EEA), sukladno ¢lanku 65. MiCA direktive.

®Stillman, Patrick. Eu crypto-assets regulation (MiCa): what businesses need to know,
https://www.capgemini.com/insights/expert-perspectives/eu-crypto-assets-regulation-mica-what-businesses-
need-to-know/, uvid 1. 2. 2024.

59 |hidem.

0 |hidem.

1 bidem.
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Medutim, postavlja se pitanje moze li ovakvo rjeSenje potencijalno dovesti do
nejednakosti u postupku dobivanja licence od nacionalnih tijela, stvaraju¢i neravnopravnost i
nejednakost medu pruzateljima usluga u smislu pristupa trzistu EU. Razliiti zahtjevi ili
procesi dobivanja licenci u razli¢itim zemljama c¢lanicama mogu stvarati prepreke za
slobodno poslovanje i jednake uvjete pruzateljima usluga kriptoimovine u Europskoj uniji.
Ova pitanja predstavljaju izazov za regulatorna tijela i zakonodavce kako bi osigurali

dosljedan i pravi¢an okvir za pruzatelje usluga kriptoimovine na razini EU.

Jos§ jedna novima koju direktiva uvodi je da ponuditelji kriptovaluta trebaju sastaviti i
nadleznoj vlasti prijaviti bijeli papir kriptosredstava. Bijeli papir bi trebao sadrzavati opce
informacije o izdavatelju, projektu koji ¢e se provesti s prikupljenim kapitalom, pravima i
obvezama povezanima s kriptosredstvima, koriStenoj tehnologiji u kriptovaluti i povezanim

rizicima.”

Neke ponude kriptovaluta su izuzete iz ove obveze. To su ponude javnosti
kriptosredstava besplatno ili automatski stvorene u kontekstu mehanizma suglasnosti. Isto
vrijedi i za kriptosredstva koja se mogu Kkoristiti samo u ograni¢enoj mrezi ili za ponude
kriptosredstava upuéene manje od 150 osoba po clanici drzave, koje su namijenjene
isklju¢ivo kvalificiranim investitorima ili ¢ija ukupna naknada ne prelazi 1 milijun eura
tijekom 12 mjeseci. Takve bijele knjige trebaju samo biti prijavljene nadleZnom nacionalnom

tijelu, ali ih se ne bi trebalo odobravati.

Takoder, jedan od zahtjeva za pruzatelje usluga kriptoimovine prema MiCA-i jest da
je ured registriran u drZavi u kojoj se obavlja kriptoposlovanje. Pruzatelji usluga bi stoga
trebali imati svoje mjesto stvarnog upravljanja u EU. Dakle, tvrtke koje se nalaze izvan EU
nisu ovlaStene pruzati svoje usluge unutar EU, a ako to Zele uc€initi, morat ¢e registrirati svoj

ured, barem podruznicu u drzavi ¢lanici EU-a.”

"2Uredba (EU) 2023/1114 Europskog parlamenta i Vije¢a od 31. svibnja 2023. o trzistima

kriptoimovine i izmjeni uredaba (EU) br. 1093/2010 i (EU) br. 1095/2010 te direktiva 2013/36/EU i

(EV) 2019/1937

3Berger, Pierre E.; Boeve, Martijn; Kalokyris, Nicolas. MiCA & TFR: the two new pillars of the EU crypto
assets regulatory framework, 20. 6. 2023. https://www.dlapiper.com/en/insights/publications/2023/06/mica-tfr-
the-two-new-pillars-of-the-eu-cryptoassets-regulatory-framework uvid 28. 1. 2024.

"1bidem.

Slbidem.

24


https://www.dlapiper.com/en/insights/publications/2023/06/mica-tfr-the-two-new-pillars-of-the-eu-cryptoassets-regulatory-framework
https://www.dlapiper.com/en/insights/publications/2023/06/mica-tfr-the-two-new-pillars-of-the-eu-cryptoassets-regulatory-framework

Medutim, ako se radi o tome da EU potrosac Zeli primiti uslugu od tvrtke iz trece
zemlje, u tom slucaju takvoj tvrtci nije potrebno odobrenje za pruzanje takve usluge. Takav
slucaj treba se razlikovati od situacije kada bi tvrtka iz tre¢e zemlje trazila klijente u EU ili
kada bi promovirala ili reklamirala usluge kriptoimovine u EU. Ocekuje se da ¢e ESMA
izdati smjernice kako bi precizirala situacije u kojima se smatra da tvrtka iz tre¢e zemlje trazi

klijente iz drzava ¢lanica EU."®

Po svemu navedenome, MIiCA direktiva zauzima neospornu poziciju kao kljuéni
korak u oblikovanju buduénosti europskog financijskog trziSta u kontekstu digitalnih
imovinskih vrijednosti. Ovaj sveobuhvatni pristup regulaciji kripto svijeta prepoznaje potrebu
za ravnotezom izmedu poticanja inovacija 1 zaStite potrosaca, dok istovremeno ¢ini znacajne

korake prema sprje¢avanju pranja novca i financiranju terorizma.

Jedno od klju¢nih obiljezja MiCA-e je notifikacijski postupak, koji otvara vrata vec
reguliranim subjektima da proSire svoje poslovanje na podru¢je kripto usluga. Ovo ukazuje
na teznju regulatora ka sinergiji izmedu tradicionalnog financijskog sektora i novonastalih

digitalnih ekosustava.

Uz to, jasno definirane smjernice za izdavanje razli¢itih vrsta kripto aktiva pridonose
transparentnosti trziSta, dok se istovremeno postavljaju visoki standardi sigurnosti i
odgovornosti za pruzatelje usluga virtualnih imovina. Implementacija travel rule-a ne samo
da prati globalne standarde sprjeCavanja pranja novca, ve¢ takoder utire put ka visokoj

integritetu transakcija u kripto prostoru.

Unato¢ svojim brojnim prednostima, MiCA se suoCava s izazovima prilagodbe
dinami¢nom okruzenju digitalnih tehnologija. Izgradnja suradnje izmedu regulatornih tijela,
industrije i tehnoloskih inovatora kljuéna je kako bi se osigurala dugoro¢na odrzivost i

relevantnost ovog regulatornog okvira.

8 Ihidem.
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7. ZAKLJUCAK

Zakljucak ovog istrazivanja naglasava izazove s kojima se suocava financijski sektor
u kontekstu pranja novca povezanog s virtualnim valutama. Proces pranja novca postaje sve
sofisticiraniji, a virtualne valute pruzaju novi alat za prikrivanje tragova i transfer ilegalnih
sredstava. Tehnoloski napredak, osobito u podrucju kriptoindustrije, dodatno otezava

tradicionalnim regulatorima pracenje i suzbijanje ovih nezakonitih aktivnosti.

Uprkos naporima regulatornih agencija diljem svijeta, razvoj kriptoindustrije ostavlja
prostor za razne izazove. Brzina promjena i inovacija u ovom sektoru znaci da postojeci
regulatorni okviri Cesto zaostaju za stvarnim potrebama. U tom kontekstu, vazno je
prilagoditi pristup kako bi se osigurala u¢inkovita regulacija koja nece ugusiti inovacije i

razvoj.

MiCA direktiva Europske unije predstavlja znacajan korak prema stvaranju jasnog i
sveobuhvatnog okvira za virtualne valute unutar EU. Uskladuju¢i razli¢ite aspekte
kriptoindustrije, od izdavanja do pruzanja usluga, MiCA pridonosi vecoj transparentnosti i
sigurnosti. No, kao Sto istrazivanje ukazuje, 1 dalje postoje izazovi u implementaciji i
uskladivanju, a prac¢enje dinamike kriptoindustrije zahtijeva kontinuirane napore i suradnju

medunarodnih regulatornih tijela.

Pitanje pranja novca u virtualnom svijetu nije ograni¢eno na granice Europske unije.
Globalna priroda kriptoindustrije zahtijeva uskladeni pristup na medunarodnoj razini.
Suradnja izmedu drZava, regulatora, financijskih institucija i subjekata kriptoindustrije

klju¢na je za stvaranje u€inkovitog okvira.

Uvodenjem FATF smjernica i direktiva o sprjeCavanju pranja novca, medunarodna
zajednica prepoznaje potrebu za koordiniranim naporima u suzbijanju nezakonitih aktivnosti
unutar virtualnog financijskog prostora. Ove smjernice postavljaju temelje za globalni
odgovor na izazove pranja novca povezanog s kriptovalutama. Klju¢no je implementirati ove
smjernice u nacionalne zakone i prakse te osigurati njihovu dosljednu primjenu kako bi se

postigao uc¢inkovit sustav spreCavanja pranja novca u kontekstu rastuce kriptoindustrije.

U konacnici, klju¢no je uspostaviti ravnotezu izmedu zastite financijskog sustava od

kriminalnih aktivnosti i poticanja inovacija koje virtualne valute mogu donijeti. Postizanje te
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ravnoteze zahtijeva stalno pracenje, prilagodbe regulatornih okvira te aktivno sudjelovanje
svih relevantnih medunarodnih tijela kako bi se oblikovala budué¢nost virtualnih valuta koja

¢e biti sigurna, transparentna i inovativna.
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