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1. Uvod

Podrucje informacijske sigurnosti i pravo zastite osobnih podataka iznimno su aktualne teme u
danasnjem okruzenju. Svakodnevno se susre¢emo, ali i Kkoristimo informacijskim
tehnologijama gdje se prikupljaju naSi podatci, od najbanalnije kupovine namirnica u
internetskoj trgovini pa sve do mobilnog bankarstva 1 raznih servisa koje nude sustavi poput e-
Gradani. S pogodnostima koje nose informacijske tehnologije dolaze i ugroze za informacijsku
sigurnost 1 zaStitu osobnih podataka. Takoder se s razvojem tehnologije razvijala, i joS se
razvija, pravna zaStita na podrucjima informacijske sigurnosti i zaStite podataka na

medunarodnoj razini, ali 1 u nacionalnim zakonodavstvima.

Sredis$nji dio rada zapocinje poglavljem o informacijskoj sigurnosti. Donosi povijesni razvoj
toga podrucja, ali 1 ono S§to predstavlja danas. Slijede poglavlja o zakonodavnom okviru
informacijske sigurnosti u Republici Hrvatskoj i poziciji savjetnika za informacijsku sigurnost
koja je u hrvatski pravni poredak uvedena 2008. godine donosenjem Zakona o informacijskoj
sigurnosti. Nezaobilazno je poglavlje o podrucju prava zastite podataka, odnosno povijesti i
razvoju prava zastite podataka te povezanosti s pravom na privatnost. Rad donosi i odgovor na
pitanje kako je pravo na zaStitu podataka uredeno danas s naglaskom na Opcu uredbu o zastiti
podataka koja od 2018. (2016.) godine ureduje to podrucje u Europskoj uniji. Naposljetku,
detaljnije se izlaze o poziciji sluzbenika za zastitu podataka, njegovim pravima i obvezama te

ulozi koju ima unutar organizacije voditelja ili izvrSitelja obrade.

U zakljucku se daje zavrSna misao o poziciji savjetnika za informacijsku sigurnost i o poziciji

sluzbenika za zasStitu podataka.



2. Informacijska sigurnost

2.1. Povijesni razvoj

lako je pojam informacijske sigurnosti nastao nedavno, nije pogresno re¢i da je osnovna
njegova smisao u ljudskoj civilizaciji prisutna jo§s od davnih vjekova. U svakom razdoblju
postojali su odredeni podatci, informacije za koje su ljudi smatrali da su vazne 1 koje su na
poseban nacin zeljeli zastititi. Svaka nova era donosila je sa sobom nove tehnologije, nova
otkri¢a, nove tajne 1 samim time nove informacije koje su se §titile na poseban nacin, §to je

zapravo smisao informacijske sigurnosti danas.

Povijest informacijske sigurnosti ne pocinje s razvojem interneta, telegrafa i telefona, nego
puno prije,! jo§ od drevnih egipatskih hijeroglifa (koje su ponekad stari Egipéani pisali na
nestandardni nacin kako bi zavarali neprijatelje), ali 1 starith Grka (koji su se sluzili primitivnim
Stapom skytale koji je funkcionirao tako da se pergament motao oko Stapa odredenog promjera
na koji se zatim pisala poruka razumljiva samo onome koji je imao Stap istog promjera). Sve su
to bili primitivni nacini kojima su ljudi pokusSavali zaStititi svoje vazne informacije, $to je

ujedno vazno za razumijevanje pojma informacijske sigurnosti danas.?

Suprotno navedenim tezama, ve¢ina autora smatra da je razvoj informacijske sigurnosti poceo
puno kasnije u povijesti, tek u 20. stolje¢u.® Uzima se da je povijest informacijske sigurnosti
podela zapravo s konceptom i razvojem ra¢unalne sigurnosti.* Potreba za ra¢unalnom sigurnosti
pojavila se sredinom 20. stoljeca, tocnije u Drugom svjetskom ratu kada su se razvila prva
racunala koja su koristila za deSifriranje poruka nacisti¢ki kriptografski stroj Enigmu.’
Implementirale su se razne sigurnosne mjere poput ograni¢avanja pristupa samo ljudima koji
su imali klju¢ ili zna¢ku; ili su zastitari odobravali pristup na temelju prepoznavanja lica.® U

pocetku su sve mjere racunalne sigurnosti bile usmjerene na zastitu racunala, osoblja i ostale

opreme od vanjskih, fizickih prijetnji poput krade, SpijunaZe, sabotaze i sli¢no. Tek se kasnijim

! De Leeuw, Karl; Bergstra, Jan. The history of information security, a comprehensive handbook, Elsevier,
Amsterdam, 2007, str. 1.

2 Ibid. Sli¢na teza iznijeta je u citiranoj knjizi gdje se na kratkoj crtici iz Nizozemske povijesti objagnjava kako su
se ve¢ tada, u 17. st., ljudi brinuli za podatke i protok informacija jer su razumjeli da ako odredena informacija
dode u pogresne ruke moze doc¢i do ozbiljnih posljedica, $to je zapravo vazno za suvremeno razumijevanje pojma
informacijske sigurnosti.

3 Whitman, Michael E.; Mattord, Herbert I. Principles of Information Security, Cengage, Boston, 2021., str 3.

4 Tbid.

% Ibid.

® Ibid.



razvojem tehnologije shvatilo da treba, osim samog ra¢unala, $tititi i sam racunalni sustav.’
Jedan od prvih zabiljezenih problema na racunalnom sustavu, koji nije imao veze s fizickom,
vanjskom prijetnjom, dogodio se pocetkom Sezdesetih godina 20. stoljeca kada je racunalo zbog
pogreske u programu zamijenilo dvije datoteke (jedna je bila i ona sa zaporkama) na kojima su

radili administratori, §to je prouzro¢ilo da datoteka sa zaporkama bude objavljena.?

Sezdesete godine su godine u kojima se razvio ARPANET, prete¢a dana$njeg interneta, radi
lakse i u¢inkovitije razmjene informacija izmedu radunala koja je koristila ameri¢ka vojska.’
Premda koristan i1 za svoje vrijeme napredan, imao je mnogo mana u pogledu mrezne sigurnosti.
Bio je Cesta meta napada tako da se njegova mrezna sigurnost pocela nazivati mrezna

nesigurnost.

Kako to obi¢no biva, svi nedostatci 1 sve pogreske koje donosi jedan sustav
pridonose tome da sljedeci sustav bude napredniji. Tako se mozZe reci za izvjestaj RAND R-609
iz 1970. godine (dok mu je oznaka povjerljivosti skinuta tek 1979. godine kada je 1 objavljen)
da je bio prvi rad koji je pokuSao definirati razne kontrole i mehanizme vazne za zaStitu
podataka obradenih unutar raCunalnog sustava. U njemu je prepoznata vaznost zastite samog
racunalnog sustava. Prije rada narativ je bio na fizi¢koj zastiti racunala i lokaciji na kojoj se ono
nalazilo.!! U radu se tako napominje da se mora obratiti veéa paznja na osiguranje podataka, da
se moraju ogranic¢iti neodobreni i sluc¢ajni pristupi podatcima te da se u osiguranje informacijske

sigurnosti mora uklju¢iti osoblje sa svih hijerarhijskih razina organizacije.*® Ovaj se rad ujedno

smatra kao zadetak prouc¢avanja radunalne sigurnosti.*®

Kako se razvijala tehnologija i sustavi sigurnosti, poceli su se razvijati i pravni instrumenti koji
SAD-u donio nekoliko zakona kojima je priznata vaznost ra¢unalne sigurnosti.'* Godine 1988.
osnovan je prvi CERT u sklopu Ministarstva obrane SAD-a, dok je pretea danasnjeg CERT-a
u Republici Hrvatskoj osnovan 1996. godine kao odjel unutar CARNETA.1°

" Tbid.

8 Salus, Peter. Net Insecurity: Then and Now (1969-1998). Sane 98 Online. November 19, 1998.,
www.sane.nl/events/sane98/aftermath/salus.html., pristupljeno 7. studenoga 2023.

® Op.cit. (biljeska 3.), str. 4.

19 Thid.

1 Tbid.

12 Tbid. str. 5.

13 Ibid.

1% Ibid. str. 7. Radi se o The Computer Fraud and Abuse Act iz 1986. godine te 0 Computer Security act iz 1987.
godine

15 Tbid. CERT je akronim za Computer Emergency Response Team. Vise o Hrvatskom CERT-u bit ¢e rije¢ dalje u
tekstu.



http://www.sane.nl/events/sane98/aftermath/salus.html

Devedesetih godina internet je postao dostupan Siroj javnosti. Do tada je bio rezerviran
iskljucivo za djelatnike vlade, akademsku zajednicu i sl. U pocetku se internet malo brinuo o
sigurnosti, zapravo mnogi problemi koji se ti€u sigurnosti na internetu danas vuku svoje
korijene jo$ u rane faze interneta. Medutim, kako se broj korisnika povecavao 1 kako korisnici
interneta viSe nisu bili samo pouzdani gradani, pojavila se potreba za implementacijom
sigurnosnih standarda poput antivirusnih programa.!® Tako su razvoj interneta i implementacija

sigurnosnih standarda doveli do pojave i razvoja informacijske sigurnosti.'’

Prema svemu sudec¢i, mogu se uociti dvije suprotstavljene teze. Prva teza govori o tome kako
je razvoj informacijske sigurnosti po¢eo davno u proslosti. Ljudi su uvijek imali odredene
informacije koje su smatrali vaznijima od drugih. Znali su ih prepoznati 1 na adekvatan nacin
zastititi. Druga teza zastupa misljenje da je razvoj informacijske sigurnosti poceo tek sredinom
20. stolje¢a pojavom prvih racunala, a zatim 1 njithovim umrezavanjem. Prvotno se Stitio sam
fizicki pristup racunalu, dok se kasnije razvijala svijest da se mora Stititi 1 programski sloj

racunala jer je postalo moguce pristupiti informacijama na racunalu a da se fizi¢ki ne pristupi

rac¢unalu.

Medutim, ni jedna teza nije pogresna. lako su mjere koje su ljudi poduzimali u proslosti u svojoj
naravi rudimentarne, na tragu su onoga Sto informacijska sigurnost danas u svojoj biti jest, a to
je zastita informacija. Kada je rije¢ o razvoju discipline informacijske sigurnosti i onoga $to
ona danas predstavlja, misli se na drugu polovicu 20. stoljeca te pojavu racunala i mreza. Tada
problema razvila se cijela disciplina informacijske sigurnosti sa svim svojim pravilima i

mjerama kako bi se osigurala cjelovitost, povjerljivost i dostupnost informacija.

2.2. Informacijska sigurnost danas

Da bi se moglo raspravljati o informacijskoj sigurnosti danas, potrebno je prije svega definirati
taj pojam. Prema CNSS-u informacijska sigurnost definira se kao zastita informacije i njezinih
kritiénih elemenata, S§to ukljuCuje i1 zaStitu softvera i hardvera koji koriste informaciju,

pohranjuju je i prenose.® Nadalje, prema Whitmanu i Mattordu informacijska sigurnost definira

18 Thid.

17 Tbid.

18 CNSS (Committe of National Security Systems) tijelo je u SAD-u zaduZeno za sva pitanja vezna za kiberneti¢ku
sigurnost. Definicija je preuzeta u knjizi iz biljeske broj 3 str. 8.



se kao zastita povjerljivosti, cjelovitosti i dostupnosti informacije, bez obzira bila ona
pohranjena, u obradi ili u prijenosu, primjenom politika, obrazovanja, obuke i tehnologije.®
Prema Direktivi EU 2016/1148 o mjerama za visoku zajednicku razinu sigurnosti mreznih 1
informacijskih sustava Sirom Unije, informacijska sigurnost definira se kao sposobnost mreznih
i informacijskih sustava da odolijevaju na odredenoj razini pouzdanosti bilo kojoj radnji koja
ugrozava dostupnost, autenti¢nost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili
obradenih podataka ili srodnih usluga koje ti mrezni i informacijski sustavi nude ili kojima
omogucéuju pristup.°

Naposljetku, Zakon o informacijskoj sigurnosti u ¢lanku 2. definira informacijsku sigurnost kao
stanje povjerljivosti, cjelovitosti i raspoloZivosti podataka koje se postize primjenom propisanih
mjera 1 standarda informacijske sigurnosti te organizacijskom podr§kom za poslove planiranja,
provedbe, provjere i dorade mjera i standarda.?

Promatraju¢i definicije mozemo uociti nekoliko ¢injenica. Prvo, informacijska sigurnost ima
za cilj zastitu informacija 1 informacijskih sustava. Drugo, da bi se postigla informacijska
sigurnost potrebno je primijeniti odredene mjere. Trece, pravila 1 mjere informacijske sigurnosti

tehnoloski su neutralna.

Dakle, informacijska sigurnost ima cilj zastititi informacije, odnosno osigurati njihovu
povijerljivost, cjelovitost 1 dostupnost (raspolozivost). Povjerljivost, cjelovitost i dostupnost
informacija joS se naziva i C.I.A trokut. Predstavlja standard onoga sto svaka organizacija zeli

zatititi u informaciji.??

Povjerljivost oznaCava karakteristiku prema kojoj samo ovlasteni korisnici ili korisnici s
potrebom da pristupe informaciji zaista njoj 1 pristupaju. Dakle, osigurava se da ne dode do
neovlastenog pristupa informaciji.”® Cjelovitost oznacava karakteristiku prema kojoj je
informacija cjelovita, potpuna i neiskvarena. Informacija je u predvidenom svojstvu u kojem
joj se moZe povjeriti.?* U konacnici dostupnost (raspolozivost) ozna¢ava atribut prema kojem
ovlasteni korisnici mogu pristupiti informaciji bez smetnji ili prepreka.?® Premda C.ILA.,

standard danas predstavlja minimum onoga §to se Zzeli zaStititi u informaciji. Uglavnom je

19 Op.cit. (biljeska 3.) str. 8.

20 Direktiva EU 2016/1148 Europskog parlamenta i vije¢a od 6. srpnja 2016. o mjerama za visoku razinu
sigurnosti i mreznih i informacijskih sustava §irom Unije, Sluzbeni list Europske unije br. 194/1. Dalje u tekstu
NIS direktiva.

21 Zakon o informacijskoj sigurnosti, Narodne novine br. 79/2007; dalje u tekstu ZIS.

22 Op.cit. (biljeska 3.) str. 8. C.I.A. je akronim za pojmove confidentiality, integrity, availability.

2 Ibid. str. 11.

24 Ibid. str. 12.

2 Ibid. str. 13.



napusten. Pored povijerljivosti, dostupnosti i cjelovitosti razvilo se jo$ niz atributa koje se zele
zastititi.?® Tako se pored C.I.A trokuta razvio i manje poznati parkerian hexade koji pored
atributa cjelovitosti, povjerljivosti, dostupnosti sadrzi jos tri atributa, a to su kontrola, izvornost

i korisnost.?’

Prema Whitmanu i Mattordu, informacijski sustav sastoji se od softvera, hardvera, podataka,
ljudi, propisanih postupaka postupanja i mreze.?® Vazno je napomenuti da svaka komponenta
ima svoje posebne sigurnosne zahtjeve koji se moraju implementirati kako bi sustav u kona¢nici

bio siguran.?®

Softver je komponenta informacijskog sustava koju je mozda najteze osigurati, gdje se
iskoriStavaju rupe u kodu kako bi se neovlasteno pristupilo informacijama koje su u njemu

sadrzane. %

Hardver su fizicke komponente sustava u kojima se nalazi softver. To je mjesto na koje se
spremaju podatci i koje ih prenosi, a osigurava sucelje za unos i izvoz informacija iz sustava.®!
Budu¢i da je hardver fizicka komponenta sustava, §titi se tako da se osiguraju odredene fizicke
mjere poput zaklju¢avanja prostorija u kojem se nalazi kako bi se osiguralo da ne dode do
neovlastenog pristupa ili krade.®? Fizicka zastita hardvera bila je glavna premisa u podetku
razvoja koncepta informacijske sigurnosti jer se vjerovalo da se dobrom fizickom zaStitom

moze osigurati cijeli sustav, odnosno nije se obracala paznja na softversku komponentu sustava.

Sljede¢a komponenta informacijskog sustava su podatci. Definicija podatka jest da je to
cinjenica za koju se zna da se dogodila, da postoji ili da je istinita.>® Podatak se, kao i svaka

napada.

Ljudi kao dio informacijskog sustava predstavljaju mozda i najslabiju kariku u lancu. Istice se
da iz nehaja ili iz namjere predstavljaju najvecu prijetnju informacijskoj sigurnosti organizacije

u kojoj djeluju.®® Zbog toga se razvio pojam koji se naziva kultura informacijske sigurnosti, a

26 Ibid. Str. 8.

27 Andress, Jason, The Basics of Information Security, Syngress, Amsterdam, 2011., str. 7.

28 QOp.cit. (biljeska 3.) str. 15.

29 Ibid.

%0 Ibid.

31 Ibid.

32 Ibid. str 16.

33 Hrvatski jezi¢ni portal, https://hjp.znanje.hr/index.php?show=search, pristupljeno 1. lipnja 2024. godine.
3 Op.cit. (biljeska 3.) str. 16.

% Arbanas, Krunoslav, Kljucni ¢imbenici kulture informacijske sigurnosti; Policija i sigurnost, br. 4/2020, str. 376-
388, str. 378.
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koji se definira kao proces integracije vjerovanja, percepcije, stavova, vrijednosti, pretpostavki
i znanja koja vode, usmjeravaju, i upravljaju percepcijama i stavovima zaposlenika cime se
utjece na njihovo sigurno ponasanje.®® Isti¢e se da, iako zaposlenici predstavljaju najslabiju
kariku u lancu informacijske sigurnosti, oni isto tako s kvalitetnom obukom i poveéanjem
svijesti o vaznosti informacijske sigurnosti mogu postati najjaca karika u tome lancu. Dakle, iz

problema mogu postati rjesenje.*’

Nadalje, propisani postupci postupanja su pisane instrukcije o tome kako ispuniti odredeni
zadatak, kao S§to sam naziv sugerira. Samim time kada neovlaSteni korisnik ima pristup
postupcima postupanja, to predstavlja prijetnju na cjelovitost informacije.*® Problem kod
postupka javlja se kada organizacije upute svoje zaposlenike u postupak. Medutim, propuste
zaposlenike obuciti o vaznosti sigurnog koriStenja propisanih postupaka, Sto dovodi do

narusavanja informacijske sigurnosti.®

Posljednja komponenta informacijskog sustava jest mreza Cija je uloga razmjena podataka i
informacija izmedu ostalih komponenti informacijskog sustava.’’ Pojavom mreZa, posebice
interneta, joS je viSe do izrazaja doSla svijest da same fizicke mjere zastite informacijskog
sustava nisu dovoljne kako bi se osigurala informacijska sigurnost, nego se pritom moraju
implementirati mjere za zastitu mreze poput vatrozida ili sustava koji prepoznaje zlonamjerni

program i o tome obavjestava korisnika.*!

Kako bi se zasStitila svaka pojedina komponenata informacijskoga sustava, potrebno je
implementirati odredene sigurnosne mjere kako bi se smanjili rizici i otklonile odredene
prijetnje. Ve¢ je receno da se svaka komponenta Stiti na poseban na¢in. Njihova ukupnost
dovodi nas do stanja informacijske sigurnosti. Andress te mjere naziva kontrole i dijeli ih u tri

grupe (kategorije).*?

Prvu grupu naziva fizicka kontrola. Svrha te kategorije jest da §titi prostor u kojem se nalazi
sustav i podatci.*® Mjere koje se provode su fizi¢ke, kako i sam naziv kategorije govori.** Poput

ograda, zaStitara, sigurnosnih kamera i1 zakljucanih vrata, te mjere sluZe tome da odrZe odredeno

% Tbid.

37 Tbid. str. 383.

38 Op.cit. (biljeska 3.) str. 16.
% Ibid. str. 17.

40 Ibid.

41 Ibid.

%2 Op.cit. (biljeska 27.) str. 11.
4 Tbid.

4 Tbid.



stanje prostorije u kojoj se sustav nalazi. Mjere u biti nalazu postavljanje razne opreme poput
rezervnih agregata, protupozarnog sustava, sustava grijanja i hladenja.*® Fizicke mjere zatite
zapravo predstavljaju prvu crtu zastite informacijskog sustava jer je bez dobre fizicke zastite

sustav izrazito izlozen napadima.

Sljedeca kategorija odnosi se na logicne ili tehnicke kontrole. To su mjere koje Stite mreze,
sustav, okolinu koja obraduje, prenosi i sprema podatke samo kako bi se sprijecile neovlastene

aktivnosti na sustavu.*® Mjere koje se implementiraju su lozinke, vatrozidi, enkripcija i s.*’

Posljednja grupa mjera naziva se administrativna kontrola. Mjere se oslanjanju na pravila,
zakone, politiku, postupke, smjernice 1 predstavljaju pravila o tome kako zelimo da se korisnici
sustava ponasaju.*® Vrlo vazno kod administrativnih mjera jest moguénost rukovodeéeg kadra
da osigura postovanje propisanih mjera jer se u slucaju neposStovanja mjera stvara lazna
sigurnost gdje mislimo da je nesto savrSeno u redu, no zbog korisnicke neimplementacije mjera

sustav je pun rupa i otvoren za napad.*®

Prilikom implementacije sigurnosnih mjera u bilo koji sustav namece se problem i pitanje
balansa izmedu toga da se implementiraju sve moguce mjere (to stajaliSte obi¢no zauzimaju
ljudi u organizaciji zaduzeni za informacijsku sigurnost) ili da se implementira §to manje mjera
(to stajaliSte najée$¢e zauzimaju rukovodeéi Zeleé¢i pritom $to manje ograni¢enja u radu).*
RjeSenje je balans gdje se moraju implementirati mjere koje osiguravaju informacijsku
sigurnost, a da se pritom ne ometa previse redovno poslovanje organizacije.®! Rjesenje, iako
jednostavno, zapravo je jako tesko posti¢i. Medutim, kljuan faktor za uspjeh i postizanje
informacijske sigurnosti jest podrska rukovodstva za implementaciju mjera informacijske

sigurnosti.>?

Govore¢i o implementaciji mjera informacijske sigurnosti u organizaciji, nacelno se moze
govoriti o dva pristupa kako to posti¢i. To je pristup bottom-up i pristup top-down.>® Kod

bottom-up pristupa sami administratori sustava, rade¢i zajedno, pokuSavaju implementirati

%5 Ibid.

%6 Ibid.

47 Tbid.

“8 Ibid.

49 Ibid.

% Arbanas, Krunoslav; Nikolina Zajdela Hrustek. Key Success Factors of Information Systems Security, Journal
of Information and Organizational Sciences 43, br. 2, 2019, str.131-144, str. 132.

51 Ibid.

52 Ibid. str. 136.

%3 Op.cit. (biljeska 3.) str. 18.



mjere informacijske sigurnosti.>* Prednost takvog pristupa jest u tome §to administratori
najbolje poznaju sustav u kojem rade, stoga mogu primijeniti to¢no one mjere koje su sustavu
potrebne.”® Najveéa je mana pristupa u tome $to administratori imaju malo utjecaja na ostatak
organizacije pa mijere tesko zazive.’® Top-down pristup djeluje tako da se informacijska
sigurnost postavi kao prioritet u rukovodstvu organizacije.’’ Rukovodstvo propisanim
postupcima, politike upravljanja postavlja ciljeve i odreduje kako ¢ée se ciljevi odraditi.>® Kod
takvog pristupa projekt ima punu potporu rukovodstva organizacije, zacrtane ciljeve i osigurana
sredstva ¢ime se pokusava osigurati i podrska ostalih zaposlenika u organizaciji.>® Nadalje, kod
takvog pristupa imenuje se voditelj projekta koji ima zadatak osigurati da projekt, odnosno
mjere informacijske sigurnosti §to viSe zaZzive u organizaciji.®® Na mjestu voditelja projekta
obi¢no se nalazi chief information officer (CIO), no nema prepreke, ako je organizacija tako
strukturirana, da se na mjestu voditelja projekta nalazi 1 chief information security officer

(CIS0).5%

Potrebno je napraviti distinkciju izmedu informacijske sigurnosti i kiberneti¢ke sigurnosti. lako
se ta dva pojma Cesto poistovjecuju, informacijska sigurnost Siri je pojam od kiberneticke
sigurnosti zato Sto informacijska sigurnost obuhvaca pravila za zastitu podataka, informacija i
sustava koji ih obraduju, prenose i pohranjuju u bilo kojem obliku bilo fizickom bilo digitalnom.
Suprotno tome kiberneticka sigurnost odnosi se samo na digitalni oblik. Dakle, kiberneticka

sigurnost sastavnica je informacijske sigurnosti.

Promatrajuci ono Sto danas predstavlja informacijska sigurnost, moze se reci da je to izrazito
kompleksan sustav koji se od svojih rudimentarnih zacetaka u prvoj polovici 20. stoljeca
razvijao jednako brzo kao i tehnologija. Danasnja stvarnost jest da se vecina informacija
obraduje, pohranjuje i prenosi racunalom, stoga se cjelovita znanost informacijske sigurnosti
temelji upravo na racunalu i1 njegovoj zastiti od raznih zlonamjernih napada. Medutim, ni
najbolji softver s najboljim vatrozidom i ostalim mjerama zastite ne moze biti siguran ako nema
ljudi koji mogu njime rukovati i ako se ti ljudi ne pridrZzavaju ostalih mjera informacijske

sigurnosti. Kao $to je ve¢ istaknuto, ljudi su najve¢i problem u postizanju informacijske

% Ibid.

% Ibid.

% Ibid.

57 Ibid.

%8 Ibid.

% Ibid.

80 Ibid.

81 Tbid. CIO se u organizaciji nalazi odmah ispod Izvr$nog direktora, dok CISO u hijerarhiji organizacije dolazi
odmah ispod CIO-a. Vise o CIO i CISO bit ¢e rijeci dalje u tekstu.



sigurnosti, no uz pravilnu obuku i podizanje svijesti o znacaju informacijske sigurnosti mogu

postati i jesu rjeSenje problema.
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3. Zakonodavni okvir informacijske sigurnosti u Republici Hrvatskoj

3.1. Medunarodno pravni izvori

Najznacajniji medunarodno pravni izvor za podrucje informacijske sigurnosti jest Konvencija
o kibernetickom kriminalu Vije¢a Europe iz 2001. godine (Budimpestanka konvencija).
Konvenciju je do sada ratificiralo 68 drzava, dok su je jo$ 23 drzave potpisale ili su pozvane da
joj pristupe.®? Posebno je znacajno §to su je ratificirale i mnoge druge drzave izvan Europe

poput SAD-a 1 Brazila.

Pored same Konvencije na snazi su i dva dodatna protokola. Prvi protokol sastavljen je i otvoren
za potpisivanje 2003. godine, a odnosi se na inkriminiranje djela rasisti¢ke i ksenofobne naravi
pocinjenih s pomoc¢u racunalnih sustava. Drugi protokol sastavljen je i otvoren za potpisivanje
2021. godine, a njime su predvideni postupci za poboljSanje prekograni¢nog pristupa
elektronickim dokazima i visoka razina zaStitnih mjera. Time ¢e se olakSati suradnja drzava
potpisnica u pogledu kibernetickog kriminala. Takoder su predvidene zaStitne mjere za
medunarodni prijenos osobnih podataka koje su u skladu sa zakonodavstvom EU-a ¢ime ¢e se

znacajno olak3ati prijenos osobnih podataka izmedu zemalja potpisnica.®

Hrvatska je konvenciju potpisala 23. studenoga 2001. godine dok ju je ratificirala 8. srpnja

2002. godine Zakonom o potvrdivanju konvencije o kibernetickom kriminalu.5

Konvencija propisuje Cetiri grupe kaznenih djela ovisno o objektu zastite ili sredstvu pocinjenja.
Nadalje, sankcioniranje kaznenih djela ogranieno je samo na kaznena djela pocinjena s
namjerom. Takoder se sankcionira namjerno pomaganje ili poticanje na ¢injenje kaznenih djela

propisanih konvencijom.®

Kaznena djela propisana Konvencijom implementirana su u kazneno zakonodavstvo Republike

Hrvatske prvi puta 2004. godine i od tada su sastavni dio Kaznenog zakona.®® U Kaznenom

62 Council of FEurope, The Budapest convention (ETS No.185) and its Protocols,

https://www.coe.int/en/web/cybercrime/the-budapest-convention; pristupljeno 18. studenoga 2023.

83 Ministar Malenica u Strasbourgu potpisao Drugi dodatni protokol Konvencije o kiberneti¢kom kriminalu,
https://mpu.gov.hr/vijesti/ministar-malenica-u-strasbourgu-potpisao-drugi-dodatni-protokol-konvencije-o-
kibernetickom-kriminalu/26599; prestupljeno 18. studenoga 2023.

84 Zakon o potvrdivanju Konvencije o kibernetickom kriminalu, Narone novine br. 9/2002.

% Dragi¢evié, Drazen; Lisi¢ar, Hrvoje; Gumzej, Nina; Juri¢, Marko; Katuli¢, Tihomir. Pravna informatika i pravo
informacijskih tehnologija, Narodne novine Zagreb, 2015., str. 198.

% Ibid. str. 200.
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zakonu iz 2011. godine kaznena djela propisana su u glavi 25. nazvanoj Kaznena djela protiv

ra¢unalnih sustava, programa i podataka.®’

Nas zakon preuzeo je sve temeljne pojmove kako su definirani u Konvenciji. Jedini pojam koji
je drugaciji u odnosu na Konvenciju jest pojam racunalnog sustava gdje se izjednacava s
informacijskom sustavom ostavljaju¢i pritom moguénost da se pojam primijeni na razne

tehnologije, a ne striktno na ra¢unalo.®®

3.2. Zakonodavstvo Europske unije

Kada se govori o pravu Europske unije u podrucju informacijske sigurnosti, tada se ponajprije

misli o sekundarnim pravnim izvorima, odnosno direktivama 1 u manjoj mjeri uredbama.

Najznacajnija uredba iz podrucja informacijske sigurnosti jest svakako Uredba (EU) 2016/679
Europskog parlamenta 1 Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka). Medutim, njezin primarni cilj jest zaStita prava

pojedinca u vezi s obradom osobnih podataka te ¢e o njoj biti rije¢ dalje u tekstu.®®

Pored Uredbe vazna je 1 Uredba (EU) 2019/881 Europskog parlamenta 1 Vije¢a od 17. travnja
2019. 0 ENISA-i (Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji
u podrucju informacijske i komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br.
526/2013 (Akt o kibersigurnosti) kojom se nastoji posti¢i visoka razina kibersigurnosti,

kiberotpornosti i povjerenja u Europskoj uniji.’°

Prva direktiva koja se bavila podru¢jem informacijske sigurnosti i kibernetiCkom sigurnosti jest
Direktiva o kibersigurnosti poznatija pod nazivom NIS direktiva.”* Donosenje direktive bilo je
predvideno Strategijom kiberneticke sigurnosti EU-a, dok je sama direktiva donesena 2016.

godine. Medutim, NIS direktiva u potpunosti je zazivjela u drzavama ¢lanicama tek 2020.

67 Kazneni zakon, Narodne novine br. 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19, 84/21.

88 Op.cit. (biljeska 65.) str. 199.

8 Uredba (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka), dalje u tekstu Uredba

0 Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agencija Europske
unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podruc¢ju informacijske i komunikacijske tehnologije
1 stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti), Sluzbeni list Europske unije L 151/15
™ Op.cit. (biljeska 20.)
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godine, Sto je izrazito dugo razdoblje, posebno uzimajuci u obzir da je vacatio legis za Uredbu
bio dvije godine.”

Direktiva predlaze niz mjera koje imaju za cilj podizanje mjere sigurnosti mreznih i
informacijskih sustava kako bi se osigurale usluge koje su od klju¢ne vaznosti za drustvo i
gospodarstvo cjelokupne Europske unije. Nadalje, direktivom se pokusava osigurati da drzave
¢lanice budu pripravne na rjeSavanje kiberneti¢kih napada. To se nastoji posti¢i odredivanjem
nadleznih tijela, uspostavljanjem mreze timova za odgovor na racunalne sigurnosne incidente
(CSIRT-ova)" te dono$enjem nacionalnih strategija za kibersigurnost. Izrazito je vazna mreza
CSIRT-ova koju uvodi direktiva. Imaju vaznu ulogu u pracenju incidenata, pruzanju
pravodobnog upozorenja o napadu subjektima kojima prijeti napad. U slu€aju napada zaduzeni
su za ublazavanje i otklanjanje posljedica napada.’® Takoder, uspostavlja se i suradnja u okviru
EU-a na strateskoj 1 tehnickoj razini te se, najvaznije, uvodi obveza za pruzatelje kljucnih i
digitalnih usluga (bankarstvo, energetika, prijevoz, financije, zdravstvo 1 digitalna
infrastruktura kojima bi kiberneticki napad poremetio klju¢nu uslugu) da provedu odgovarajuce
sigurnosne mjere u cilju smanjivanja rizika 1 da obavijeste nadlezna nacionalna tijela o

ozbiljnim slu¢ajevima.

Republika Hrvatska transponirala je direktivu donoSenjem Zakona o kibernetickoj sigurnosti

operatora klju¢nih usluga i davatelja digitalnih usluga.”

Prepoznavsi sve vecu vaznost koju tehnologija ima na zivot i1 poslovanje, Europska unija
odlu¢ila je azurirati NIS direktivu te je 2022. godine donesena NIS 2 direktiva.’® Direktiva ima
cilj utvrditi zajednicki regulatorni okvir kibersigurnosti ¢iji je cilj povecati razinu
kibersigurnosti u Europskoj uniji (EU), traziti od drzava c¢lanica EU-a da jacaju sveukupne
kapacitete u podrucju kibersigurnosti te uvesti mjere upravljanja kibersigurnosnim rizicima i
izvjes¢ivanja u kritiénim sektorima, uz pravila o suradnji, razmjeni informacija, nadzoru i

izvrSavanju. Umjesto operatora klju¢nih usluga i davatelja digitalnih usluga, direktiva uvodi

72 Katuli¢, Tihomir. Towards the Trustworthy Al: Insights from the Regulation on Data Protection and
Information Security, Medijska istrazivanja, vol. 26, br. 2, 2020., str. 9-28, str. 15.

3 CSIRT je skradenica za Computer Security Incident Response Team

74 Katuli¢, Tihomir. Transposition of EU Network and Information Security Directive into National Law, 41st
International Convention on Information and Communication Technology, Electronics and Microelectronics
(MIPRO), Opatija, Hrvatska, 2018., str. 1143-1148, str. 1146.

75 Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga, Narodne novine broj
64/18.

"6 Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. 0 mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i
stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2), Sluzbeni list Europske unije 333/80. Dalje u
tekstu NIS 2 direktiva.
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drugaéiju kategorizaciju, odnosno klju¢ne i vazne subjekte.”” Sukladno tome NIS 2 direktiva
znacajno je povecala broj sektora, podsektora i subjekata koji su obveznici primjene mjera
kibersigurnosti.

Hrvatska je transponirala NIS 2 direktivu u svoje zakonodavstvo donoSenjem Zakona o

kiberneti¢koj sigurnosti.’®

Od vaznijih direktiva valja spomenuti Direktivu 2013/40/EU Europskog parlamenta i Vije¢a od
12. kolovoza 2013. o napadima na informacijske sustave i o zamjeni Okvirne odluke Vijeca
2005/222/PUP koja za cilj ima borbu protiv racunalnog zlo¢ina 1 pruzanje informacijske
sigurnosti snaznijim nacionalnim zakonima, ve¢im kaznama i1 boljom suradnjom izmedu

relevantnih tijela.”

Polazna tocka za direktivu bila je okvirna odluka donesena 2005. godine koja je donoSenjem
direktive stavljena izvan snage, dok je polazna tocka za odluku bila Konvencija Vije¢a Europe

o kiberneti¢kom kriminalu.®

3.3. Zakonodavstvo Republike Hrvatske

Prate¢i razvoj tehnologije 1 uvidjevsi kako je sve viSe vazno osigurati odredenu razinu
povijerljivosti, raspolozivosti i cjelovitosti informacija, hrvatski zakonodavac donio je niz

zakona 1 podzakonskih propisa kako bi se postiglo 1 osiguralo stanje informacijske sigurnosti.

Zakon o informacijskoj sigurnosti utvrduje pojam informacijske sigurnosti, mjere i standarde
informacijske sigurnosti, odreduje podrucja informacijske sigurnosti, nadlezna tijela za
donosenje, provodenje i nadzor mjera te standarda informacijske sigurnosti.®! Izri¢ito navodi
tko su obveznici primjene pa se tako zakon primjenjuje na drzavna tijela, tijela jedinica lokalne
1 podrucne (regionalne) samouprave te na pravne osobe s javnim ovlastima koje u svojem
djelokrugu koriste klasificirane i neklasificirane podatke. Takoder, primjenjuje se i na pravne i
fizicke osobe koje ostvaruju pristup ili postupaju s klasificiranim 1 neklasificiranim podatcima.
Pored adresata pravnih normi zakon odreduje koja su to podrucja informacijske sigurnosti. Tako

se navodi da su podruc¢ja informacijske sigurnosti sigurnosna provjera, fizi€Cka sigurnost,

7 Zajedno za kiberneticku otpornost Europske unije, https://www.cert.hr/zajedno-za-kiberneticku-otpornost-
europske-unije/; pristupljeno 22. studenoga 2023.

8Zakon o kibernetickoj sigurnosti, Narodne novine 14/2024.

" Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske
sustave i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP, Sluzbeni list Europske unije 218/8.

8 Op.cit. (biljeska 65.) str. 351.

81 Op.cit. (biljeska 21.)
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sigurnost podataka, sigurnost informacijskog sustava i sigurnost poslovne suradnje. Nadalje,
zakon odreduje i sredi$nja drzavna tijela zaduZzena za informacijsku sigurnost.

t8 sredidnje drzavno tijelo za informacijsku

Tako je Ured Vije€a za nacionalnu sigurnos
sigurnost koje koordinira i uskladuje donosenje i primjenu mjera i standarda informacijske
sigurnosti u Republici Hrvatskoj i razmjenu klasificiranih i neklasificiranih podataka izmedu
Republike Hrvatske i stranih zemalja i organizacija. Takoder, UVNS donosi pravilnike za
podrucje informacijske sigurnosti te pravilnik o kriterijima za ustrojavanje radnih mjesta

savjetnika za informacijsku sigurnost.

Sljedece srediS$nje drzavno tijelo koje se navodi u ZIS-u jest Zavod za sigurnost informacijskih
sustava zaduzen za tehni¢ko podrucje informacijskih sustava koje se sastoji od standarda
sigurnosti informacijskih sustava, sigurnosne akreditacije informacijskih sustava, upravljanja
kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka, koordinacije prevencije 1
odgovora na racunalne ugroze sigurnosti informacijskih sustava. Takoder, ima zadatak
obradivati racunalno-sigurnosne incidente koji se pojave u tijelima za koje je nadlezan prema

ZS1-u, odnosno ustrojen je i kao CERT-ZSIS.

Pored sredis$njih drzavnih tijela, ZSI je u sustav informacijske sigurnosti u Hrvatskoj ustanovio
jos jedno tijelo koje kao samostalno tijelo do tada nije postojalo u Hrvatskoj. Rijec¢ je o
nacionalnom CERT-u koji je prije nego $to je ustanovljen kao nacionalno tijelo djelovao kao
CARNet CERT sa zadatkom praéenja raCunalnih incidenata irjeSavanja istih. DonoSenjem ZIS-
a ustanovljen je nacionalni CERT kao zasebna ustrojstvena jedinica u CARNet-u. Njegov je
osnovni zadatak obrada racunalno-sigurnosnih incidenata s ciljem ocuvanja kiberneticke, a
potom i informacijske sigurnosti u Republici Hrvatskoj. Pored pracenja i rjeSavanja incidenata
nacionalni CERT provodi razne edukacije kako bi se incidenti sveli na najmanju mogucu
razinu.®® Ujedno se nalazi u mrezi CSIRT-ova koja je ustanovljena spomenutom NIS direktivom
i koja pored nacionalnih CSIRT-ova sadrzi i CERT-EU i ENIS-u.®* Osim nacionalnog CERT-a,
u Hrvatskoj jo§ djeluje unutar Zavoda za sigurnost informacijskih sustava i CERT-ZSIS koji
pruza svojim korisnicima sve usluge koje karakteriziraju CERT tim.® Pored toga postoji jos$ i

CERT MO i OSRH.

82 Ured vije¢a za nacionalnu sigurnost, dalje u tekstu UVNS.

8 O nacionalnom CERT-u, https://www.cert.hr/onama/, pristupljeno 23. studenoga 2023.

8 CERT-EU je zaduZen za sigurnost i racunalne incidente za tijela EU. ENISA je agencija Europske unije za
kibersigurnost, a njezin cilj je postizanje visoke zajednicke kibersigurnosti u EU.

8 CERT, https://www.zsis.hr/default.aspx?id=16, pristupljeno 23. studenoga 2023.
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Kako bi se osiguralo provodenje ZIS-a i mjera koje on uvodi, predviden je i nadzor
informacijske sigurnosti. Izmedu ostalih zadac¢a, nadzor nad informacijskom sigurnosti unutar

tijela koje su duzne primjenjivati zakon provodi savjetnik za informacijsku sigurnost.3®

Sljedeéi zakon koji je relevantan za podrucje informacijske sigurnosti jest Zakon o tajnosti
podataka®” kojim se utvrduje pojam klasificiranih i neklasificiranih podataka, stupnjevi tajnosti,
postupak klasifikacije i deklasifikacije, pristup klasificiranim i neklasificiranim podatcima,
zaStita podatka 1, naposljetku, sami nadzor nad provedbom zakona. Adresati zakona drZavna su
tijela, tijela jedinica lokalne 1 podrucne (regionalne) samouprave, pravne osobe s javnim
ovlastima te pravne 1 fiziCke osobe koje ostvare pristup ili postupaju s klasificiranim 1
neklasificiranim podatcima. Dakle, adresati pravnih normi identi¢ni su kao 1 kod ZIS-a.
Klasificirani podatak jest onaj podatak koji je nadlezno tijelo u propisanom postupku takvim
oznacilo 1 za koji je utvrden stupanj tajnosti. Stupnjevi tajnosti podataka prema ZTP-u su
ograni¢eno, povjerljivo, tajno 1 vrlo tajno, a pod takvu klasifikaciju mogu se podvuéi samo
podatci iz djelokruga drzavnih tijela iz podrucja obrane, sigurnosno-obavjesStajnog sustava,
vanjskih poslova, javne sigurnosti, kaznenog postupka te znanosti, tehnologije, javnih financija

1 gospodarstva, ako su takvi podatci od interesa za Republiku Hrvatsku.

Nadalje, od vaznosti za informacijsku sigurnost jest Zakon o kibernetickoj sigurnosti. Kao sto
je navedeno, zakonom se u hrvatski pravni poredak transponira NIS 2 direktiva i1 uspostavlja
sustav upravljanja kibernetickom sigurno$¢u kako bi se osigurala djelotvorna provedba
postupka 1 mjera za postizanje visoke razine kiberneticke sigurnosti u sektorima od posebne
vaznosti za nesmetano obavljanje kljucnih druStvenih i gospodarskih aktivnosti 1 pravilno
funkcioniranje unutarnjeg trzista. Kako bi se postigao cilj, zakon ureduje postupke i mjere za
postizanje visoke zajednicke razine kiberneticke sigurnosti, kriterije za kategorizaciju kljucnih
1 vaznih subjekata, zahtjeve kiberneticke sigurnosti za kljuéne i vazne subjekte, posebne
zahtjeve za upravljanje podatcima o registraciji naziva domena i kontrole njihove provedbe,
dobrovoljne mehanizme kiberneticke zastite, nadlezna tijela u podrucju kiberneticke sigurnosti,
kao 1 njihove zadace 1 ovlasti. Nadalje, zakon ureduje 1 stru¢ni nadzor nad provedbom zahtjeva
kiberneticke sigurnosti, prekrSajne odredbe, pracenje provedbe zakona te druga pitanja vazna
za kiberneti¢ku sigurnost. Posebno zakon uspostavlja okvir strateSkog planiranja i odlu¢ivanja
u podrucju kiberneticke sigurnosti te utvrduje nacionalni okvir upravljanja kibernetickim

incidentima velikih razmjera 1 kibernetickim krizama. Novim se zakonom u odnosu na prijasSnje

8 (O savjetniku za informacijsku sigurnost i njegovim zada¢ama bit ¢e rije¢ vise kasnije u radu.
87 Zakon o tajnosti podataka, Narodne novine broj 79/2007, 86/2012. Dalje u tekstu ZTP.
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uredenje znacajno prosiruje krug organizacija koje moraju provoditi mjere kiberneticke

sigurnosti.

Novim zakonom o kibernetickoj sigurnosti stavlja se izvan snage dosadasnji Zakon o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga, a posredno i
NIS direktiva. Ako uzmemo za primjer pravo zastite osobnih podataka, gdje je Unija prvotno
to podru¢je uredivala direktivom, pa zatim uvidjevsi da direktiva nije dostatna te je donesena
Uredba, tada moZemo s pravom ocekivati da ¢e se tijekom nekoliko godina i1 na podrucju
kibernetiCke sigurnosti posegnuti za ve¢im ujednacenjem te da ¢e se donositi uredba tim vise
Sto se digitalne tehnologije sve viSe koriste u svakodnevnom zivotu 1 poslovanju, pa 1 umjetna

inteligencija, Sto sve dovodi do povecanog rizika od raznih napada.

Od zakona vaznih za informacijsku sigurnost jo§ valja spomenuti Zakon o kritickim
infrastrukturama, Zakon o pravu na pristup informacijama, Zakon o drzavnoj informacijskoj
infrastrukturi, Zakon o sigurnosnim provjerama i Zakon o provedbi Opce uredbe o zaStiti

podataka.

Promatrajuci cjelokupno zakonodavstvo Republike Hrvatske, moze se uociti da se velika ve¢ina
zakona odnosi na postizanje informacijske sigurnosti u drzavnim tijelima, tijelima jedinica
lokalne (regionalne) i podru¢ne samouprave te u pravnim osobama s javnim ovlastima, kao i
kod pravnih 1 fizickih osoba koje ostvaruju kontakt s navedenim subjektima. Nadalje, naSe
zakonodavstvo u podruc¢ju informacijske sigurnosti jest pod utjecajem zakonodavstva EU-a.
Unija je ta koja svojim uredbama i direktivama pokusava posti¢i stanje informacijske sigurnosti
ne samo kod subjekata javnog prava nego i kod pravnih osoba koje imaju odredenu vaznost u
drustvu 1 gospodarstvu te na to potie drzave Clanice. Na drzavama Clanicama samo je da tu
politiku slijede. U prilog tome govori i donoSenje direktive NIS 2 koja znacajno proSiruje

obveznike implementacije sigurnosnih mjera.
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4. Savjetnik za informacijsku sigurnost

Jedna od novosti koja se uvodi u hrvatski pravni poredak, a i u sustav informacijske sigurnosti
jest pozicija savjetnika za informacijsku sigurnost. ZIS u sedmom poglavlju uvodi poziciju
savjetnika za informacijsku sigurnost, dok je ostavljeno Uredu vijeca za nacionalnu sigurnost
da detaljnije pravilnikom propise kriterije za ustroj radnih mjesta savjetnika za informacijsku

sigurnost.

Vazno je spomenuti poziciju CISO (Chief Information Security Olfficer) koja je sli¢na poziciji
savjetnika za informacijsku sigurnost. Predvidena je kako bi svojom stru¢nos$c¢u 1 iskustvom
pomogla organizaciji prepoznati potencijalne ugroze za informacijsku sigurnost te ih u slucaju
povrede sprije¢iti i otkloniti.?® Stoga mora Siroko poznavati koje su to najveée prijetnje i ugroze
za informacijsku sigurnost. Takoder, mora imati Siroku paletu znanja 1 vjestina kako bi mogao
implementirati mjere informacijske sigurnosti u organizaciji u kojoj djeluje.®® Kako bi 3to
uspjesnije proveo svoj zadatak u vecim organizacijama, CISO ujedno provodi obuku
zaposlenika, uspostavlja svoj tim stru¢njaka, nadgleda sigurnosne incidente, nadzire provedbu
mijera informacijske sigurnosti i suraduje s nadzornim tijelima.*® Dobar CISO mora razmisljati
izvan okvira, dobro poznavati podru¢je informacijske sigurnosti, znati kako prenijeti svoju
viziju informacijske sigurnosti prema viSem rukovodstvu da ga zatim podrze, biti dobar

poslovni partner i voda kako bi svoje znanje mogao prenijeti na cjelokupnu organizaciju.®

4.1. Obveznici imenovanja savjetnika za informacijsku sigurnost

Sukladno ZIS-u nisu svi obveznici primjene ZIS-a ujedno 1 obveznici imenovanja savjetnika za
informacijsku sigurnost, §to znaci da je obveza imenovanja savjetnika suzena na samo odredene

adresate.

Tako su obveznici imenovanja savjetnika za informacijsku sigurnost drzavna tijela, tijela

jedinica lokalne i podru¢ne (regionalne) samouprave i pravne osobe koje u svojem djelokrugu

8 Katuli¢, Tihomir. CISO, DPO, AIHO? Navigating the EU's Al regulatory efforts in pursuit of dana protection
and information security compliance, u knjizi: Artificial Intelligence for human-centric society. The future is
here, European Liberal Forum, Bruxelles, 2024., str. 56-81, str. 70.

8 Ibid.

% Ibid.

%1 Alexander, Aileen; Cummings, Jamey, The Rise of the Chief Information Security Officer, People and Strategy,
vol. 39, br.1, 2016., str. 10-13, str. 11.
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koriste klasificirane i neklasificirane podatke.®> Dakle, od obveze imenovanja savjetnika
iskljucene su pravne i fizicke osobe koje ostvaruju pristup ili postupaju s klasificiranim 1

neklasificiranim podatcima.

Obveza imenovanja savjetnika odnosi se na ona tijela i pravne osobe koje u svojem djelokrugu
svakodnevno postupaju s klasificiranim i neklasificiranim podatcima pa je samim time potrebna
odredena veca razina sigurnosti i nadzora nad postupanjem, stoga je zakonodavac procijenio da
je imenovanje savjetnika nuzno. S druge strane, zakonodavac je procijenio da imenovanje
savjetnika nije potrebno kod subjekata prava koji tek povremeno ostvaruju pristup ili postupaju

s klasificiranim 1 neklasificiranim podatcima.

Medutim, prema Pravilniku o kriterijima za ustrojavanje radnih mjesta savjetnika za
informacijsku sigurnost, ¢lanku 2., navodi se kako su radno mjesto savjetnika duzna ustrojiti
tijela i pravne osobe koje u svojem djelokrugu stvaraju ili koriste klasificirane podatke.®® Dakle,
kao kriterij za ustrojavanje radnih mjesta savjetnika ne spominje se stvaranje ili koristenje
neklasificiranih podataka. Neklasificirani je podatak prema ZTP-u podatak bez utvrdenog

stupnja tajnosti koji se koristi u sluzbene svrhe.

Na ovome mjestu doslo je do antinomije izmedu dvije pravne norme, dva pravna propisa

razli¢ite hijerarhije i specijalnosti. Prema Pericu, u takvoj se situaciji za rjeSavanje antinomije
. .. .. v . . .. .. . e - 94

mora primijeniti nacelo zakonitosti, odnosno hijerarhijski visi propis.” Stoga se u ovome

incidentu mora primijeniti ZIS i smatrati da su obveznici imenovanja savjetnika i tijela i pravne

osobe koje u svojem djelokrugu koriste i neklasificirane podatke.

4.2. Kriteriji za ustrojavanje radnog mjesta savjetnika za informacijsku sigurnost

Iako postoje obveznici imenovanja savjetnika za informacijsku sigurnost, Pravilnik postavlja
odredene kriterije o tome koje tijelo ili pravna osoba mora ustrojiti novo radno mjesto savjetnika
za informacijsku sigurnost, a koje tijelo ili pravna osoba moze poslove savjetnika dodijeliti u

opis poslova postoje¢eg radnog mjesta.

Tako su kriteriji za ustrojavanje radnog mjesta savjetnika za informacijsku sigurnost u tijelu ili

pravnoj osobi broj, vrsta i stupanj tajnosti klasificiranih podataka koje to tijelo ili pravna osoba

%2 Dalje u tekstu tijela i pravne osobe.

93 Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku sigurnost, Narodne novine
broj 30/2011. Dalje u tekstu Pravilnik.

% Peri¢, Berislav, DrZava i pravni sustav, Informator, Zagreb, 2009., str. 193.
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stvara ili koristi. Pravilnik razlikuje kvantitativnu (broj podataka) i kvalitativnu (vrsta i stupanja

tajnosti) kategoriju kao kriterij za ustrojavanje radnog mjesta savjetnika. %

Prva kategorija tijela i pravnih osoba ona je kategorija koja nije duzna ustrojiti novo radno
mjesto savjetnika za informacijsku sigurnost, nego je duzna poslove savjetnika dodati u opis
poslova nekog od postojec¢ih radnih mjesta. U tu kategoriju spadaju tijela i pravne osobe koje u
svojem djelokrugu stvaraju ili koriste manju koli¢inu klasificiranih podataka, kao i ona tijela i
pravne osobe koje u svojem djelokrugu stvaraju ili koriste vecu koli¢inu klasificiranih podataka,

ali su ti podatci pretezno oznadeni stupnjem tajnosti ograni¢eno. %

Nadalje, u drugoj kategoriji nalaze se tijela 1 pravne osobe koje mogu ustrojiti posebno radno
mjesto savjetnika za informacijsku sigurnost. U toj kategoriji nalaze se tijela 1 pravne osobe
koje u obavljanju poslova iz svojeg djelokruga stvaraju ili koriste ve¢u koli¢inu klasificiranih

podataka oznadenih preteZzno stupnjem tajnosti povijerljivo, tajno i vrlo tajno.®’

Pored ustrojavanja posebnog radnog mjesta savjetnika za informacijsku sigurnost i dodavanja
poslova savjetnika u opis poslova postojeceg radnog mjesta, Pravilnikom je predvidena jo$
jedna mogucénost kako tijela i pravne osobe mogu rijesiti pitanje savjetnika i njegovih poslova.
Naime, Pravilnikom je ostavljena moguénost da tijelo ili pravna osoba poslove savjetnika doda
u opis poslova ve¢ ustrojene jedinice ili sluzbe; ili da ustroji novu ustrojstvenu jedinicu ili
sluzbu ¢iji bi jedini zadatak tada bio da obavlja poslove koje mora obavljati savjetnik za
informacijsku sigurnost. Dakle, prema Pravilniku ni jedno tijelo ili pravna osoba, neovisno o
stupnju tajnosti, koli¢ini 1 vrsti podataka koje stvaraju ili obraduju, nije duzna ustrojiti posebno
radno mjesto savjetnika za informacijsku sigurnost. Ostavljeno je na raspolaganje ¢elnicima

tijela 1 pravnih osoba da, ovisno o tome koliku koli¢inu klasificiranih 1 neklasificiranih podataka

% Vojkovié, Goran. Novi pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku
sigurnost, Informator, broj 5965, 2011., str. 5-6, str 5.

% Prema ZTP-u stupnjem tajnosti ograni¢eno oznadavaju se oni podatci ¢ije bi neovlasteno otkrivanje nastetilo
djelovanju i izvrSavanju zadaca drzavnih tijela u obavljanju poslova iz podrucja obrane, sigurnosno-obavjestajnog
sustava, vanjskih poslova, javne sigurnosti, kaznenog postupka te poslovi iz podrucja znanosti, tehnologije, javnih
financija i gospodarstva ako su ti podatci od sigurnosnog interesa za Republiku Hrvatsku.

% Prema ZTP-u stupnjem tajnosti vrlo tajno klasificiraju se podatci &ije bi neovlasteno otkrivanje nanijelo
nepopravljivu Stetu nacionalnoj sigurnosti i interesima Republike Hrvatske, a osobito vrijednostima kao $to su
temelji Ustavom utvrdenog ustrojstva Republike Hrvatske, neovisnost, cjelovitost i sigurnost Republike Hrvatske,
medunarodni odnosi Republike Hrvatske, obrambena sposobnost i sigurnosno-obavjestajni sustava, sigurnost
gradana, osnove gospodarskog i financijskog sustava Republike Hrvatske, znanstvena otkri¢a, pronalasci i
tehnologije od vaznosti za nacionalnu sigurnost Republike Hrvatske. Nadalje, stupnjem tajno klasificiraju se
podatci Cije bi neovlasteno otkrivanje teSko naStetilo navedenim vrijednostima dok se stupnjem povjerljivo
klasificiraju podatci ¢ije bi neovlaSteno otkrivanje nastetilo navedenim vrijednostima.
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stvaraju ili obraduju, sami odluce kako ¢e rijesiti pitanje radnog mjesta savjetnika i njegovih

poslova.

4.3. Uvjeti za raspored na radno mjesto savjetnika za informacijsku sigurnost

Pored kriterija, koje moraju zadovoljiti tijela i pravne osobe da bi mogle imenovati savjetnika
za informacijsku sigurnost, 1 kandidati za radno mjesto savjetnika moraju ispunjavati odredene

kriterije, uvjete kako bi mogli biti imenovani na nadasve odgovornu poziciju.

Pravilnikom su propisani minimalni uvjeti koje kandidati za savjetnika moraju zadovoljiti kako
bi mogli biti primljeni u sluzbu i1 s odredenom kvalitetom obavljati svoj posao. Kao $to je
spomenuto, Pravilnikom su propisani minimalni uvjeti, $to znaci da je ostavljena mogucnost
tijelima 1 pravnim osobama da, ovisno o prirodi posla koji obavljaju, propisu i dodatne uvjete.
Od uvjeta koji su propisani Pravilnikom od kandidata se trazi da ima visoku stru¢nu spremu,
odnosno preddiplomski i diplomski sveucili$ni studiji, integrirani preddiplomski 1 diplomski
sveuciliSni studij ili specijalisticki diplomski stru¢ni studij. Vezano za ovaj uvjet, s obzirom na
prirodu posla koji savjetnik obavlja, razuman zahtjev bio bi da kandidat ima zavrSeni studij iz
tehnickog ili druStvenog podrucja.

Sljedeci je uvjet da kandidat mora imati najmanje tri godine radnog iskustva u tijelima ili
pravnim osobama. Kod ovog uvjeta nejasno je na Sto Pravilnik misli kada govori da je potrebno
radno iskustvo u tijelima ili pravnim osobama, odnosno znaci li to da buduci savjetnici za
informacijsku sigurnost moraju imati najmanje trogodi$nje radno iskustvo samo u drzavnim
tijelima, tijelima jedinica lokalne (podrucne) regionalne samouprave te u pravnim osobama s
javnim ovlastima. Znaci li to da su ostali potencijalni kandidati, koji su svoju karijeru gradili
izvan nabrojenih subjekata prava, uskraceni za mogucnost postati savjetnikom za informacijsku

sigurnost?

Takoder, uvjet je 1 poznavanje engleskoga jezika ako tijelo ili pravna osoba postupa s

medunarodnim klasificiranim podatcima.

U konacnici uvjet za kandidate jest i da posjeduju odgovarajuéi certifikat o obavljenoj
sigurnosnoj provjeri koju izdaje UVNS. Sami postupak sigurnosne provjere provodi

Sigurnosno-obavjestajna agencija na zahtjev UVNS-a.%

9 Zakon o sigurnosnim provjerama, Narodne novine broj 85/08, 86/12.
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O svim rasporedima na radno mjesto savjetnika za informacijsku sigurnost, kao i o dodavanju
poslova savjetnika u opis poslova postojec¢eg radnog mjesta Celnik tijela ili pravne osobe duzan
je pismeno obavijestit UVNS. Takoder, takva obveza postoji i ako su poslovi savjetnika dodani
u opis poslova postojeée ustrojstvene jedinice ili sluzbe te ako se za obavljanje poslova

savjetnika za informacijsku sigurnost ustroji nova ustrojstvena jedinica ili sluzba.

4.4. Poslovi savjetnika za informacijsku sigurnost

Nadleznost 1 poslovi savjetnika za informacijsku sigurnost utvrdeni su ponajprije Pravilnikom.
Jedan dio poslova, onaj koji se tiCe nadzora, propisan je 1 ZIS-om. Medutim, Pravilnikom je
detaljnije propisano na koji na¢in obavlja taj dio posla. Ostali dio poslova, koje obavlja
savjetnik, utvrdeni su i detaljnije propisani pravilnicima koji ureduju podruc¢ja informacijske

sigurnosti koja su propisana ZIS-om.

Clankom 9. Pravilnika propisano je da je savjetnik za informacijsku sigurnost odgovoran za
uskladivanje, nadzor, edukaciju i koordinaciju provedbe mjera i standarda informacijske
sigurnosti. Pravilnik opcéenito u ovome ¢lanku nabraja koje su to duznosti savjetnika. Detaljnije
su poslovi savjetnika, kako to stoji u ¢lanku 11., utvrdeni zakonima i podzakonskim aktima koji

ureduju podrucja informacijske sigurnosti.

Podrugja informacijske sigurnosti utvrdena su ZIS-om, kako je to napomenuto.®® UVNS je za

svako pojedino podrucje donio poseban pravilnik.

Tako je Pravilnikom o standardima sigurnosne provjere uredeno podrucje informacijske
sigurnosti koje se odnosi na sigurnosnu provjeru. Sigurnosna provjera jest podrucje
informacijske sigurnosti u okviru kojeg se utvrduju mjere i standardi informacijske sigurnosti

koji se primjenjuju na osobe koje imaju pristup klasificiranim podatcima.

Nadalje je Pravilnikom o standardima fizicke sigurnosti uredeno podrucje informacijske
sigurnosti koje se odnosi na fizi€ku sigurnost. Fizicka sigurnost podrucje je informacijske
sigurnosti u okviru kojeg se utvrduju mjere i standardi informacijske sigurnosti za zastitu

objekta, prostora i uredaja u kojem se nalaze klasificirani podatci.

Zatim je Pravilnikom o standardima sigurnosti podataka uredeno podrucje informacijske

sigurnosti koje se odnosi na sigurnost podataka. Sigurnost podataka podrucje je informacijske

% Vidi supra str. 14.
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sigurnosti za koje se utvrduju mjere i standardi informacijske sigurnosti koje se primjenjuju kao
opce zaStitne mjere za prevenciju, otkrivanje i otklanjanje Stete od gubitka ili neovlastenog

otkrivanja klasificiranih i neklasificiranih podataka.

Potom je Pravilnikom o standardima organizacije i upravljanja podrucjem sigurnosti
informacijskih sustava uredeno podrucje informacijske sigurnosti koje se odnosi na sigurnost
informacijskih sustava. Sigurnost informacijskih sustava podrucje je informacijske sigurnosti u
okviru kojeg se utvrduju mjere 1 standardi informacijske sigurnosti klasificiranog 1
neklasificiranog podatka koji se obraduje, prenosi ili pohranjuje u informacijskom sustavu te
zastite cjelovitosti 1 raspoloZivosti informacijskog sustava u procesu planiranja, projektiranja,
izgradnje, uporabe, odrzavanja i prestanka rada informacijskog sustava.

Naposljetku je Pravilnikom o standardima sigurnosti poslovne suradnje uredeno podrucje
informacijske sigurnosti koje se odnosi na sigurnost poslovne suradnje. Sigurnost poslovne
suradnje podrucje je informacijske sigurnosti u kojem se primjenjuju propisane mjere i
standardi informacijske sigurnosti za provedbu natjeaja ili ugovora s klasificiranim
dokumentima koji obvezuju pravne i fizicke osobe koje ostvaruju pristup ili postupaju s

klasificiranim 1 neklasificiranim podacima.

4.4.1. Nadzor informacijske sigurnosti

Nadzor informacijske sigurnosti posao je savjetnika koji je detaljnije propisan samim ZIS-om
1 Pravilnikom. Nadzor je posao koji je izvorno predviden ZIS-om kao posao savjetnika. Svi

ostali poslovi koje savjetnik obavlja utvrdeni su pravilnicima.

Poslovi nadzora informacijske sigurnosti poslovi su nadzora organizacije, provedbe 1
ucinkovitosti propisanih mjera i standarda informacijske sigurnosti u tijelima i pravnim
osobama. Savjetnik je duZan propisani nadzor obaviti najmanje dva puta godiSnje. Pravilnikom
je ostavljena moguénost da savjetnik u tijelima i pravnim osobama, koje obraduju i stvaraju
vecu koli¢inu klasificiranih i neklasificiranih podataka veceg stupnja tajnosti, nadzor obavlja
viSe puta godi$nje. Koliko puta godiSnje savjetnik obavlja nadzor, ponajprije ¢e ovisiti, kao Sto
je receno, o koli¢ini, vrsti 1 stupnju tajnosti podataka koje tijelo ili pravna osoba stvara ili
obraduje. Takoder, ulogu o tome koliko ¢e puta savjetnik obaviti nadzor svakako ima i politika
tijela ili pravne osobe prema informacijskoj sigurnosti, kao 1 podrska savjetniku u provodenju
njegovih zadataka od rukovodec¢ih osoba tijela i pravne osobe premda se i ovdje postavlja

pitanje ravnoteze izmedu postizanja Sto boljeg stanja informacijske sigurnosti (Sto bi se postiglo
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sve ¢es¢im provodenjem nadzora) i omoguéavanja poslovanja tijela ili pravne osobe bez previse
opstrukcije (Sto se pak postize sa §to rjedim provodenjem nadzora, odnosno pridrzavanja

minimuma propisanog Pravilnikom).

Po zavrSetku nadzora savjetnik za informacijsku sigurnost duzan je sastaviti izvjesée o
provedenom nadzoru koje mora sadrzavati procjenu provedenih mjera i standarda
informacijske sigurnosti te opis uocenih i eventualnih nedostataka. Nadalje, ako postoje
nedostatci, mora predloZziti mjere za uklanjanje nedostataka i kopije popunjenih nadzornih lista.
Savjetnik mora predati izvjeS¢e Celniku tijela ili pravne osobe te Uredu vijeca za nacionalnu

sigurnost kao srediSnjem drzavnom tijelu zaduZenom za informacijsku sigurnost.

Celnik tijela po primitku izvjes¢a moze postupiti u okviru svoje nadleznosti te, ako to smatra
nuznim, implementirati nove mjere informacijske sigurnosti koje je u svojem izvjes¢u predlozio

savjetnik.

Nadalje, UVNS po primitku izvjes¢a ima odredene ovlasti u nadziranom tijelu i pravnoj osobi.
Tako prema ZIS-u moze prvo dati upute u svrhu otklanjanja utvrdenih nedostataka i
nepravilnosti. Te su upute obvezne za tijela i pravne osobe kojih su se duzni pridrzavati te u
odredenom roku otkloniti nedostatke i nepravilnosti koje su u prvome redu uocili savjetnik
UVNS-a. Zatim UVNS moze provesti postupak preispitivanja daljnje valjanosti sigurnosne
akreditacije informacijskog sustava. Takoder, moze pokrenuti postupak utvrdivanja
odgovornosti. U konacnici ostavljena je otvorena klauzula gdje je UVNS-u dana moguc¢nost da

poduzme sve druge mjere i radnje na koje je ovlasteno po posebnim propisima.

Dakle, UVNS-u su kao srediSnjem drzavnom tijelu zaduZenom za informacijsku sigurnost
ostavljene Siroke ovlasti kako bi se osigurala Sto uskladenija primjena mjera i standarda
informacijske sigurnosti s ciljem postizanja $to boljeg stanja informacijske sigurnosti u tijelima
1 pravnim osobama. Medutim, kako bi UVNS mogao svoje ovlasti iskoristiti, kljuan je rad

savjetnika 1 njegov kvalitetno proveden nadzor i sastavljeno izvjesce.

Kako bi se osigurao S§to bolji rad savjetnika u pogledu nadzora ZIS-om, predvideno je da je
celnik tijela 1 pravne osobe duzan poduzeti mjere za otklanjanje nedostataka koji su utvrdeni u

samoj provedbi nadzora.
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4.5. Odgovornost savjetnika za informacijsku sigurnost

Kada se govori o odgovornosti savjetnika za informacijsku sigurnost unutar tijela ili pravne

osobe, odmah se dobije i slika o0 njegovoj poziciji unutar tijela ili pravne osobe.

Prema Pravilniku, savjetnik za informacijsku sigurnost izravno je odgovoran za svoj rad ¢elniku
tijela ili pravnoj osobi. Takva odredba Pravilnika ponajprije je odraz standarda i smjernica
informacijske sigurnosti koje govore kako osoba zaduZena za informacijsku sigurnost mora
imati otvoren izravan kanal komunikacije prema éelniku tijela ili pravnoj osobi.1® Takoder, ako
su poslovi savjetnika za informacijsku sigurnost dodani u opis poslova drugog radnog mjesta i
kada to radno mjesto ima druge nadredene, zaposlenik u pogledu informacijske sigurnosti

odgovara izravno ¢elniku tijela ili pravnoj osobi.!

Govoreci o odgovornosti savjetnika, moze se spomenuti ovlast UVNS-a prema kojem ono
moze, na temelju izvje$¢a savjetnika, pokrenuti pitanje odgovornosti u nadziranom tijelu ili
pravnoj osobi. Tumaceci tu normu, ekstenzivno se moze zakljuciti da ni sam savjetnik nije
zastien od toga da, ako UVNS uoci odredene nepravilnosti u njegovu radu, pokrene pitanje
njegove odgovornosti. Pokretanje pitanja odgovornosti UVNS-a zapravo je jedini element
prisile koji je moguc¢ u tijelima 1 pravnim osobama ako se na zadovoljavajuci nacin ne provode

mjere 1 standardi informacijske sigurnosti.

Promatrajuci opis poslova savjetnika za informacijsku sigurnost, njegovu odgovornost, poziciju
u tijelu ili pravnoj osobi, pa i cjelokupni sustav informacijske sigurnosti u tijelima i pravnim
osobama, moze se uociti da se hrvatski zakonodavac odlucio za takozvani top down model
implementacije informacijske sigurnosti. To se moZze uociti na tome da su rukovodeci ljudi tijela
i pravnih osoba duzni imenovati savjetnika za informacijsku sigurnost koji je, kao stru¢na osoba
koja direktno odgovara celnicima tijela, odgovoran za implementaciju mjera i1 standarda
informacijske sigurnosti do najniZih razina organizacije u kojoj djeluje. S druge strane, podrska
savjetniku za informacijsku sigurnost i podrSka za implementaciju mjera i1 standarda
informacijske sigurnosti Celnika tijela i1 pravnih osoba pokuSava se osigurati nadzorom
savjetnika i UVNS-a. UVNS na temelju izvjeS¢a moze pokrenuti pitanje odgovornosti u

nadziranom tijelu i pravnoj osobi.

100 Op.cit. (biljeska 95.) str. 6.
101 Thid.
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5. Sluzbenik za zaStitu podataka u suvremenom zakonodavstvu

5.1. Povijesni pregled razvoja prava zaStite podataka

Pravo zastite podataka relativno je suvremen pojam u odnosu na ostala temeljna prava Europske
unije. Prve bojazni da postoji ugroza za osobne podatke pojavile su se 60-ih godina 20. stoljeca
u Vije¢u Europe.’%? Naime, tada su se radunala sve vise pocela koristiti za obradu podataka u
raznim ustanovama, Sto je dovelo do budenja svijesti da bi informacijske tehnologije mogle
promijeniti odnos drzave prema pojedincu, odnosno da bi upotreba informacijskih tehnologija
mogla predstavljati ugrozu za prava i slobode pojedinca.'® Kao rezultat takvog razmisljanja,
cilj prvih zakonodavnih instrumenata bio je zastititi pojedinca od posljedica automatizirane
obrade koju provode subjekti javnog prava. Ubrzo nakon toga zakonodavstvo se pocelo baviti
i obradom podataka koju provode subjekti privatnog prava.'®* Prvi zakon koji se bavio
problematikom zastite podataka donesen je 1970. godine u njemackoj pokrajini Hessen. Zakon
o zastiti podataka od 7. listopada 1970. (Hessen Datenshutzgesetz), iako prvi zakon na podrucju
zasStite podatka, nije prvi nacionalni zakon jer se primjenjivao samo na podru¢ju spomenute
njemacke pokrajine. Zanimljivo je kod ovog zakona Sto je predvidio povjerenika za zastitu
podataka koji je imao zadatak osigurati sukladnost primjene zakona.® Stoga je prvi zakon koji
se bavio problematikom zastite podatka, a koji se primjenjivao nacionalno, Svedski zakon o
podatcima (Datalagen) od 11. svibnja 1973. godine.*?® Nakon Svedske, zakone na podrudju
zastite podataka pocele su donositi i druge drzave. Tako je SAD donio zakon 1974. godine,
zatim Njemacka, Austrija, Danska, Kanada, Norveska, Francuska, Luksemburg itd.!°” Tako su
se od pocetka 70-ih godina 20. stoljeca, pa tijekom 80-ih i 90-ih godina, na nacionalnoj razini
donosili zakoni na podrucju zastite podataka. Te su odredbe o privatnosti nasle svoje mjesto u

ustavima veéine zemalja.1%

192 Evans, A. C. European Data Protection Law, The American Journal of Comparative Law, vol. 29, no. 4,
1981., str. 571-582, str. 573.

103 Van Alsenoy, Brendan. Data Protection Law in the EU: Roles, Responsibilities and Liability. Vol 6. KU Leuven
Centre for IT & IP Law Series. Intersentia, Cambridge, 2019., str. 155.

104 Tbid. str. 156.

105 Vidi vise ibid. str. 168.

106 Tbid. str. 163.

07 Vidi vise Bennett, Colin J, Regulating privacy Data Protection and Public Policy in Europe and the United
States, Cornell University Press, Ithaca 1992, str. 56.

108 Holvast, Jan, History of Privacy, The Future of Identity in the Information Society, 2009., vol. 298, str. 13-42,
str. 28.
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Tijekom 70-ih godina 20. stolje¢a obrada osobnih podataka postajala je sve opseznija.
Nacionalna zakonodavstva prepoznala su donoSenjem posebnih zakona vaznost zastite osobnih
podatka. Stoga se pocelo razmisljati o prekograni¢nom protoku osobnih podataka i ugrozi koju
protok mozZe imati na prava i slobode pojedinca.'%® Kako bi se sprijecile ugroze, a dok bi se s
druge strane omogucio neometani prekograni¢ni protok osobnih podatka, medunarodne
organizacije pocele su razmisljati i stvarati radne skupine kako bi se donijelo rjeSenje za takav

problem. !0

OECD je na temelju istrazivanja i rada radne skupine 23. rujna 1980. godine donio Smjernice
za zaStitu privatnosti i medunarodni protok osobnih podataka (Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data) koje su uredivale postupanje s osobnim
podatcima za subjekte javnog i privatnog prava s time da je ostavljeno prostora za iznimke.'!
Takoder, pruzale su samo minimum standarda koji bi se trebali postivati dok je ostavljena

moguénost drzavama da poveéaju zastitu s ciljem zastite sloboda i prava pojedinca.*?

U isto vrijeme, Vije¢e Europe zavrsilo je svoj dugogodis$nji rad na medunarodnom ugovoru koji
se bavio zaStitom osobnih podataka, stoga je 17. rujna 1980. usvojena Konvencija za zastitu
osoba glede automatizirane obrade osobnih podataka (Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data) kolokvijalno nazvane
Konvencija 108. Otvorena je za potpisivanje tek 28. sijecnja 1981. godine, a stupila je na snagu
1. listopada 1985. godine.!*® Kao i smjernice OECD-a, Konvencija se primjenjuje na subjekte
javnog i privatnog prava, uz moguée iznimke i na automatiziranu obradu osobnih podataka.'*
Suprotno smjernicama OECD-a, Konvencija je predvidjela posebnu kategoriju osobnih
podataka za koje se smatra da su posebno osjetljivi za pojedinca i kao takvi zasluzuju dodatnu

zastitu.!*® Konvencija 108 nije predvidala izravnu primjenu, nego je svaka drzava potpisnica

morala osigurati instrumente u svojem zakonodavstvu koji su u skladu s njome kako bi se

109 Op.cit. (biljeska 103.) str. 207.
110 Thid.

111 Tbid. str. 209.

112 Tbid. str. 210.

113 Tbid. str. 222.

14 Thid.

115 Thid. str. 224.
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osigurala njezina provedba.!'® Republika Hrvatska ratificirala je Konvenciju i s protokolima

implementirala u svoje zakonodavstvo.'!’

Povijesni pregled razvoja prava zastite osobnih podataka zavrSit ¢e se propisom koji je
donedavno bio temelj prava zastite podataka u Europskoj uniji. Rije¢ je Direktivi 95/46/EZ o
zastiti pojedinca u pogledu obrade osobnih podataka i slobodnog protoka takvih podataka.t’® O
donosenju direktive na podru¢ju zastite podataka pocelo se razmisljati ve¢ sredinom 70-ih
godina kada je Europski parlament donio rezoluciju o potrebi donosenja direktive na podrucju
osobnih sloboda i obrade podataka.'® Usprkos ranoj inicijativi Direktiva je donesena tek 1995.
godine. Bila je na snazi u EU-u sve do 25. svibnja 2018. godine kada se pocela primjenjivati
Opca uredba o zastiti podataka. Svrha donoSenja Direktive bila je ujednaciti razinu zastite prava
1 sloboda pojedinaca u drzavama c¢lanicama u pogledu njihova prava na privatnost u vezi s
obradom njihovih osobnih podataka. Takoder, svrha Direktive bila je uklanjanje prepreka
slobodnom protoku osobnih podatka, $to je povezano sa slobodnim razvojem unutarnjeg trzista
EU-a.1%0

Poblize govore¢i o prostoru Europske unije, prema Van Alsenoyu, mogu se razlikovati Cetiri
razdoblja razvoja prava zastite podataka.'?! Prvo razdoblje je razdoblje pojave nacionalnih
zakona o zaStiti podataka. Trajalo je od 1970. do 1980. godine. Slijedi razdoblje
internacionalizacije kojeg su obiljezile smjernice OECD-a 1 Konvencija 108, a trajalo je od
1980. do 1981. godine. Tre¢e razdoblje naziva se razdobljem nacionalne implementacije koja
se odnosi na smjernice i Konvenciju 108, a trajalo je od 1982. do 1994. godine. DonoSenjem
Direktive 95/46 zapocinje posljednje, Cetvrto razdoblje koje se naziva razdobljem europske
harmonizacije. Traje od 1995. godine pa sve do donosenja Opce uredbe o zastiti podataka 2016.

godine.!?

116 Tbid.

117 Zakon o potvrdivanju Konvencije za zatitu osoba glede automatizirane obrade osobnih podataka i Dodatnog
protokola uz konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u vezi nadzornih tijela i
medunarodne razmjene podataka, Narodne novine broj 4/25.

118 Direktiva 95/46/EZ Europskog parlamenta i Vijeéa od 24. listopada 1995 . o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom protoku takvih podataka, Sluzbeni list Europske unije L 281/31. Dalje u tekstu
Direktiva.

119 Op.cit. (biljeska 102.) str. 576.

120 Op.cit. (biljeska 65.) str. 119.

121 Op.cit. (biljeska 103.) str. 151.

122 Ibid.
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5.2. Suvremeno uredenje

Pravo na zastitu osobnih podataka dovodilo se i dovodi u usku vezu s pravom na privatnost,
stoga se pravo na zaStitu osobnih podatka naziva pravom blizanaca (twin-right) prava na
privatnost.’?® Takvo je bilo razmisljanje u propisima Europske unije sve do pocetka 21. stolje¢a
kada se mijenja narativ i postavlja razlika izmedu prava na privatnost i prava na zastitu osobnih
podataka.’®* Pritom se govori kako je distinkcija u tome da se pravom na privatnost nastoji
oCuvati netransparentnost necijeg privatnog zivota, dok se pravom zastite osobnih podataka
nastoji postiéi transparentnost drugih podataka koji nisu privatni.!?® Nastavak takvog
razmiSljanja bilo je 1 donoSenje Povelje Europske unije o temeljnim pravima gdje se pravo na
zastitu osobnih podataka u ¢lanku 8. navodi kao temeljno pravo svakog Sovjeka.'?® Sukladno
Povelji Uredba, takoder, priznaje neovisnost prava na zastitu osobnih podataka jer je cjelovita
Uredba sa svim svojim odredbama posveéena zastiti osobnih podataka.'?” Veliki doprinos u
tumacenju 1 razgrani¢enju prava na zastitu osobnih podataka i1 prava na privatnost dala je 1
sudska praksa Europskog suda za ljudska prava i1 sudska praksa suda Europske unije. Razvoj
sudske prakse doveo je do zaklju¢ka da su dva prava usko povezana, no da nisu identicna,
odnosno da se sadrzaj dvaju prava znacajno preklapa. No, isto tako postoje podrucja gdje je

njihov sadrzaj opet razli¢it.*?®

Povezanost prava na privatnost i prava na zastitu osobnih podataka najbolje dolazi do izrazaja
kada se promatra odstetno pravo. lako se pravo na zastitu osobnih podataka do odredene mjere
osamostalilo, ono s glediSta odstetnog prava nije samo sebi svrha, nego se osobni podatci Stite
kako bi se sprijeéila $teta koju zbog njihove povrede moZe pretrpjeti pojedinac.'?® Ovdje dolazi
do izrazaja povezanost prava na zasStitu podataka i prava na privatnost zato $to je naruSena
privatnost prvo Sto se manifestira kao Steta prilikom povrede prava na zastitu osobnih

podataka.!3°

123 Bukovac Puvaca, Maja; Demark, Armando. Pravo na zastitu osobnih podataka kao temeljno pravo i
odgovornost za Stetu zbog njegove povrede, Zbornik Pravnog fakulteta Sveucilista u Rijeci, 2019., vol. 40, br.1,
str. 287-315, str. 291.

124 Ibid.

125 Ibid.

126 Ibid. str. 292.

127 Ibid. str. 293.

128 K okott, Juliane; Sobotta, Christoph, The distincion between privacy and data protection in the jurisprudence
of the CJEU and the ECtHR, Internationl Data Privacy Law, 2013., vol. 3, No. 4, str 222-228; str. 228.

129 Op.cit. (biljeska 123.) str. 303.

130 Ibid.

29



Osim odstetnim pravom, pravo na privatnost i pravo na zastitu osobnih podataka Stiti se 1
kaznenim zakonodavstvom. Tako je Hrvatska donoSenjem novog Kaznenog zakona 2011.
godine u sami zakon uvrstila i glavu 14. koja je nazvana Kaznena djela protiv privatnosti.’** U
sedam kaznenih djela sadrzanih u glavi ponajprije se $titi privatnost, posebno tjelesni i dusevni
interesi pojedinca, spolni zivot, spol i spolna orijentacija, osobni podatci, ugled, fotografija i
tajnost pisma. Izmedu ostalog, u glavi se nalazi kazneno djelo nedopustene uporabe osobnih
podataka (¢l. 146 KZ/11) koje je od svih kaznenih djela prema statistici Drzavnog zavoda za

statistiku najzastupljenije kazneno djelo protiv privatnosti.**2

Hrvatsko pravo zaStite osobnih podataka jos$ je 1 prije pristupanja Europskoj uniji zna¢ajno bilo
pod utjecajem europskog prava. lako zastita osobnih podataka u Republici Hrvatskoj uziva
status temeljnog ljudskog prava jos§ od donoSenja bozi¢nog Ustava 1990. godine, ono nije bilo
cjelovito zakonski uredeno sve do donosenja Zakona o zastiti osobnih podataka 2003. godine.**
Utjecaj prilikom dono3enja zakona svakako je imala i ve¢ spomenuta Direktiva 95/46 EZ.13*
Zakon o zastiti osobnih podataka bio je temeljni propis koji je uredivao podrucje zastite osobnih

podataka sve do stupanja na snagu Opce uredbe o zastiti podataka 25. svibnja 2018. godine.

Rad na Uredbi zapoceo je jos 2012. godine kada je Europska unija shvatila da dotadasnji model
zaStite osobnih podataka nije dostatan odgovor na izazove koji se javljaju u vidu novih
tehnologija. Nakon nekoliko godina rada Uredba je konacno donesena 27. travnja 2016. godine
te je stupila na snagu nakon ¢ak dvogodisnjeg vacatio legisa 2018. godine. Uredba u pravni
poredak drzava Clanica uvodi nova tehnoloski neutralna pravila u pogledu obrade osobnih
podataka i njihova slobodna protoka.*® Nadalje, Uredbom se u europskom pravnom podruéju
nastoji u Sto ve¢oj mjeri ujednaciti pravni okvir, kao i osigurati §to ve¢a pravna sigurnost i
zaStita potrosaca prilikom obrade 1 protoka osobnih podataka koju provode subjekti privatnog
i javnog prava.'*® Ostvarenje navedenih ciljeva nastoji se postiéi strozom odgovornosti onih
koji obraduju osobne podatke, zatim dodjeljivanjem snaznijih ovlasti nadzornim tijelima,
jacanjem njihove medusobne suradnje i propisivanjem strozih upravnih kazni za prekrsitelja

odredba Uredbe.™®" Takoder, u ostvarenju ciljeva Uredbe doprinosi i Europski odbor za zastitu

131 Dragidevié¢ Prtenjaca, Marta; Zagorec, Marina. Ponesto o privatnosti, pravu na privatnost i njezinoj zastiti u
Hrvatskoj kroz kazneno djelo nedozvoljene uporabe osobnih podataka, Godisnjak akademije pravnih znanosti,
2023., str .57-85, str 69.

132 Thid.

133 Op.cit. (biljeska 65.) novo 5. poglavlje str. 16.

134 Tbid.

135 Ibid. str. 17.

136 Thid.

137 Tbid.
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podataka (EOZP) koji je zamijenio prijasnju radnu skupinu ¢lanka 29., a koji svojim
tumacenjem Uredbe smjernicama i preporukama pridonosi njezinoj dosljednoj primjeni u

drzavama ¢lanicama. 38

Sa stupanjem na snagu Uredbe u Republici Hrvatskoj stupio je na snagu Zakon o provedbi Opée
uredbe o zastiti podataka ¢ijim je donosenjem ujedno prestao vaziti dotadasnji Zakon o zastiti
osobnih podataka.'®® Zakonom se poblize ureduju poslovi Agencije za zastitu osobnih podatka
(AZOP) koja donoSenjem zakona prestaje biti pravna osoba s javnim ovlastima i postaje
drzavno neovisno nadzorno tijelo. Takoder, zakon u ¢lanku 5. utvrduje Hrvatsku akreditacijsku
agenciju kao nadlezno tijelo za akreditiranje certifikacijskih tijela u Republici Hrvatskoj.
Nadalje, zakon posebno ureduje obradu osobnih podataka u posebnim incidentima, kao sto je
privola djeteta u odnosu na usluge informacijskog drustva, obrada genetskih podataka, obrada
biometrijskih podataka, obrada osobnih podataka videonadzorom i obrada osobnih podataka u

statistiCke svrhe.

5.3. Opéenito o sluzbeniku za zastitu podataka

Kao §to je receno, donosenjem Opce uredbe o zaStiti podataka donesena su nova, tehnoloski
neutralna pravila koja se odnose na obradu osobnih podataka. Samim donosenjem uredbe, a ne
direktive, Europska unija pokazala je da Zeli Sto vise ujednaciti prava ispitanika u podrucju
zastite osobnih podatka. Unato¢ novim pravilima odredeni instituti, koji su bili ustanovljeni
prijasnjim uredenjem, odnosno Direktivom 95/46 EZ, doradeni su i ponovno upotrijebljeni u
novom zakonskom uredenju. Takvu sudbinu doZivjela je i pozicija sluzbenika za zastitu osobnih

140

podataka. Pozicija sluzbenika za =zaStitu podataka pojavila se u nacionalnim

zakonodavstvima puno prije nego §to je to bilo predvideno pravom Europske unije.*!
Primjerice, zapadno njemacki Bundesdatenschutzgesetz iz 1977. godine prvi je zakon koji je
predvidio poziciju sluzbenika za zaStitu podataka u nekoj europskoj drzavi utiruéi tako put
daljnjem razvoju pozicije.'*> Nadalje, pozicija sluzbenika bila je predvidena ranijom

Direktivom, no suprotno novom uredenju njegovo imenovanje nije bilo obligatorno, nego je

138 Ibid. str. 18.

139 Zakon o provedbi Opée uredbe o zatiti podatka, Narodne novine broj 42/18.

140 Dalje u tekstu ,,sluzbenik*

141 Katuli¢, Tihomir; Protrka, Nikola, Inforamtion Security in Principles and Provisions of the EU Data
Protection Law, 42nd International Convention on Information and Communication Technology, Electronics and
Microelectronics (MIPRO), Opatija, Croatia, 2019., str. 1420-1426, str.1424.

142 Ibid.
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drzavama ¢lanicama ostavljeno na raspolaganje Zele li utvrditi funkciju sluzbenika u svojem
pravnom poretku.}*® Takvu moguénost iskoristila je Republika Hrvatska koja je u svojem
Zakonu o zastiti osobnih podataka stipulirala da su svi voditelji obrade koji imaju 20 ili vise
zaposlenika obvezni imenovati sluzbenika za zastitu podataka.'** Hrvatska se tako odludila za
pomalo nespretan kvantitativni kriterij za odredivanje tko je obveznik imenovanja sluzbenika
za zaStitu podataka, $to je pak dovodilo do situacija u praksi gdje voditelji obrade, koji su
svakodnevno obradivali posebno osjetljive osobne podatke i veliku koli¢inu osobnih podataka,

nisu bili obveznici imenovanja sluzbenika za zastitu podataka jer nisu imali 20 zaposlenika.

5.4. Obveznici imenovanja sluzbenika za zaStitu podataka

Novo uredenje zastite osobnih podataka znacajno je prosirilo obveznike imenovanja sluzbenika
za zaStitu osobnih podataka u odnosu na prijasnje uredenje. Uvidjevsi probleme koji su se
javljali s prijaSnjim uredenjem, Uredba donosi nove kriterije koji se moraju primjenjivati
prilikom odredivanja tko je obveznik imenovanja sluzbenika za zastitu podataka pa se tako

napusta dotadasnji kvantitativni i uvodi kvalitativni kriterij.*4®

Tako su prema Uredbi obveznici imenovanja sluzbenika za zastitu podataka svi voditelji obrade
1 1zvrsitelji obrade kada obradu provodi tijelo javne vlasti ili javno tijelo (osim sudova kada
djeluju o okviru svoje nadleznosti) 1 kada se osnovna djelatnost voditelja obrade ili izvrsitelja
obrade sastoji od opsezne obrade koja zbog svoje prirode, opsega i/ili svrhe iziskuje redovito 1
sustavno pracenje ispitanika u velikoj mjeri. Sluzbenika moraju imenovati svi voditelji i
izvrsitelji obrade kada se njihova osnovna djelatnost sastoji od opsezne obrade posebne

kategorije podataka i osobnih podataka u vezi s kaznenim osudama i kaznjivim djelima.

Uredba zahtijeva da sluzbenika za zaStitu osobnih podatka imenuju 1 subjekti javnog prava i
subjekti privatnog prava kada ispunjavaju neki od uvjeta propisanih Uredbom. Uredba, iako
detaljna, ipak je ostavila nekoliko praznina za koje je potrebno dodatno tumacenje, primjerice
s pojmom tijelo javne vlasti. Uredba nije odredila definiciju toga pojma. Medutim, u

smjernicama radne skupine iz ¢lanka 29. (sadasnji Europski odbor za zaStitu podatka) navedeno

143 Op.cit. (biljeska 65.) novo 5 poglavlje str. 57.

144 Ibid.

145 Katuli¢, Tihimir; Katuli¢, Anita. Competences, Position and Role of Data Protection Officers in Ensuring
Library Data Protection Compliance, 2019., str. 5.

146 Ibid.
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je da je definiciju pojma potrebno odrediti u nacionalnom pravu.}*’ Tako je hrvatski
zakonodavac odredio pojam tijela javne vlasti u ¢lanku 3. Zakona o provedbi Opce uredbe o
zastiti podataka gdje je recCeno da su tijela javne vlasti tijela drzavne uprave i druga drzavna
tijela, jedinice lokalne i podru¢ne (regionalne) samouprave. Gleda li se pak Zakon o opéem
upravnom postupku, tada su tijela javne vlasti i pravne osobe koje imaju javne ovlasti kada, u
okviru djelokruga utvrdenog na temelju zakona, postupaju i rje$avaju u upravnim stvarima.48
Tako bi sukladno ZUP-u, ali i smjernicama radne skupine kao tijela javne vlasti koja su obvezna
imenovati sluzbenika za zaStitu podataka trebalo smatrati i pravne osobe koje imaju javne
ovlasti kada, u okviru djelokruga utvrdenog na temelju zakona, postupaju i rjeSavaju u
upravnim stvarima.'4°

Prilikom razmatranja koji subjekti moraju imenovati sluzbenika moze se postaviti pitanje kako
tumaciti pojam osnovna djelatnost. Prema samoj Uredbi u recitalu broj 97. taj se pojam odnosi
na primarne djelatnosti voditelja ili izvrSitelja obrade, no ne 1 na obradu osobnih podataka kao
dodatne djelatnosti. To su svi oni postupci koji su nuzni za ostvarenje ciljeva voditelja obrade
ili izvrsitelja obrade.’®® Radna skupina taj je pojam tumadcila ekstenzivno. Redeno je da se iz
pojma osnovne djelatnosti ne bi smjele iskljuciti djelatnosti u kojima obrada podataka cini
neodvojivi dio djelatnosti voditelja obrade ili izvrSitelja obrade, a moraju se iskljuciti djelatnosti
poput placanja zaposlenika jer to predstavlja pomoénu funkciju voditelja ili izvrSitelja

obrade.'®?

Problem s tumacenjima imaju i pojmovi opsezna obrada i redovito i sustavno pracenje. Uredba
u oba incidenta ili daje djelomi¢no odredenje pojma u recitalima i clancima ili ga uopce ne daje,
stoga je kod oba pojma potrebno dodatno tumadenje koje daje radna skupina.’®®> U svakome
incidentu voditelji obrade ili izvrSitelji obrade, €ak 1 uz smjernice radne skupine, mogu ostati u
nedoumici treba li imenovati sluzbenika za zastitu podataka ili ne. Dakle, moraju izabrati
izmedu imenovanja i veée zaStite prava ispitanika, Sto dolazi uz vecée izdatke za placanje

dodatnog zaposlenika. S druge strane, mogu ne imenovati, ali im tada prijete visoke kazne zbog

147 Radna skupina za zagtitu podataka iz ¢lanka 29., Smjernice o sluzbenicima za zastitu podataka, WP 243 rev.
01., str. 7.

148 Zakon o opéem upravnom postupku, Narodne novine broj 47/09, 110/21. Dalje u tekstu ZUP.

149 Popis tijela javne vlasti u Republici Hrvatskoj dostupan je na internetskoj stranici Tijela javne vlasti-povjerenik
za informiranje(https:/tjv.pristupinfo.hr/, pristupljeno 13. sijecnja. 2024.), ¢iji je autor Povjerenik za informiranje.
Povjerenik za informiranje, sukladno Zakonu o pravu na pristup informacijama, ima obvezu objavljivati i azurirati
popis tijela javne vlasti na svojim internatskim stranicama. Na dan 13. sijecnja 2024. na popisu se je nalazilo 5814
tijela javne vlasti.

150 Op.cit. (biljeska 147.) str. 8.

151 Ibid.

152 Vidi vise smjernice Radne skupine (biljeska 147.) str. 8., 9. i 10.

33


https://tjv.pristupinfo.hr/

krSenje odredaba Uredbe, kao $to se dogodilo na primjeru jedne njemacke telekomunikacijske
tvrtke gdje je njemacko nadzorno tijelo izreklo kaznu zbog opetovanog ignoriranja imenovanja
sluzbenika za zastitu podataka.'®® Stoga je preporuka radne skupine da se u slu¢aju nedoumice

svakako imenuje sluzbenik za zastitu podataka.

Takoder, sama Uredba ostavila je moguc¢nost drzavama ¢lanicama da odrede dodatne situacije
kada je imenovanje sluzbenika obligatorno te da sami voditelji i izvrSitelji obrade, iako nisu
obveznici imenovanje sluzbenika, imenuju sluzbenika kako bi se dodatno zastitila prava
ispitanika u pogledu obrade osobnih podataka. Postoji viSe razloga zaSto bi voditelji ili
izvrsitelji obrade dobrovoljno imenovali sluzbenika za zaStitu podataka, ponajprije zato Sto
pravo zaStite podataka postaje sve kompleksnije zahvaljujuci sve brzem razvoju tehnologija i
sve ve¢im druStvenim promjenama. Stoga su potrebna nova znanja i vjeStine kako bi se
poslovanje uskladilo s novim uredenjem.*>*

Kao $to je spomenuto, novo uredenje znacajno je proSirilo krug obveznika imenovanja
sluzbenika za zastitu podataka. U prilog tome govore i statisticki podatci AZOP-a za 2018.
godinu kada se Uredba pocela primjenjivati. Naime, tijekom 2018. godine AZOP je zaprimio
cak 722 % viSe obavijesti o imenovanju sluzbenika za zaStitu podataka u odnosu na prethodnu
2017. godinu, dok je ukupni broj novih subjekata, koji su imenovali sluzbenika za zastitu

podataka, oko 45 % (7957 subjekata koji imaju imenovanog sluzbenika u 2018. godini u odnosu

na 3653 subjekata u 2017.godini).*>®

5.4.1. Posebnosti kod imenovanja sluzbenika za zaStitu podataka

Pored toga Sto propisuje tko su obveznici imenovanja sluZzbenika za zastitu podataka, Uredba
dodatno razraduje moguénosti koje imaju voditelji i izvrSitelji obrade kada imenuju sluzbenika.
Takoder, propisuje 1 odredene uvjete u pogledu obrazovanja i stru¢nosti koje bi morao

ispunjavati svaki sluzbenik za zastitu podataka.

Konkretno, Uredba u ¢lanku 37. stavku 2. postavlja moguénost da grupa poduzetnika imenuje
jednog sluzbenika za zaStitu podataka. Medutim, takvo imenovanje uvjetovano je time da

sluzbenik bude lako dostupan. Dostupnost se u ovome sluaju odnosi na moguénost da

153 Sidlauskas, Aurimas. The Role and Significance of the Data Protection Officer in the Organization,
Socialiniai tyrimai, vol. 44. br. 1, str. 8-28, str. 15.

154 Op.cit. (biljeska 141.)

155 Godisnje izvjescée o radu Agencije za zastitu osobnih podataka za razdoblje od 1. sije¢nja 2018. godine do 31.
prosinca 2018. godine, str 51. Dostupno na: https://azop.hr/wp-

content/uploads/2020/12/izvjesce _azop 2018.pdf.
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u¢inkovito komunicira i suraduje s ispitanicima i nadzornim tijelom.*® Dakle, osiguravanje
dostupnosti sluzbenika klju¢na je stavka kako bi se ispitanicima omogucilo stupanje u kontakt
sa sluzbenikom te kako bi ispitanici mogli ostvarivati svoja prava koja su im zajamcena

Uredbom.

Nadalje, kada su voditelji ili izvrSitelji obrade tijela javne vlasti ili javna tijela, tada je dopusteno
imenovanje jednog sluzbenika za vise tijela. Tada postoji odredeni uvjet. Prilikom imenovanja
mora se uzeti u obzir veliina 1 organizacijska struktura tijela, odnosno mora se voditi ratuna o

dostupnosti sluzbenika za zastitu podataka.

Nadalje, kada se govori o dostupnosti, preporuka radne skupine jest da se sluzbenik, kako bi se
osigurala dostupnost, nalazi na prostoru Europske unije, no Uredba to nuZzno ne nalaZe.
Sluzbenik se moze nalaziti 1 izvan EU-a ako voditelj ili izvrSitelj obrade nemaju poslovni adresu

u EU-u.?’

Kako bi se osiguralo da sluzbenik bude dostupan, Uredba propisuje kako su voditelji ili
izvrsitelji obrade duzni objaviti kontaktne podatke sluzbenika za zastitu podataka i1 da su ih isto
tako duzni priop¢iti nadzornom tijelu. Prilikom objavljivanja kontaktnih podataka sluzbenika
za ispitanike, voditelji ili izvrSitelji obrade nisu duzni navesti ime sluzbenika, nego samo
informacije, poput telefonskog broja, adrese elektroniCke posSte, postanske adrese, koje
omogucuju ispitanicima, ali posredno i nadzornom tijelu da u slucaju potrebe lako stupe u
kontakt sa sluzbenikom.'®® S druge strane, voditelji ili izvrsitelji obrade duzni su ime sluZbenika
obznaniti nadzornom tijelu kako bi sluzbenik mogao ostvariti jednu od svojih funkcija, odnosno

posluziti kao kontaktna tocka izmedu nadzornog tijela i organizacije u kojoj djeluje.

Nadalje, Uredba je ostavila moguénost voditeljima ili izvrS$iteljima obrade da sluZbenik bude
zaposlen u njihovoj organizaciji ili da svoje zadace obavlja na temelju ugovora o djelu.
Uredbom nije striktno naloZeno voditeljima ili izvrSiteljima obrade da sluZbenik mora biti
zaposlenik njihove organizacije, nego je dopusteno outsourcanje poslova sluzbenika. S time se
otvara mogucnost pojave specijaliziranih organizacija koje se bave isklju¢ivo pruZzanjem usluga
obavljanja zadac¢a sluzbenika za zastitu podataka. S obzirom na opseg pravnih subjekata koji
moraju imati imenovanog sluzbenika, ovo je rjeSenje osobito prigodno za manje organizacije s
malim brojem zaposlenih 1 malim poslovnim prostorom. Medutim, Uredba ne radi razliku

izmedu sluZzbenika koji je zaposlen u organizaciji i sluZzbenika koji svoje zada¢e obavlja na

156 Op.cit. (biljeska 147.) str. 12.
157 Ibid.
1%8 Tbid. str. 15.
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temelju ugovora o djelu. Sluzbeniku koji svoju zadacu obavlja na temelju ugovora o djelu,
voditel; ili izvrsitelj obrade duzan je osigurati jednaku razinu neovisnosti i zastite od nepostenog

raskidanja ugovora, kao i sluzbeniku koji je zaposlen u organizaciji. >

Naposljetku, Uredba odreduje koje kvalifikacije i stru¢na znanja mora imati sluzbenik kako bi
mogao obavljati zadatke koje pred njega postavlja Uredba. Uredba navodi u ¢lanku 37. stavka
5. kako se sluzbenici imenuju na temelju struénih kvalifikacija, a osobito stru¢nog znanja o
pravu 1 praksama na podrucju zastite podataka. Smjernice radne skupine dodatno razraduju ovo
podru¢je te navode kako struc¢nost sluzbenika mora bit razmjerna osjetljivosti, sloZenosti 1
koli¢ini podataka koje organizacija obraduje.'®® Nadalje, govoreéi o znanju koje sluzbenik mora
posjedovati, smjernice navode kako bi sluzbenik morao posjedovati znanje o nacionalnom
pravu 1 pravu Europske unije, kao 1 da bi temeljno morao poznavati Opc¢u uredbu o zastiti
podataka.'®? Takoder, navode kako je korisno da sluzbenik poznaje poslovni sektor i
organizaciju voditelja obrade.'®? Kada se govori o poznavanju organizacije voditelja obrade,
kao 1 poznavanju informacijskih sustava i1 potrebi u pogledu sigurnosti i zasStite podataka
voditelja obrade, tada je zapravo vrlo korisno da mjesto sluzbenika zauzme osoba koja je veé
odredeno vrijeme bila zaposlena u organizaciji voditelja obrade, ali na drugom radnom mjestu
zato Sto svakako takva osoba najbolje poznaje nacin poslovanja voditelja i moze pruziti najbolji

savjet voditelju obrade kako bi obrada podataka bila sukladna Uredbi.

Kada su u pitanju kvalifikacije i stru¢na znanja, javlja se veliki problem sa Sirokim krugom
pravnih subjekata koji moraju imenovati sluzbenika. Naime, vecina sluzbenika koji su
sudjelovali u istrazivanju navelo je kako prije stupanja na duznost sluzbenika za zastitu
podataka nisu imali iskustva u podruéju prava zastite podataka.'®® Manjak iskustva i nedovoljna
struc¢nost dosli su do izrazaja u istrazivanju kada su sluZbenicima postavljena konkretna pitanja
iz podrucja prava zaSite podataka gdje je poprili€no velik broj imenovanih sluzbenika krivo
odgovorio na neka od jednostavnijih pitanja iz materije.’®* Uzimajuéi u obzir takve rezultate

istrazivanja, moze se izvuc¢i zakljucak da je velika veéina sluzbenika imenovana samo kako bi

159 Ibid. str. 14.

160 Ibid. str. 13.

161 Thid.

162 Tbid.

183 K opore, Zvonimir; Mladini¢, Anamarija; Puljak, Livia. Post-GDPR survey on dana protection officers in
research and non-research institutions in Croatia. a cross-sectional study, Biochemia Medica, vol. 31, br. 3,
2021, str. 0-0, str. 4.

164 Tbid. str. 5.
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se ispunila zakonska obveza voditelja ili izvrsitelja obrade, a ne kako bi sluzbenik sa svojom

struénoséu doprinio uskladenosti obrade podataka s Uredbom. 1%

5.5. Radno mjesto sluzbenika za zaStitu podataka

Uredba poblize u ¢lanku 38. odreduje radno mjesto sluzbenika za zaStitu podataka. Detaljnije
opisuje koje su duznosti voditelja ili izvrsitelja obrade prema sluzbeniku, $to mu se sve mora
osigurati kako bi mogao obavljati svoje zadace odredene Uredbom. Osim obveza voditelja ili
izvrsitelja obrade prema sluzbeniku, Uredba isto tako navodi kako se sluzbenik mora ponasati

u okviru svoje pozicije 1 koje su njegove obveze prema voditelju ili izvrSitelju obrade.

Govoreci tako o obvezama koje voditelji ili izvrSitelji obrade imaju prema sluzbeniku, prvo §to
se spominje jest njihova obveza da ga na primjeren nacin 1 pravodobno ukljuce u sva pitanja u
pogledu zastite osobnih podataka. Ukljuciti sluzbenika u sva pitanja vezana za zastitu podataka
jako je vazno kako bi se mogao na odgovarajuci nain pripremiti i dati savjet voditelju ili
izvrsitelju obrade, §to pridonosi uskladivanju obrade s Uredbom.'®® Takoder, sama Uredba
odreduje rano uklju¢ivanje sluzbenika kada govori o provedbi procjene ucinka na zaStitu
podataka. To je postupak koji se provodi prije obrade osobnih podataka u postupcima obrade
za koje je vjerojatno da ¢e prouzroditi visoki rizik za prava i slobode pojedinca.®” Sam postupak
procjene ucinka na zastitu podataka osmisljen je kako bi se opisala obrada, procijenila njezina
nuznost 1 proporcionalnost te pruzila pomoc¢ u upravljanju rizicima za prava i slobode pojedinca
koji nastaju obradom osobnih podataka, njihovom procjenom i odredivanjem mjera za
uklanjanje.®® Provedbom procjene voditelj obrade uspostavlja i dokazuje uskladenost obrade s
Uredbom.’®® Prilikom provedbe procjene voditelj obrade obligatoran je traZiti savjet od
sluzbenika za zastitu podataka, ako je on imenovan.!’® Kako bi se na neki na¢in olak$ao posao
voditelja obrade, samom Uredbom je odreden, a smjernicama je dodatno pojasnjeno, kako
procjena nije potrebna kada je postupak obrade prethodno provjerilo nadzorno tijelo ili

sluzbenik za zastitu podataka.l™ Iako sluzbenik za zastitu podataka nije ovlasten sam provesti

185 Ibid. str. 8.

186 Op.cit. (biljeska 147.) str. 15.

167 Radna skupina za zatitu podataka iz €lanka 29., Smjernice o procjeni ucinka na zastitu podataka i
utvrdivanje mogu li postupci obrade ,,vjerojatno prouzrociti visoki rizik “ u smislu Uredbe 2016/679 WP 248 rev.
01, str. 5.

188 Ibid. str. 4.

189 Ibid.

170 Op.cit. (biljeska 147.) str. 15.

171 Op.cit. (biljeska 163.) str. 15.
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procjenu, dobra je praksa da sam sluzbenik, uvidjevsi da bi odredena obrada mogla prouzrociti
visoki rizik prava i slobode pojedinca, predlozi voditelju obrade provedbu procjene u¢inka na

zastitu podataka.l’

Nadalje, sljede¢a obveza voditelja ili izvrSitelja obrade prema sluzbeniku jest da ga podupiru u
izvrSavanju njegovih zadaca. To ¢ine osobito pruzajué¢i mu potrebna sredstva za rad davanjem
pristupa osobnim podatcima i postupcima obrade i odrzavanjem njegova struénog znanja. Sto
je obrada podataka sloZenija, to viSe sluzbenik mora biti osposobljen i1 imati veca sredstva na

raspolaganju kako bi mogao izvrsiti svoje zadace.!’

Prema rezultatima istrazivanja vec¢ina anketiranih sluZbenika za zastitu podataka navela je kako
se njihov opseg zadataka, koji obavljaju na radnom mjestu, pove¢ao u odnosu na vrijeme kada
nisu bili imenovani sluZzbenici za zatitu podataka.l’* Ovdje se ponajprije misli na one
sluzbenike koji su i prije stupanja na duznost bili zaposlenici voditelja ili izvrsitelja obrade.'"
U praksi bi tada voditelji obrade morali sluzbeniku za zastitu podataka dati dovoljno vremena

ili ga na odredeni nacin rasteretiti kako bi kvalitetno 1 profesionalno mogao ispuniti svoju

ulogu.t’®

Nadalje, pored osiguranih sredstava klju¢ izvrSavanja zadaca sluzbenika jest njegova
neovisnost. Naime, bespotrebno je govoriti kako su neovisnost i odredena sigurnost radnog
mjesta pretpostavka kvalitetnog obavljanja bilo koje zadace, posebno kada se radi o odgovornoj
zadaci kao Sto je zadaca sluzbenika koji unutar organizacije mora pratiti poStovanje Uredbe,
savjetovati 1 izvjeStavati voditelja ili izvrSitelja obrade o njihovim obvezama koje proizlaze iz
Uredbe, $to pak moZe dovesti do odredenog sukoba 1 netrpeljivosti unutar organizacije. Upravo
zato Uredba propisuje kako su voditel; ili izvrSitelj obrade duzni osigurati da sluzbenik ne prima

nikakve upute u pogledu njegovih zadaca, odnosno duzni su mu osigurati neovisnost.

Kako bi se produbila neovisnost sluzbenika za zastitu podataka, Uredba odreduje da voditelj ili
izvrsitelj obrade ne smiju razrije$iti duznosti ili kazniti sluzbenika zbog toga $to izvrSava svoje
zadace. Radna skupina u smjernicama navodi kako kaZnjavanje mozZe biti izravno ili neizravno
te da se Cak 1 prijetnja kaznom smatra kaZnjavanjem. Osim radne skupine, tumacenju pojma

neovisnosti sluzbenika doprinio je i Sud Europske unije. Tako je u predmetu Leistritz AG

172 Ibid. str. 17.

113 Op.cit. (biljeska 147.) str. 17.
174 Op.cit. (biljeska 163.) str. 9.
175 Tbid.

176 Op.cit. (biljeska 145.) str. 6.
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Europski sud naveo kako drzave ¢lanice mogu nacionalnim zakonodavstvom povecati zastitu
od kaznjavanja sluzbenika za zastitu osobnih podataka.!’” Tako je primjerice u¢inila Njemacka
gdje je nacionalnim pravom odredeno da sluzbenik moze dobiti otkaz samo zbog opravdanog

razloga.l’®

Nadalje, autonomija sluzbenika dodatno se povecava odredbom Uredbe kojom se odreduje
kako sluzbenik za svoj rad mora odgovarati izravno najvisoj rukovodecoj razini voditelja

obrade ili izvrSitelja obrade.

Zanimljivo je istaknuti da su, prema istrazivanju koje je provedeno izmedu sluzbenika za zastitu
podataka u Hrvatskoj, upravo manjak neovisnosti i suradnje s nadredenima istaknuti kao

najveéi problemi s kojima se susre¢u u svakodnevnom radu.!’®

Osim obveza voditelja ili izvrSitelja obrade prema sluzbeniku, u okviru svoje pozicije sluzbenik
ima odredene obveze prema voditelju ili izvrSitelju obrade. Uredba propisuje da je sluzbenik

duzan Cuvati tajnost i povjerljivost podataka koje sazna u okviru obavljanja svojih zadaca.

Konac¢no, Uredba daje moguénost sluzbenicima da u organizaciji obavljaju i drugu duznost,
osim one sluzbenika za zastitu podataka. Medutim, Uredba uvjetuje obavljanje druge duznosti
ili zadace tako da ne postoji sukob interesa. Iako se u Uredbi ne spominje Sto bi zapravo
predstavljalo sukob interesa, smjernice daju dodatno objaSnjenje i1 primjere radnih mjesta Cije
su duznosti nespojive s duznostima sluzbenika. Primjerice, to bi bila radna mjesta viseg
rukovodstva ili radna mjesta nize u strukturi ako je u opisu tih radnih mjesta utvrdivanje svrhe
i na¢in obrade osobnih podataka.'®® Preporucuje se voditeljima ili izvrSiteljima obrade da utvrde
koje su funkcije nespojive s funkcijom sluzbenika ili da se sastave interna pravila za tu svrhu
kako bi se izbjegao sukob interesa.'®* Osim smjernica radne skupine, Sud Europske unije
takoder je pridonio tumacenju pojma sukob interesa u kontekstu sluzbenika za zaStitu podataka.
U predmetu X-FAB Dresden Sud naveo je kako iz Uredbe proizlazi da se sluZzbeniku ne mogu
povjeriti zadace ili duznosti koje bi ga dovele do toga da odreduje svrhu i sredstva obrade
osobnih podataka kod voditelja obrade ili izvrSitelja obrade zato Sto, sukladno pravu Unije,
sluzbenik treba provoditi neovisni nadzor nad tim svrhama i sredstvima obrade.*®? Takoder, Sud

je naveo kako se postojanje sukoba interesa utvrduje u svakom sluc¢aju pojedinacno uzimajuci

177 Sud Europske unije, C-534/20 od 22. lipnja 2022. godine

178 Ibid. tocka 7.

179 Op.cit. (biljeska 163.) str. 3.

180 Op.cit. (biljeska 147.) str.19.

181 Thid.

182 Sud Europske unije, C-453/21 od 9. veljace 2023. godine, totka 44.
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u obzir sve relevantne okolnosti poput organizacijske strukture voditelja ili izvrSitelja obrade,

sve primjenjive propise u §to ulaze i unutarnja pravila organizacije.'%

5.6. Zadace sluzbenika za zaStitu podataka

Sluzbeniku za zastitu podataka Uredbom su povjerene odredene zadace koje mora obavljati u
organizaciji voditelja ili izvrSitelja obrade. Samom Uredbom navedene su zadace koje sluzbenik
najmanje mora obavljati. Lista zadaca nije zatvorena, nego je dopusteno da sluzbenik obavlja
jo$ zadaca, ako te zadace nisu u suprotnosti s ostalim odredbama Uredbe. Kao S§to je receno,
sluzbenik svoje zadace obavlja profesionalno i na $to neovisniji nacin. Takoder, sluzbenik
prilikom obavljanja svojih zadac¢a mora voditi racuna o riziku povezanom s postupcima obrade
te uzeti u obzir prirodu, opseg, kontekst 1 svrhu obrade. Drugim rije¢ima, Uredba od sluzZbenika
trazi da utvrdi prioritetne aktivnosti i da svoj rad usmjere na pitanja koja predstavljaju veci rizik

za zatitu podataka.'®*

Prvi od zadatka koje propisuje Uredba jest da sluzbenik informira i1 savjetuje voditelja ili
izvrsitelja obrade te zaposlenike koji provode obradu o njihovim obvezama koje proizlaze iz
Uredbe te o obvezama koje proizlaze iz drugih zakonodavnih akata Unije ili drzave ¢lanice, a

koje se ticu zastite podataka.

Nadalje, sljedeca je zadaca sluzbenika prac¢enje posStovanja Uredbe i drugih odredaba Unije i
drzava cClanica koje se odnose na zastitu podataka 1 politika voditelja ili izvrSitelja obrade u
odnosu na zastitu podataka. To ujedno ukljucuje raspodjelu odgovornosti, podizanje svijesti i
osposobljavanje osoblja koje sudjeluje u postupcima obrade i revizije. UnatoC tome S§to
sluzbenik prati uskladenost obrade podataka s Uredbom, nije odgovoran u slucaju pojave
neuskladenosti.’®® Voditelj ili izvr3itelj obrade provode tehni¢ke i organizacijske mjere kako bi
mogao osigurati i dokazati da se obrada podataka provodi u skladu s odredbama Uredbe. Dakle,
odgovornost za uskladenost u potpunosti je na strani voditelja ili izvrSitelja obrade, a ne na

sluzbeniku.18®

Osim pruzanja savjeta o zastiti podataka, Uredbom je posebno odredeno da sluzbenik mora,

kada je to zatraZeno, pruZiti savjet voditelju obrade u pogledu procjene ucinka na zaStitu

183 Ibid. tocka 45.

184 Op.cit. (biljeska 147.) str. 21.
185 Ibid. str. 19.

186 Thid.

40



podataka. Kako je navedeno u radu, sukladno ¢lanku 35., voditelj obrade mora provesti
procjenu ucinka ako je vjerojatno da ¢e neka vrsta obrade prouzrociti visok rizik za prava i
slobode pojedinca. U ovome sluéaju voditelj obrade ima obvezu traziti savjet od sluzbenika za
zaStitu podataka, a sluzbenik zatim ima obvezu pruziti savjet. Osim pruzanja savjeta u samoj
procjeni, voditelju obrade preporucuje se da sluzbenika trazi savjet i za pitanja o tome treba li
provesti ili ne samu procjenu, kojom se metodologijom sluziti, treba li procjenu izvrSiti
samostalno ili je povjeriti vanjskim izvrsiteljima, koje zaStitne mjere primijeniti radi
ublazavanja rizika i je li sama procjena pravilno provedena.'®’ Takoder, voditelj obrade ne mora
uvaziti savjet sluzbenika u pogledu procjene. Medutim, ako nije uvazio savjet, voditelj obrade
mora posebno obrazloziti zato ga nije uvazio.'®® To je svakako jo§ jedan trenutak u kojem
Uredba prepoznaje vaznost 1 neovisnost, a zatim i samu stru¢nost pozicije sluzbenika za zastitu

podataka.

Prema spomenutom istraZivanju, zanimljivo je da je velika ve¢ina anketiranih sluZbenika za
zastitu podataka navela kako nije provela analizu postupka obrade niti je sudjelovala u provedbi
procjene u¢inka na zastitu podataka.'® Takvi rezultati dovode do zaklju¢ka kako zapravo ni
voditelji obrade, a ni sami sluzbenici nisu upoznati sa svojim obvezama koje proizlaze iz
Uredbe, Sto je u skladu s podatcima koji pokazuju da imenovani sluzbenici nisu dovoljno

upoznati s pravom zastite osobnih podataka, odnosno nisu dovoljno strucni.

Od zadataka sluzbenika koji su navedeni u Uredbi jo$ se spominje njegova obveza suradnje s
nadzornim tijelom i obveza djelovanja kao kontaktne tocke za nadzorno tijelo o pitanjima u
pogledu obrade, posebno u slucaju iz ¢lanka 36. Uredbe. Ovakvo rjesenje predvideno je kako
bi nadzornom tijelu bilo lakSe pristupiti dokumentima i informacijama te kako bi ono moglo
ostvarivati svoje zadatke predvidene Uredbom. Drugo, takvo rjeSenje pomaze sluzbeniku za
zaStitu podatka jer moZze u svakome trenutku traziti savjet od nadzornog tijela kako bi obrada

podataka bila uskladena s Uredbom.

Kako bi sluzbenicima bilo lakSe ostvarivati zadatke, radna skupina preporucuje voditeljima
obrade da se u ugovoru sluZzbenika za zaStitu podataka i u informacijama za zaposlenike navedu

to¢ne zadade sluzbenika i njihov opseg.'®!

187 Ibid. str. 20.

188 Thid.

189 Op.cit. (biljeska 163.) str. 9.
190 Op.cit. (biljeska 147.) str. 20.
191 Thid.
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Osim $to je kontaktna tocka za nadzorno tijelo, sluzbenik ujedno sluzi kao kontaktna tocka za
ispitanike. Naime, ¢lankom 37. stavka 4. Uredbe predvideno je da ispitanici mogu kontaktirati
sluzbenika u pogledu svih pitanja povezanih s obradom svojih podataka i ostvariti svoja prava

zajam¢ena Uredbom.

Prema podatcima koji su dobiveni anketiranjem sluzbenika za zaStitu podataka, ni jedan
sluzbenik u dvogodiSnjem razdoblju primjenjivanja Uredbe nije primio nikakvu prituzbu od

strane ispitanika vezanu za obradu osobnih podataka.%2

Kao $to je spomenuto, zadatci koji su navedeni u Uredbi predstavljaju samo minimum onoga
Sto sluzbenik mora obavljati. Voditelj ili izvr$itelj obrade mogu sluzbeniku za zaStitu podatka
dodijeliti jo§ zadataka, poput vodenja evidencije postupka obrade, ako ti zadatci ne dovode

sluzbenika u sukob interesa i nisu u suprotnosti s odredbama Uredbe.!%

Promatraju¢i poziciju sluzbenika za zaStitu podataka, moZe se uocCiti njegova ponajvise
posrednicka i savjetodavna uloga. U skladu sa svojim neovisnim poloZajem, zadatak sluzbenika
ponajprije je osigurati zastitu podataka. Iako nema izvr$nu ulogu, on svojim savjetima prema
voditelju ili izvrSitelju obrade, a 1 svojom ulogom kao kontaktna tocka za nadzorno tijelo moze
znacajno utjecati na uskladenost obrade s Uredbom 1 time povecati zastitu podataka ispitanika.
Pritom mora voditi raCuna izmedu postizanja Sto vece zastite podataka, a da se opet u znacajnoj
mjeri ne opstruira obavljanje svakodnevnih poslovnih zadataka voditelja ili izvrSitelja obrade.
Drugim rijec¢ima, dobar sluzbenik za zastitu podataka mora biti fleksibilan 1 postaviti se kao

arbitar izmedu prava i postupaka organizacije unutar koje djeluje.®*

192 Op.cit. (biljeska 163.) str. 9.
193 Op.cit. (biljeska 147.) str. 20.
194 Op.cit. (biljeska 153.) str. 12.
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6. Zakljucak

Pozicije savjetnika za informacijsku sigurnost i sluzbenika za zaStitu podataka u mnogocemu
se preklapaju. Obje pozicije imaju sli¢an zadatak, a to je osigurati $to bolju primjenu propisa za
koje su nadlezni unutar organizacije u kojoj djeluju. Iako sli¢ni, krug pravnih subjekata koji
moraju imenovati sluzbenika za zastitu podatka znatno je Siri od kruga pravnih subjekata koji
moraju imenovati savjetnika za informacijsku sigurnost. Stoga je i razina stru¢nosti koju mora

imati savjetnik veca od stru¢nosti koju mora imati sluzbenik za zaStitu podataka.

Izvor njihove snage 1 utjecaja koje imaju unutar organizacije lezi ponajprije u njihovoj
neovisnosti 1 stru¢nosti. Naime, obje pozicije odgovaraju izravno najvecoj rukovodecoj poziciji
unutar organizacije, dok je pozicija sluzbenika za zaStitu podataka jo§ osnaZena presudama
Europskog suda gdje je dopusteno drZzavama ¢lanicama da nacionalnim zakonodavstvom jamce

vecu zastitu sluzbeniku, u pogledu razloga za otpustanje, od one koja je propisana Uredbom.

Sli¢nosti se ogledaju 1 u ¢injenici da savjetnik 1 sluzbenik sluze kao svojevrsna produzena ruka
nadleznog nadzornog tijela u organizaciji u kojoj djeluju, odnosno da su duzni suradivati s
nadleznim nadzornim tijelom. Sluzbenik to ¢ini tako Sto sluzi kao kontaktna toc¢ka za nadzorno
tijelo unutar organizacije voditelja ili izvrSitelja obrade, dok savjetnik mora dostaviti izvjesce o

provedenom nadzoru nadleznom nadzornom tijelu.

Najveca je pak razlika izmedu dvije pozicije zadatak koji obavljaju. Savjetnik u svojem
djelokrugu, pored uskladivanja, nadzora i edukacije, mora koordinirati provedbu mjere i
standarda informacijske sigurnosti kako bi osigurao stanje informacijske sigurnosti za
najosjetljivije sustave i podatke koji mogu biti od iznimne vaznosti za funkcioniranje same
drzave. S druge strane, sluzbenik za zastitu podataka tek prati, savjetuje, osposobljava voditelja

ili izvrsitelja obrade kako bi njihova obrada podataka bila Sto bolje u skladu s Uredbom.

Kada bi se htjelo od pozicije savjetnika za informacijsku sigurnost i pozicije sluzbenika za
zaStitu podataka stvoriti jedna pozicija, tada bi se od pozicije sluzbenika uzela njegova
neovisnost 1 jamstvo od razrjeSenja, a od pozicije savjetnika njegova razina strucnosti i ovlasti
te obveza da dva puta godiSnje obavi nadzor i dostavi svoje izvjeS¢e nadzornom tijelu. Tako bi
se dobila jedna neovisna, stru¢na i snaZna pozicija koja bi sa svojim utjecajem mogla
implementirati propise za koje je nadlezna unutar organizacije u kojoj djeluje.

Naposljetku, mozda ¢e se u skoroj buduénosti vidjeti nova, strucna i neovisna pozicija koja ¢e

biti negdje izmedu savjetnika za informacijsku sigurnost i sluZzbenika za zastitu podataka u
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europskom zakonodavstvu kada Europska unija odlu¢i podrobnije regulirati podru¢je umjetne
ima cilj stvoriti pogodno okruzenje za daljnji razvoj podrucja umjetne inteligencije uz Sto vecu
zastitu temeljnih prava i sloboda gradana.'®® Namece se pitanje je li trziste Hrvatske i Europske
unije spremno isporuciti nove struc¢ne ljude koji ¢e obnasati novu duznost s obzirom na to da je
ve¢ prilikom implementacije Uredbe doslo do nestanka kvalitetnih stru¢njaka za pravo zastite
podatka.t®’

U konacnici je rije¢ o pozicijama koje u svojim organizacijama obavljaju ulogu svaka na svoj
nacin, sa svojima pravilima, ovlastima, pravima i obvezama. Na zakonodavcu je da na temelju
iskustva revidira rad obje pozicije 1 po potrebi donese novo zakonodavno rjeSenje. UVNS je u
svoj Plan zakonodavnih aktivnosti za 2020. 1 2021. godinu uvrstio [zmjenu i1 dopunu zakona o

informacijskoj sigurnosti.’® Preostaje vidjeti kako ¢e izgledati novo, revidirano rjesenje i

pozicije savjetnika za informacijsku sigurnost 1 pozicije sluzbenika za zastitu podataka.

195 Op.cit. (biljeska 72.) str. 17.

196 Op.cit. (biljeska 88.) str. 59.

17 Op.cit. (biljeska 72.) str. 17.

198 Azurirani Prijedlog Plana zakonodavnih aktivnosti Ureda Vije¢a za nacionalnu sigurnost,
https://esavijetovanja.gov.hr/ECon/MainScreen?entityld=15200, pristupljeno 27. veljace 2024.
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